
 

علیه حیثیت معنوی اشخاص در فضای مجازی جرائمسیاست جنایی ایران در خصوص    

 مرجان شهرآبادی1

  

 چکیده

ازی وی اشخاص در فضای مجعلیه حیثیت معن جرائمهدف از این مقاله، بررسی و تحلیل سیاست جنایی ایران در قبال 

، است در حال ارتکاب های دیجیتالی،به تبع پیشرفت فناوری جوامع گسترده در شکلجرایمی که امروزه به  از. باشدمی

 دف وه روانی آنان را مورد مستقیم حیثیت و شخصیت روحی وشکل که به  بودهمعنوی اشخاص  حیثیتعلیه  جرائم

 رفتارهایی که شخصیت، حیثیت و عبارت است از اشخاصمعنوی  حیثیتعلیه  جرائم ازمقصود . دهدمی خدشه قرار

بهره  تحقق اهداف وآرمان های نظام عدالت کیفری، متضمن تدوین و .دهدمی آسیب قرار خدشه و را مورد آبروی افراد

ازدارندگی ب شگیری از جرم،هدف گرا در مبارزه علیه پدیده بزهکاری با قابلیت پی مندی از یک سیاست جنایی روش مند و

 بررسی سیاست جنایی ایران حاکی از این است که قانونگذار جامعه پذیری مجدد بزهکاران است. اصلاح و عام وخاص،

فضای  جرائمپیشگیری و مقابله با  .پرداخته است افراد ، به حمایت ازحیثیت معنوی اشخاصعلیه  جرائمضمن شناسایی 

 شود که برای، محور اصلی سیاست جنایی هر کشور محسوب میعلیه حیثیت معنوی افراد جرائممجازی به خصوص 

. با گرددیمتحقق آن، از ابزارها و امکانات مختلفی در انواع مهم سیاست جنایی تقنینی، قضایی و مشارکتی بهره برداری 

، تدوین سیاست جنایی اشخاصعلیه  و امکان وقوع جرم تلفن همراهبرداری از رایانه و گسترش فضای مجازی و بهره

 ت.از اهمیت بسزایی برخوردار اس علیه حیثیت معنوی اشخاص جرائم بر ضدمناسب 

حقوق کیفری ایرانسیاست جنایی، حیثت معنوی، فضای مجازی،  جرم،کلمات کلیدی: 

                                                             
 دانشجوی کارشناسی ارشد حقوق جزا و جرم شناسی، دانشگاه آزاد واحد شاهرود -1

 مجله مطالعات حقوقی پانتا

 ،63شماره 

 ،دوره اول

 ،پنجمسال 

 ،9611 بهار 

 36-19صص 
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 مقدمه  

 باید جامعه، یک 1شهروندان. است پذیر امکان پایدار امنیت و نظم سایه در تنها آن، به دادن سامان و اجتماعی زندگی

 وناگونگ فعالیتهای تا بدانند را خود مجرمانه رفتارهای و اعمال نتیجه و باشند آگاه خود تکالیف و حقوق از پیشاپیش

 تضرور کیفری نظام در یافته انسجام و هماهنگ کلان، هایسیاست وجود لذا درآورند، هدایت و کنترل تحت را خویش

 خشیدنب بهبود هدف که است... و حقوقی اقتصادی، اجتماعی، مختلف یهاهزمین در گسترده ایبرنامه سیاست، .یابدمی

 جنایی، سیاست سخن، دیگر به. است معنا همین به نیز 2جنایی سیاست در سیاست واژه. کندمی دنبال را موجود وضع

 جرم دهپیچی هایواقعیت با شدن درگیر هدف با و دهدمی تشکیل سیاستگذاری را آن محور که است اجتماعی فرایند یک

 (.96 :1811میراحمدیان،)گیردمی شکل جامعه یهاهعرص در

 گوناگون ایهپاسخ زیربنای مجرمانه، پدیده به کلان رویکردی و قرن یک به نزدیک قدمتی با جنایی، اصطلاح سیاست

 برای جنایی سیاست در قانونگذار. است جرم برابر در مدنی جامعه و حقوقی یهاهشاخ میان تعامل و قوانین قالب در

 :1861مجازی، و محمودی) شودمی مند بهره نیز اجتماعی نهادهای مشارکت از کیفری، هایپاسخ بر علاوه جرم، کنترل

89.) 

 ظیمع) است کیفری سیاست همان مضیق، معنای در که دارد کاربرد «موسع» و «مضیق» مفهوم دو در جنایی سیاست

 (.69: 1861اردبیلی، زاده

 مانند و صادیاقت فرهنگی، اجتماعی، تدابیر و کندنمی بسنده کیفری اقدامات به تنها موسع، معنای در جنایی سیاست اما

 (.142 :1811قیاسی،) گیردمی بر در نیز را آن

 اجرای ضمانت یک بینی پیش نیازمند که را شده منع رفتار هر 8انگاری جرم دارد، ای دیدهبزه جرمی هر که آنجا از

 ناییج قوانین که گفت توانمی سخن، دیگر به. نامید توانمی کیفری حمایت است، «کیفری» معمول طور به و مشخص

 شگیریپی گذر از حمایتی نقش دارند، جمعی و فردی بازدارندگی چون سازوکارهایی از که ایپیشگیرنده نقش بر افزون

 گذر زا جرم رخداد از پیشگیری برای سازوکاری انگاریجرم اگر ترتیب، بدین. کشندمی دوش بر نیز را بزهدیدگی از

 رایجیان)رودیم شمار به نیز کیفری حمایت گذر از بزهدیدگی از پیشگیری برای تدبیری است، فردی و جمعی بازدارندگی

 (.12-11 :1861اصلی،

                                                             
1- Citizens 
2- Criminal policy 
3- Criminalization 
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 یمجاز یاشخاص در فضا یمعنو تیثیح هیدر خصوص جرائم عل رانیا ییجنا استیس

 آوری وارد زندگی انسانها شده است؛ به نحوی اخیر به صورت حیرت هایسال، در و استفاده از آن 1فضای مجازی

. تعداد قابل توجهی از مردم دنیا اساس زندگی خود را آیدمیو امکانات آن، دشوار به نظر  فضای مجازیکه زندگی بدون 

رعت و دقتی با س اطلاعات، تسریع در تبادل برندمیآن بهره  تسهیلاتو از امکانات و  اندکردهبر مبنای تکنولوژی تنظیم 

ش ، بر شتاب گرداطلاع رسانی یهاهشبکبه هم در قالب  فضای مجازی. از سوی دیگر، پیوند پذیردمیصورت  بالایی

 .، افزایش چشمگیری پیدا کرده استاطلاعاتدست آوردن  در جهان افزوده است و امکان به اطلاعات

نوان کانونی مخفی، امن و مطمئن در راستای رسیدن به مقاصد به ع فضای مجازی، از 2امروزه مجرمان حیطه سایبر

. در حقیقت، حس پوشیده ماندن اعمال ارتکابی و عدم کشف آنها که ناشی از عدم نظارت دقیق گیرندمیشوم خود بهره 

زهکاران به ب ماند،باقی نمی معمولاًارتکابی در این محیط  جرائماست و نیز این موضوع که آثار  فضای مجازیو مؤثر بر 

حتی ا به راشریرانه خود ر یهاهخواستبار پلیس و مردم، که به دور از دیدگان شماتت دهدمیاین دنیای خیالی، فراغ بال 

 (.11: 1811شیرزاد،) بگذارندبه معرض اجرا 

ازی دارند و ی مجبا قاطعیت مدعی شد که اکثریت قریب به اتفاق افراد، آشنایی اجمالی با فضا توانمیامروزه تقریباً 

نیست  اطلاعبی کنند. واقعیتی که هیچ کس از آنسپری می فضااین بسیاری از افراد هم بخش زیادی از اوقات خود را در 

حیح، در صورت استفاده ناص تواندمی کندمیآن است که اینترنت و فضای مجازی همان قدر که به شئون زندگی بشر کمک 

نفی سایبری در واقع قربانیان تبعات م جرائمگفت قربانیان  توانمیهای جبران ناپذیری وارد سازد. به دیگر سخن آسیب

 .پیشرفت تکنولوژی هستند

موجود است افراد را بیشتر به استفاده از  مجازیکه در فضای  هاییجذابیتموجود در فضای واقعی و  هایمحدودیت

کنندگان این پدیده جوانان هستند، بنابراین گرایش و تأثیرهای منفی و آسیب  ثر استفادهو چون اک کندمیجذب  هااین فضا

 (.19: 1869مهدوی ثابت و مرادی، )، به طوری که بستر مناسبی برای ارتکاب جرم استزا، بیشتر بر روی جوانان است

که این قبیل  آورندمیبه همراه  ، آسیب روحی و معنوی و حیثیتی را برای بزهدیده8علیه اشخاص جرائماز  ایدسته

 . حیثیت معنویو ...نامند، از جمله توهین، افترا، اشاعه و نشر اکاذیب علیه حیثیت معنوی اشخاص می جرائمرا  جرائم

مرتبط با  هایفناوریظهور و بروز  ای برخوردار است. از زمانافراد چه از منظر عقل و چه از منظر نقل از اهمیت ویژه

                                                             
1- Cyberspace 
2- cyber 
3- Crimes against persons 
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 افتدبه وفور اتفاق می مجازیو در فضای  1اینترنتعلیه حیثیت معنوی اشخاص از طریق  جرائم، مجازی و اینترنتفضای 

 (.288: 1869حسن زاده،)

به راحتی و با کمترین هزینه و اضطراب، بیشترین  توانندمیشرایطی را به وجود آورده که بزهکاران  مجازیفضای  

 فضایو در عین حال ناشناخته باقی بمانند. هتاکی و اهانت، نشر اکاذیب از طریق خسارات و صدمات را به بارآورده 

 فضای مجازی جرائماز  اینمونه، نقض حریم خصوصی افراد، شنود غیرمجاز و انتشار اسرار خصوصی اشخاص، مجازی

علیه  ارتکابی اینهرایا جرائماز  ایعمدهو موازین شرعی موجد آن است. بخش  اخلاقیتوجهی به اصول بی است که

: 1861جلالی،) باشدمیروحی و روانی بزهکاران فضای مجازی  مشکلاتدر کشور نیز برخاسته از  حیثیت معنوی افراد

24). 

و  که به دلیل نبود سامان روشن یابدمیبسیاری علیه حیثیت معنوی اشخاص ارتکاب  جرائم ی مجازیروزانه در فضا

 هایی در این عرصه به وقوع پیوسته اما تا نقطهشوند. اگرچه در چند سال اخیر پیشرفتقوانین متقن پیگیری جدی نمی

ضای ف جرائمافراد در قبال اتخاذ سیاست جنایی کارآمد در راستای حمایت از . لذا شودمیمطلوب فاصله زیادی احساس 

 مجازی بسیار پر اهمیت است.

 . مفهوم شناسی1

 را تشریح نموده سپس مفهوم سیاست جنایی و اقسام مورد بررسی قرار گیرد. لازم است ابتدا مفهوم فضای مجازی

 فضای مجازی-1-1

 نخستین و راهنما یا سکاندار معنای به« kybernetes» لغت از گرفته بر است ایواژه فضای مجازی یا فضای سایبر

. بود 8نورومنسر کتاب در تخیلی، -علمی هایداستان نویسنده 2گیتسون ویلیام برد، کار به را سایبر فضای واژه که کسی

 از هاانسان درونی ارتباطات از ایمجموعه»: از است عبارت نویسندگان برخی تعریف در مجازی فضای یا سایبر فضای

 تعریف چنین ار آن باشد بهتر شاید البته. «است فیزیکی جغرافیای گرفتن نظر در بدون مخابراتی وسائل و رایانه طریق

 خاص، ابزار با و جغرافیایی مرزهای از فراتر سریع، ایشیوه به انسانی ارتباطات که است واقعی 4الکترونیکی محیط»: کنیم

 امانج آن در ارتباطات که است محیط یک واقع در سایبر فضای که این ضمن. «دهدمی روی مستقیم و زنده آن، در خود؛

                                                             
1- Internet 
2- William Gateson 
3- Neuromenser 
4- Electronic environment 
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 یمجاز یاشخاص در فضا یمعنو تیثیح هیدر خصوص جرائم عل رانیا ییجنا استیس

 نباشد، خط بر حال همه در است ممکن گرچه ارتباطات این دیگر، سوی از. ارتباطات از ایمجموعه صرف نه شود،می

 (.91 :1816نادرخانی، ) دهدمی رخ روابط این در بالایی تأثر و تأثیر اینرو، از. است مستقیم و واقعی و زنده ولی

 فضای برخلاف ودشمی شنیده بسیار ارتباطات و رسانه اینترنت، دنیای در که است به عبارت دیگر فضای سایبر عبارتی

 ماوس رکاتیا ح کلیدها فشردن طریق از فقط اعمال کلیه و نیست فیزیکی هایجابجایی به نیاز سایبر فضای در واقعی،

 .گیردمی صورت

 سیاست جنایی-1-2

عبارت بود از مجازات جرم و جامعه بیش از  هاقرنمفهومی تازه از مبارزه با جرم است. مبارزه با جرم  سیاست جنایی

یافت. سیاست جنایی از نظر لغوی به معنای تدبیر و تدبر و چاره اندیشی برای برای خود نمی ایوظیفهاین مجازات، 

 (.1891: 6 ج، 1811دهخدا،) استشود آمده پدیده مجرمانه که در قلمرو سیاست جنایی شامل انحراف و جرم می

ا گوناگونی برای رویارویی با جرم ی هایپاسخمختلف رسیدگی و  یهاهشیودبر ممکن است در قالب این تدبیر و ت 

 (.18: 1816نجفی ابرندآبادی، ) شودانحراف متصور و معمول 

ر سیاست جنایی یعنی اتخاذ اصول و تدابیر لازم در براب» :نویسدمییکی از حقوقدانان در تعریف سیاست جنایی چنین 

 (.1221: 1864جعفری لنگرودی،«)ع آنها و یا کاستن آنهاجرائم و دف

فهوم شامل م ایدسته: گیرندمیباشد که در دو دسته کلی جای اصطلاح سیاست جنایی دارای تعاریف مختلفی می

که دربرگیرنده مفهوم موسعی از سیاست  ایدستهو  باشدمیباشد و از تقدم زمانی برخوردار مضیق سیاست جنایی می

 .باشدمیی جنای

کل برخورد ش ترینبرجستهو برخورد کیفری توسط دولت با مجرمین، « جرم انگاری»سیره دیرینه »تعریف مضیق: -الف

« یفریحقوق ک»با مجرم و جرم بوده و هست. به همین علت، نخستین کاربردهای اصطلاح سیاست جنایی در معنایی معادل 

، بوده است؛ البته با لحاظ کردن عقلانیت در باشدمیات و قانون و قضا که مبتنی بر جرم و مجاز« 1سیستم کیفری»یا 

 (.114: 1819حسینی،«)آن

 هامدت، شودمینسبت داده  میلادی 1118در سال  2به پروفسور آلمانی فوئر باخ عموماًاصطلاح سیاست جنایی که 

نظری و عملی سیستم نظام کیفری باقی ماند. در این برداشت به نظر فوئر باخ، سیاست جنایی شامل  یهاهجنبمترادف با 

                                                             
1- Criminal system 
2- Feuerbach 
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نا دهد. همین معکه دولت از طریق آنها و با توسل به آنها علیه جرم واکنش نشان می شودمیسرکوبگر  یهاهشیومجموعه 

 (.28: 1816نجفی ابرند آبادی، ) هستیز و برداشت از سیاست جنایی، مورد نظر بعضی از نویسندگان معاصر ن

در تعریف فوئر باخ از سیاست جنایی با مفهوم مضیقی از سیاست جنایی روبرو هستیم که در حقیقت همان  تأملبا 

ر و اصطلاحی غیرسرکوبگ یهاهشیوسرکوبگر اکتفا شده و به سایر  یهاهشیوسیاست کیفری است؛ در تعریف وی تنها به 

و ... با اندک تفاوتی سیاست جنایی  2دن دی یو دووابر ،1بعد از او دانشمندان دیگری نظیر فون لیست توجهی نشده است.

را در مفهوم مضیق آن و با خصوصیات سزادهی، قهرآمیز، دولتی بودن و در محدوده تعریف قانونی جرم به کار بردند. به 

نایی خشد، سیاست جبمبارزه علیه بزه را سازمان می هاآننظر فون لیست مجموعه منظم اصولی که دولت و جامعه بوسیله 

 (.111: 1816)نجفی ابرند آبادی،گرددمحسوب می

 8از مفهوم مضیق سیاست جنایی تعاریف دیگری نیز ارائه شده است که به اختصار از این قرار است: ژرژ لواسور

 یاتودهجزایی ساخته و پرداخت شده از حقوق جزایی در حرکت، حقوق : »کندمیسیاست جنایی را اینگونه تعریف 

مجموعه روشهای قابل پیشنهاد »سیاست جنایی را  4مرل و ویتو« )اداری( و غیره اینامهنامشخص از مقررات قانونی، آیین 

. دداننمی« بکار گرفته شده توسط او در زمان و در سرزمینی خاص، با هدف مبارزه با بزهکاری عملاً به قانونگذار، یا 

سازماندهی مبارزه با بزهکاری پیشاپیش تعریف : »انددادهاز سیاست جنایی چنین تعریفی ارائه  1و بولک 9، لواسور1استفانی

: 1819حسینی،«)در اشکال مختلف و با بکارگیری وسایل گوناگون و هدایت شده به سوی اهداف معین ایمبارزهشده؛ 

111.) 

پدیده مجرمانه  سیاست جنایی بررسی معرفت شناختی»کند: چنین تعریف میخانم کریستین لازرژ سیاست جنایی را 

و تحلیل این پدیده و ابزارها و امکاناتی است که به منظور مبارزه علیه رفتارهای کژمدارانه و بزهکارانه به اجرا گذاشته 

اسخگویی که هدف از آن پ باشدیمهای عقیدتی نیز . سیاست جنایی، استراتژی حقوقی و اجتماعی مبتنی بر انتخابشودمی

 دلماس مارتی،«کنندمیواقع بینانه به مسایلی است که امور پیشگیری و سرکوبی پدیده مجرمانه، در معنای وسیع آن، مطرح 

1861 :28-24.) 

                                                             
1- Phone list 
2- Dan DU Duber 
3- George Lavasor 
4- Merle and Vito 
5- Stephanie 
6- Lavasor 
7- Bullock 
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 یمجاز یاشخاص در فضا یمعنو تیثیح هیدر خصوص جرائم عل رانیا ییجنا استیس

توان گفت سیاست جنایی در مفهوم موسع از ماهیتی علمی برخوردار است، بدین به عقیده نگارنده، بطور خلاصه می 

جرم شناختی، روانشناختی و جامعه شناختی جنایی قرار دارد. در سیاست جنایی جدید هم به  یهاهدادعنی که بر پایه م

بسیار وسیع و پر  کندمیو تدابیری که اتخاذ  شودمیو هم به بزهدیده و هم به حفظ نظم اجتماعی توجه  1فرد بزهکار

ری نه ابزار منحصر به فرد و نه بهترین ابزار برای مبارزه با بزهکاری دامنه است. خلاصه اینکه توجه دارد که سیاست کیف

 است.

 . اقسام سیاست جنایی2

پاسخ دهی تقنینی، قضایی و اجرایی که از آنها به سیاست جنایی  یهاهشیوسیاست جنایی دولتی مجموعه ایست از 

ی با ر سیاست جنایی نوین رابطه سیاست جنایی دولتد .شودمیتقنینی، سیاست جنایی قضایی و سیاست اجرایی تعبیر 

اجتماعی نیز مطرح است. این سیاست جنایی مستلزم مشارکت جامعه، سیاست جنایی  یهاهگرومشارکت عامه مردم یا 

در این قسمت به اختصار انواع سیاست جنایی را بیان نموده و سپس به تشریح  .شودمیمشارکتی یا غیررسمی نامیده 

 نایی تقنینی در ایران خواهیم پرداخت.سیاست ج

 سیاست جنایی تقنینی-2-1

و تدابیر سیاست جنایی دولتی است که از طریق قوه مقننه )نهاد قانونگذاری(  هاپاسخآن بخش از  2سیاست تقنینی

انون قوه مقننه با توجه به چارچوب و اصول راهبردی سیاست جنایی آنگونه که مجلس موسسان در ق. شودمیاعمال 

 (.19: 1811 لاررژ،)پردازدمی، به وضع و تصویب قوانین اندکردهاساسی تدوین و پیش بینی 

سیاست جنایی تقنینی عبارتست از کلیه اقدامات سرکوبگرانه و » گفت: توانمی 8در تعریف سیاست جنایی تقنینی

پیشگیرانه خاص از بزهکاری که مقنن به منظور سرکوبی بزهکاران و نیز پیشگیری از وقوع جرم و انحراف در قالب قوانین 

 (.1: 1811)رضوانی،«داردمیمدون عرضه 

یر فردی و اجتماعی را تضمین کند و نیز تداب هاییآزادسیاست جنایی تقنینی باید آنچنان پیش بینی شود که حق و 

 (.181: 1 ج، 1868آخوندی،) باشدمنافع متهم و حفظ مصالح اجتماعی  تأمینقانونی کیفری باید در جهت 

ه جهت مقدم است، چرا ک هاپاسختقنینی سیاست جنایی نسبت به سایر  هایپاسختدابیر و  شودمیچنانکه ملاحظه 

ت : از این روست که اصطلاح سیاسکندمیکلی سیاست جنایی را سیاست جنایی تقنینی تعیین  و خطی مشی هاگیری

                                                             
1- victim 
2- Legislative policy 
3- Legislative criminal policy 
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رد کلاینش. است شدهمیو فوئر باخ بعنوان یک هنر قانونگذاری تلقی  1جنایی نخستین بار در آثار دانشمندانی چون کلاینشرد

مقررات  به حسب تواندمیاناتی که قانونگذار : سیاست جنایی عبارتست از شناخت ابزارها و امکگویدمیدر این خصوص 

و حمایت از حقوق طبیعی شهروندان بیابد و فوئر باخ  جرائمخاص حکومت متبوعه خود، به منظور جلوگیری از ارتکاب 

 (.22: 1811لاررژ،) قانونمندسیاست جنایی عبارتست از تدبر و چاره اندیشی حکومت »در این زمینه معتقد است که 

 سیاست جنایی قضایی -2-2

تصمیمات و تدابیری است که قاضی در موارد مختلف دعوای کیفری، با توجه به قوانین  2سیاست جنایی قضایی

، پس سیاست جنایی کاربردی توسط قضات را سیاست کندمیموجود، برای مبارزه با جرم و برخورد با مجرمین اتخاذ 

 (.48: 1811عالمی،) گوییممی جنایی قضایی

 مجرمانه قانونی به طور متحدالشکل و هایوصفتوجه به اختیاراتی که قانونگذار به قاضی داده است، کلیه مواد و  با

 هاینعکاسا... این استنباط قاضی از حکم قانون با توجه به تنوع قضات در عمل شودنمییکسان در استنباط قضات وارد 

 (.61: 1816نجفی ابرندآبادی،) شودمیایی گفته که به آن سیاست جنایی قض گیردمیمختلفی به خود 

 سیاست جنایی مشارکتی-2-3

، آن دسته از تدابیری است که مردم و نهادهای اجتماعی به صورت خود جوش و مستقل و 8سیاست جنایی مشارکتی

شارکت . مکنندمیال یا با همکاری دولت و به صورت سازمان یافته به منظور مبارزه با جرم و پیشگیری از آن اتخاذ و اعم

 (.49: 1811عالمی،)ا نظام سیاسی جامعه ارتباط داردمردم ونهادهای مردمی در سیاست جنایی رسمی و دولتی، ب

، از شرکت دادن عامه مردم به منظور بالا بردن کارایی آن، نه تنها هراسی ندارد، بلکه این 4یک سیاست جنایی واقع گرا

است در سی که امروزه پیشگیری و سرکوبی بزهکاری از جمله امور مربوط به همه افراد جامعه است. دهدمیمساله را نشان 

 گیردیمجنایی مشارکتی، رابطه دولت با جامعه و عامه مردم بسیار زیاد است. این نوع سیاست جنایی در قالب نظامی قرار 

 (.41: 1811عالمی،) کندنمیرم را از انحراف تفکیک ج لزوماً که در مقام پاسخ به پدیده مجرمانه و واکنش علیه آن، 

 علیه حیثت معنوی در فضای مجازی جرائماقسام سیاست جنایی در -3

                                                             
1- Client 
2- Judicial criminal policy 
3- Participatory criminal policy 
4- Realistic criminal policy 
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 یمجاز یاشخاص در فضا یمعنو تیثیح هیدر خصوص جرائم عل رانیا ییجنا استیس

مبحث  طی سه توانمیعلیه حیثیت معنوی اشخاص در فضای مجازی،  جرائمدر بررسی سیاست جنایی ایران در قبال 

 موضوع را مورد بررسی و کنکاش قرار داد.

 جنایی تقنینیسیاست -3-1-1

وء استفاده از رایانه برای ارتکاب جرائم سنتی، به در ایران آغاز شد. س 1811یج از دهه به تدر ایرایانهوقوع جرم 

مالی و تکثیر غیرمجاز نرم افزارهای  یهاهسوءاستفادواژه آلوده به ویروس،  هایحاملاز طریق توزیع  هاویروسکارگیری 

ده و با قوانین کیفری مرسوم در آن واقع ش 1811که در مقیاس بسیار اندک در دهه اند اییانهاز جمله جرائم را ایرایانه

 (.21: 1861پاک نهاد،) گرفتندمورد رسیدگی قرار زمان 

ع ازی این وقایقاعده مندسقانونگداران نیز در پی  ،این شدن جرقه جرائم رایانهاز رخداد اینگونه اتفاقات و روشپس  

 1ماده  به 8واکنش نشان دادند و با الحاق تبصره  ایرایانهدر برابر برخی از جرائم  1816نگذار ایران در سال برآمدند. قانو

 مصوب مطبوعات اصلاحقانون ) هستندترونیکی نیز مشمول این قانون ریات الککلیه نشت که قانون مطبوعات مقرر داش

تین واکنش قانون ایران سنخمورد تأیید شورای نگهبان قرار گرفت  1/2/1816 درکه  اسلامیمجلس شورای  81/1/1816

گان دقانون حمایت از حقوق پدیدآورن»م رایانه ایی، وضع جرائ؛ دومین واکنش قانونی نسبت به (است ایرایانهدر برابر جرم 

 می و در تاریخلاس شورای اسبه تصویب مجل 4/11/1816به عمل آمد. این قانون در تاریخ  «ایرایانهنرم افزارهای 

 (.129: 1869تقی زاد،) رسیدتأیید شورای نگهبان  به 11/11/1816

رار را که مورد حمایت این قانون ق ایرایانهرم افزارهای دسته از ن این قانون نقض حقوق پدیدآورندگان آن 18ماده 

ت. این اسماه حبس و جزای نقدی تعیین نموده روز تا شش  61ته و برای آنان مجازاتی معادل انگاش، را جرم اندگرفته

ی اآید که در خصوص جرائم رایانهو به نظر می آیدمیاب یانگر حمایت قانونگذار از یک تشکل صنفی به حسمصوبه ب

 (.12: 1861قاسمی و هادی،)تتصویب شده اس

قانون مجازات جرائم نیروهای  ویباز رهگذر تص 1812ال در س ایرایانهومین واکنش قانونگذار ایران در برابر جرم س

و  اطلاعاتاین قانون، جعل  181به عمل آمد که به موجب ماده  اسلامیمجلس شورای  6/11/1812لح، مصوب مس

دسترسی به آن را ندارند، سرقت یا  صلاحیتبه افرادی که  هاهدادو  اطلاعاتای غیرمجاز ، تسلیم و انشایرایانهی هاهداد

انگاشته شده و مرتکب  اخاذی(و  )کلاهبرداریی مالی از طریق بکارگیری رایانه هاهداده و سوء استفاد هایحاملتخریب 

 .شدمیحسب مورد به مجازاتهای مقرر محکوم 
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 11/11/1812مصوب ای با تصویب قانون تجارت الکترونیکی ر واکنش قانونگذاران ایران در مورد جرم رایانهدیگـ 

نقض حقوق  ایرایانه کلاهبرداری، ایرایانهاین قانون، جعل  19تا  91گرفت. به موجب مواد امی شکل لمجلس شورای اس

جاری و ت هایعلامتای اسرار تجاری، نقض تبلیغات، نقض حقوق مولفان، افش مصرف کنندگان، نقض قواعد مربوط به

 (.121: 1869تقی زاد،) انددهشی شخصی درگیر داد و ستدهای الکترونیکی جرم انگاری هاهمرتبط با داد هایجرم

 1812مصوب  ایرایانهدر واقع قانون جرائم . به تصویب رسید 1811خرداد  1در  ایرایانهدر نهایت اینکه قانون جرائم 

به جهت پیروی از الگوی کنوانسیون بوداپست و پیوند با موضوعات نوین در مقایسه با سایر قوانین دارای نوآوری و از 

 (.811: 1868عالی پور،) شودمیوب جمله قوانین پیشرفته در نظام قانونگذاری کیفری ایران محس

ته نگارش گردیده که شامل بخش یک قانون جدا و غیروابسر پیکره ت که این قانون داین اس هانوآوریاز جمله این 

. سوم باشدمیدسته بندی تلفیقی و واقعی ماهوی و شکلی است. دوم اینکه دسته بندیهای جرائم در این قانون بر مبنای 

و از  ی پیشگیرانه و تأمینیهاهشناسایی و اهمیت دادن به عرف در بازشناسی رکن مادی جرائم سایبری، پیش بینی مقرر

 (.812: 1868عالی پور،) باشدمیهمه مهمتر پیش بینی مسئولیت کیفری برای اشخاص حقوقی از نوآوریهای این قانون 

ون یالگوبرداری از کنوانسصول با توجه به الای نون نقاط ضعف هم دارد. بواقع علن قااما از سوی دیگر و بالطبع ای

 هایاوریفنشورای اروپا باید گفت از جمله نقایص سند مذکور این است که با توجه به پیشرفت سریع و روز به روز 

صه نیز این نقی ایرایانهم ندارند. به همین جهت قانون جرائل و پوشش کام باشندنمی، مفاد آن بروز ایرایانهو  اطلاعاتی

م علیه جرائ» نونقا بینی. همچنین پیشباشدمینابخردانه  اسلامیت این قانون به قانون مجازات اینکه پیوس به علاوهرا دارد. 

ت یا پیش بینی محتویا باشدمیمبهم  ایمسئلهرزه نگاری یا جرائم مرتبط با محتوا که هبجای  «عمومی اخلاقعفت و 

از  یبری همخوانی ندارداهای فضای سو ویژگی ن که با ماهیتمبتذل در کنار محتویات مستهجن در فصل چهارم این قانو

 (.811: 1868عالی پور،) باشدمیاین قانون جمله نقایص 

عنوان قانون اصلی یا مرجع در حوزه جرائم سایبری با توجه به ه تکیه بر یک قانون ب رسدمیدر هر حال بنظر 

 ءها کافی بنظرلابروز بودن و پوشش تمامی خاز به و نی اطلاعاتیهای و  رایان هایفناوریفضای مجازی و  هایویژگی

 (.121: 1869تقی زاد،) رسدنمی

 یهاهشبکی کل هایسیاست»ابلاغ ، مبتنی بر قانونگذاری ملی است. پیرو فضای مجازیرویکرد ایران در حیطه مدیریت 

 اطلاع رسانی یهاهشبکمقررات و ضوابط » فرهنگی، شورای عالی انقلاب از سوی مقام رهبری، «ایرایانه اطلاع رسانی

، بر رعایت حقوق داخلی اطلاعاتموازات حق دسترسی آزاد به  تصویب کرد. طبق این قانون به 1811سال را در  «ایرایانه
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نامه نحوه اخذ مجوز و  در موضوعات اجتماعی، فرهنگی و فنی کشور تأکید شد. مقررات پراکندة دیگری مانند آیین

میسیون مصوبات ک و اینترنت رسا، رسانیاطلاعکننده خدمات  نامه واحدهای ارائهالمللی، آیینقطه تماس بینضوابط فنی ن

ساله توسعه و قانون تجارت الکترونیک نیز وجود دارد، لیکن نخستین  پنج قوانین ،1814تنظیم مقررات ارتباطات در سال 

آن، مندرج در قانون آیین دادرسی  اصلاحیو قوانین  1811ای، مصوب رایانه جرائمقانون جامع و متمرکز در ایران، قانون 

 (.286: 1869ضیایی و شکیب نژاد،) است 1862کیفری 

 سیاست جنایی قضایی-3-1-2

 رویکرد با نهادها این رأس در قضائیه قوه که است استنباط قابل مختلف یهاهروی میان از جنایی سیاست نوع این

 بند در اساسی قانون .کنند همکاری قضائیه قوه با توانندمی نیز دیگر نهادهای آن، کنار در اما نمایدمی آن به اقدام پیشگیرانه

 نظر به اصل این 4 بند به توجه با .است دانسته قضائیه قوه وظیفه را جرم از پیشگیری برای مناسب اقدام ،119 اصل 1

 (.129: 1811دیگران، و بیات) است بوده کیفری غیر پیشگیری دنبال به اساسی قانون قانونگذار جا این در رسدمی

 جایگاه آن از پس و جرم، وقوع جرم، وقوع از پیش مرحله سه در و است شدن جرم ایجاد مانع معنای به پیشگیری 

 معنای به جرم از پیشگیری وظیفه و شودمی وارد جرم وقوع از پس تنها قضائیه قوه گفت، توانمی دیدگاه یک از .دارد

 وظیفه مدت، کوتاه برنامه در پیشگیری .است اجرایی مقامات عهده بر پیشگیری که چرا ندارد عهده بر را آن خاص

 یا و پردازندمی پیشگیری به ... و شرور افراد کردن متفرق پلیسی هایگشت طریق از قوا این که است انتظامی یهاهدستگا

 به مربوط سازمانهای و پرورش و آموزش وظایف از است اجتماعی پیشگیری همان که مدت بلند برنامه در پیشگیری

 سیاستگذاری و دارد مدیریتی نقش جرم وقوع از پیشگیری برای قضائیه قوه معتقدند، هاآن .است جمعی ارتباط مسائل

 (.121-121: 1811دیگران، و بیات) است اجرایی نهادهای عهده بر هاسیاست اجرای اما ،کندمی

 رفاه و عدالت تأمین چون راهکارهایی از جرم از پیشگیری هدف با قضائیه قوه نیز جرم وقوع از پیش مرحله در

 خانواده، از حمایت بازدارنده، و ارعابی سازوکارهای از استفاده با اجتماعی امنیت تأمین گرفتاری، و فقر با مبارزه اجتماعی،

 مردمی، هایتشکل دولتی،رغی هایسازمان ،هاهرسان مدارس، مانند غیردولتی و دولتی مختلف یهاهدستگا همکاری جلب با

 جرم با مقابله و جرم از پیشگیری به اقدام و دهدمی گسترش اجتماعی نهادهای همه به را آموزش دامنه مردم، خود و پلیس

 (.18: 1811چاله، چاله) نمایدمی
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 36-19، صص 9611 بهار ، پنجمسال ، دوره اول، 63شماره 

 

 پیشگیرانه بعدی نیز مراکز این عملکرد که کنندمی فعالیت سایبر فضای عرصه در شماریبی مراکز قضائیه قوه کنار در 

 مرکز .کرد اشاره 1اآپ مرکز و رخداد عملیات هماهنگی و امداد مدیریت مرکز ماهر مرکز به توانمی هاآن جمله از که دارد

 سال در کامپیوتر امنیت رخدادهای به گویی پاسخ جهت ایران اطلاعات فناوری سازمان نظر زیر که است مرکزی ماهر

 گذاری سیاست به توانمی جمله از که گرفت عهده بر سایبری حوزه در را مختلفی اهداف مرکز این .گرفت شکل 1811

 به کمک و کشور اطلاعات تبادل فضای در امنیت ایجاد بالقوه امکانات بررسی امنیتی، هایروش سازی بهینه و توسعه و

 با .کرد اشاره شبکه و اطلاعات امنیت از حفاظت جهت ضربت یهاهگرو تشکیل به کمک امکانات، این نمودن بالفعل

 این با است اطلاعات امنیت تأمین مرکز این وظایف از ایعمده بخش چند هر رسدمی نظر به شده یاد اهداف در تدقیق

 تدابیر بیشتر مرکز این .است نگرفته صورت اطلاعات مطلق از حفاظت جهت مرکز سوی از فنی اقدامی تاکنون حال

 اطلاعاتی از حفاظت جهت عمومی سازی آگاه و هشداردهی جمله از اجتماعی پیشگیرانه تدابیر قالب در را خود پیشگیرانه

 نموده بارگذاری خود اجتماعی یهاهشبک در را اطلاعات آن، افراد و است شهروندان خصوصی حریم به مربوط تنها که

 مانده غافل اطلاعات این از حفاظت خصوص در هشدار حتی و مالی اطلاعات وصف به توجه از و است داشته توجه

 (.111-111: 1861 وطنی و اسدی،)است

 عهس. تونمایدیمعنوان بازوی اجرایی عمل ه نیروی انتظامی، ب اطلاعاتهمچنین پلیس فتا یا پلیس فضای تولید و تبادل 

و  الکترونیک، آموزش الکترونیکک، بانکداری الکترونیک، تجارت الکترونیور نظیر دولت خدمات الکترونیک در کش

ن منظور تأمیه می ایران بلامجموعه نیروی انتظامی جمهوری اسی تخصصی در مشابه، لزوم ایجاد پلیسایر خدمات سـ

 سایبری تهدیدات بررسی و همچنین مرکز نمایدمیرا آشکار  پیوندندمیامنیت و مقابله با جرایمی که در این فضا به وقوع 

منظور شناسایی و انهدام جرائم سازمان یافته اجتماعی، اقتصادی، جاسوسی، فرهنگی و  انقلاب اسلامی بهپاسداران  سپاه

مام ت مجازی، فضای اینترنت جهت مقابله با تهدیدات در هدایت فعالیتها و اماندهیو س تروریستی در فضای مجازی

هک  و الزم از جمله نابودی سرورها، عملیات نفوذ تهدیدات، اقدامات با توجه به ماهیت رصد و را دمعان فعالیتهای

 و داخل مجرمان در دستگیری و ییامعاندان و شناس و مورد حمایت غرب و نا امن کردن فضا برای غیراخلاقیسایتهای 

 (.49: 1862منش، حسینی و ظریف) دهدمیخارج ازکشور را انجام 

 مشارکتی سیاست جنایی-3-1-3

                                                             
 - مرکز آگاهی رسانه، پشتیبانی و امداد رایانهای1
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 یمجاز یاشخاص در فضا یمعنو تیثیح هیدر خصوص جرائم عل رانیا ییجنا استیس

 شده گرفته کمک غیردولتی و دولتی طرق گوناگونی از آن با مبارزه و جرم از پیشگیری جهت جنایی، سیاست این در

 منکر از نهی و معروف به امر دینی مفهوم آموزش، سازی، فرهنگ مثل متنوعی راهای از آن، اجرای جهت توانمی که

 قرآن تعلیمات نمو بارزترین .وجود دارد نیز اسلام فرامین بین در مشارکتی جنایی سیاست بایستی عنوان نمود .استفاده نمود

 منکم ولتکن» :باشدمی منکر از نهی و معروف به امر دستور ،گرددمیمحسوب  نیز اسلام دین فروع از که خصوص این در

: 1811رشادتی،)(114عمران/ آیه آل «)المفلحون هم اولئک و المنکر عن وینهون بالمعروف یامرون و الخیر إلى یدعون امه

844.) 

 خانواده جایگاه و نقش به توجه اجتماعی کنشگران تقویت به ،سیاست جنایی پیشگیرانه اقدامات مهمترین از یکی

 (.111: 1868محمدنسل،) شودمی مربوط

 و برانگیخته مختلف هایصورت به تواندمی که باشد داشته وجود ضداجتماعی تمایلات است ممکن انسانها همه در

 نحوی به ،نموده ایفا تمایلات این در ایکننده تعیین نقش فرد، پرورشی نهاد اولین عنوان به خانواده .گردد منتهی کجروی به

 خانوادگی تربیت و داخلی محیط به ناهنجار، چه باشد بهنجار چه فرد آینده رفتارهای و حالات همه عنوان نمود توانمی که

 همخوانی خانواده با که را فرد آینده انحرافات و بزهکاری خطر علل خانواده بر مبتنی پیشگیری یهاهبرنام .دارد بستگی وی

 (.welsh,2008, 18) دهدمی قرار هدف دارد،

 و عاطفی فکری، رشد بهبود راه از منحرفانه رفتارهای از پیشگیری برای مدار خانواده دخالت از ناشی یهاهیافت

 عاقلانه انتخاب در جوان و کودک آموزش چگونگی ،هاهبرنام این بنایی زیر مسائل جمله از .اندشده ریزی طرح آموزشی

 تصاویر و تبلیغاتی هایپیام به واکنش ،در فضای مجازی دیگران کنترل تحت آنلاین فعالیتهای انجام نحوه ،هاهگزین

 نسبت که باشدمی اعمالی دسته آن سایبری - آموزشی تدابیر از مقصود. است ،دهندمی قرار هدف را ملی امنیت که نامناسبی

 و شود درونی آنها در اخلاقی هنجارهای و نموده پیدا سایبری تهدیدهای مورد در مناسبی درک آنها تا اتخاذ شده افراد به

 به را افراد بتوانند که است گرفته انجام موفقیت با اقدامات این گفت توانمی هنگامی .گردند ایمن هاآسیب این برابر در

 آنان رفتارهای نیز و داده ارتقا را شانسایبری اخلاق ،نماید آگاه خویش مخاطبان به نسبت خاکی دنیای مادی فضای مانند

 (.62: 1864پز، کوره و فرد رضوی) کنند تر حسابگرایانه را

 تدارک رو این از هستند؛ خنثی اشخاص علیه جرائم از اعم فضای مجازی از کسب شده اطلاعات هر نوع بارهدر افراد

و تهدیدات علیه  جرائم با روبر شدن عدم آموزش داده جهت کودکان به اقدامات این .بود خواهد مفید آموزشی یهاهبرنام

 (.144: 1819اصل، باقری و فراهانی جلالی)ندهند صورت اقداماتی چه و داده انجام اقداماتی چه ،خود
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 36-19، صص 9611 بهار ، پنجمسال ، دوره اول، 63شماره 

 

 ،فضای مجازی تهدیدهای نتایج دقیق درک عدم و فضایاین  در دیدگان بزه ازدیاد ،مجازیفضای  جرائم بودن جدید 

 (.112: 1868دیگران، و مند بهره) نمایدمی موجه را اموزشی تدابیر بر تکیه ضرورت

 ،فضای مجازی کاربران از کثیری شمار، اطلاع رسانی است. جرائماین گونه  سیاست جنایی در برخورد بادیگر  راه

 به فضای جرائم از بعضی به نیز کاربران از شماری .گذارندمی مجازی فضای در گام سرگرمی، و وقت گذران برای فقط

علیه حیثیت معنوی  جرائمبا  آنها اینکه احتمال کاربران، از شمار این بودن هدفبی به دقت با .کنندمینگاه  سرگرمی دیده

ارتکابی در  جرائم نتایج نبودن ملموس و خارجی نمود فقدان ،این فضا بودن مجازی .است زیاد خیلی ،روبرو شوند خود

، دیگران و مند بهره) باشدمی جرائم نوع این ارتکاب به فضای مجازی کاربران یافتن سوق علل از یکی ،فضای مجازی

1868 :111.) 

 بسزایی نقش تواندمی مجازی فضای در سایبری-امنیتی جرائم بارهدر اطلاعی سیاست جنایی، پیشگیری اساس این بر 

 هشداردهی و آموزشی جنبه تواندمی فضای مجازی باره مخاطراتدر رسانی اطلاع .باشد داشته جرائم این از پیشگیری بر

 از قادر است رسانی طلاعا .دارند ایرسانه نقش که باشدمی هاییسازمان و نهادها عهده بر اغلب تکلیف این .باشد داشته

 راجع کلی اطلاعات دادن برای اینترنت، کنار در محلی یهاهشبک و هاهروزنام رادیو، تلویزیون، مثل سنتی یهاهرسان راه

 پروژه پیشرفتهای و راهبردها جدید تغییرات یا خدمات به مربوط اطلاعات ،حوزه فضای مجازی جرائم به مربوط مسائل به

 (.249-241: 1861،ثانی زاده سید و جعفری جوان)پذیردصورت 

 نمودی تواندمی که مردم مشارکت با و افراد و مدنی نهادهای به وسیله ،فضای مجازی جرائم بر نظارت طرق از یکی

 به مربوط ،گردد فضای مجازی علیه حیثیت افراد در جرائم از پیشگیری سبب و باشد منکر از نهی و معروف به امر از

افراد به خصوص اطلاعات خصوصی از  اطلاعات به نفوذگر افراد دسترسی از گرددمی سعی که بوده هاورودی بر نظارت

 (.11: 1814اسدی،) گردد جلوگیری خانوادگی هایعکسجمله فیلم و 

 علت به که فروضی در خصوص به هاآن منشأ و نوع شده، وارد مالی اطلاعات میزان از کرده کمک هاورودی کنترل 

 یزدانی) کرد حاصل اطمینان ،نداشته وجود مجوز تهیه هایتکنیک و لایه دو هایکنترل استفاده از به امکان هزینه بودن بالا

 (.11: 1811،زنور

 عبور رمز از استفاده آن ترینساده که داشته وجود خصوصی اشخاص یهاهدادبه  هاورودی کنترل جهت متنوعی طرق

 (.22: 1816عباسی، ) است رایانه در
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 یمجاز یاشخاص در فضا یمعنو تیثیح هیدر خصوص جرائم عل رانیا ییجنا استیس

 در را آنها و نموده عمل انگیزه با مجرمان مقابل در سدی مثابه به قادر است کنترل ضریب بردن بالا که بوده مبرهن

 یهاهشبک از بهره گیری نماید اقدام ورودی کنترل عنوان به تواندمی که طرقی دیگر از .بگذارد ناکام جرم آماج به رسیدن

 به دسترسی کنترل وظیفه گرددمی تعبیر مجازی پلیس به آنها از که کاوشگرها این .باشدمی الکترونیک کاوشگر مجازی

 مکمل و داشته شایانی اهمیت نیز خروجی بر نظارت ورودی نظارت بر علاوه .دارند عهده بر را خصوصی افراد اطلاعات

 (.21: 1811فراهانی، جلالی)باشدمی ورودی کنترل

 اطلاعات همه و گرفته قرار نظر مد خصوص افراد اطلاعات خروج خصوص در نظارتی طرق همه کنترل، این در

 .شودمی حفاظت آنها تمامیت از ترتیب بدین و گردندمی مشخصی کدبندی دارای شده ذخیره خصوصی

 نتیجه گیری

ای است که امروزه بین اقشار مختلف ی اجتماعی، به خصوص تلگرام و اینستاگرام دنیای وسیع و پیچیدههاهشبک

سید توان به این نتیجه رجامعه بالاخص بین جوانان، جایگاه خاصی پیدا نموده است، به نحوی که در یک بررسی ساده می

فضای مجازی نوعی اجتماع و همسایگی بزرگی نمایند. سپری میی اجتماعی هاهکه اکثر جوانان اوقات زیادی را با شبک

روزانه  دهد. با غلبه اینترنت بر زندگیها کامپیوتر و استفاده کنندگان آن را در سراسر جهان به هم پیوند میاست که میلیون

ل گیرند. آنجا شک شوند و دری جامعه سنتی نیز به درون کشیده هاهرسد که بسیاری از مشخصها، طبیعی به نظر میانسان

ی پزشکی میان پزشکان هاهامروزه، امور زیادی از قبیل خرید و فروش، تحصیل، مشاوره خانوادگی، ازدواج و حتی مشاور

گیرد. از اینرو، هیچ جای تعجبی نیست که مجرمان اینترنتی در فضای مجازی مرتکب جرم و بیماران در اینترنت انجام می

، عدم اطلاع و آگاهی کاربران از هاهی اجتماعی، عضویت اکثر اشخاص حداقل در یکی از این شبکهاهرشد شبک .شوند

ع سبب وقو از زندگی اشخاص، همه گیر شدن ارتباطات از طریق آنها و درگیر کردن بخشی بعد فنی فضای مجازی و

 جرایم مختلفی در این رابطه شده است.

 هاناوریف این. اندگرفته شکل جرائم تحقق برای نوینی و مناسب بسترهای ید،جد هایفناوری ظهور به توجه با امروزه

 غانارم به را سرعت و دقت و افزایش گشته انسانی هایفعالیت و کارها شدن آسان به منجر موارد از بسیاری در اگرچه

 هاهاند. از جمله این سوء استفادنموده مهیا را منحرفان اجتماعی و بداندیشان سوءاستفاده زمینه طرفی از لیکن ،اندآورده

ها، علیه افتد که بسیاری از آنهر روزه در فضای سایبر، جرایم بسیاری اتفاق می باشد.می ارتکاب جرائم در فضای مجازی

های ای که با توجه به چالشیابد. جرایمی مانند توهین، افترا و نشر اکاذیب رایانهحیثیت معنوی اشخاص ارتکاب می

ار ز جرایم در فضای حقیقی دچفضای مجازی مانند گستره و سرعت انتشار در آن، حیثیت معنوی اشخاص را گاهی بیش ا
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توان در فضای حقیقی، اعاده حیثیت نموده و خسارت معنوی وارد آمده به اشخاص را طور که میکند و آنخدشه می

جبران نمود، در فضای مجازی چنین امکانی وجود ندارد. در واقع قوانین فعلی، امکان اعاده حیثیت اشخاص را از جرایم 

یت ثهای شهروندی، مانع ارتکاب جرایم علیه حیهای پیشگیرانه و آموزشبایست با اتخاذ روشو میکند سایبری ایجاد نمی

 د.معنوی اشخاص در فضای سایبر ش

معنوی  هستند. جرایم علیه حیثیت هابسیاری از جرائم نتیجه تغییر اوضاع اقتصادی، اجتماعی، صنعتی و تکنولوژی 

 هباشد که مبانی و دلایل متعددی از جملمی و استفاده زیاد از فضای مجازیرفت همانطور که گفته شد نتیجه پیش افراد،

 ضرورت قانونگذاری در این زمینه ناشناخته بودن، آسانی و سرعت ارتکاب جرم، فقدان ابزارهای نظارتی و فرامرزی بودن

 را برای قانونگذار جمهوری اسلامی ایران فراهم نمود.

گانه ای که توسط دولت و جامعه مدنی، جداهای پیشگیرانه و سرکوبگرانهتدابیر و اقدام کلیهمقصود از سیاست جنایی، 

. در شودمی و یا با مشارکت یکدیگر، جهت پیشگیری از جرم، مبارزه با بزهکاری، اصلاح و یا سرکوب مجرم بکار برده

ایی مشارکتی نینی و سیاست جنسه قسم سیاست جنایی قضایی، سیاست جنایی تقیک تقسیم بندی، سیاست جنایی به 

 گردد.می تقسیم

 جدیدی نسل به کلاسیک های شیوه از جرایم ماهیت تغییر سبب فضای مجازی و کامپیوتر های تکنولوژی که آنجا از

 نیاز و نبود کافی کشورها حقوق در کلاسیک قوانین دیگر ،باشدمی ) اطلاعات خصوصی(اطلاعات و ها داده عنوان با آن از

 حفاظت و جرایم اینگونه با مقابله جهت در نیز ایران قانونگذار گردیدمی احساس خصوص این در جدید قوانین وضع به

 پرداخته جرایم اینگونه با مرتبط قوانینی وضع به در راستای بزه دیدگی ناشی حیثیتی افراد اشخاص شخصی اطلاعات از

 که است مواجه جرایم از جدیدی گونه با و است شده جدید مرحله وارد سیاست جنایی که است این نشانگر این و است

 .باشدمی خصوصی افراد اطلاعات از حمایت به نیاز

توان عنوان نمود که قانونگذار با توجه به اهمیت این جرایم، در مواد و قوانین می در خصوص سیاست جنایی تقنینی

پرداخته است. در باب سیاست جنایی قضایی هم بایستی عنوان مختلفی به شناسایی و جرم انگاری این دسته از جرایم 

 باشند. در سیاست جناییکرد که، قوه قضاییه و نهادهای اجرای مانند پلیس فتا درصدد مبارزه با این قسم از جرایم می

 گیرد.مشارکتی نیز، با همکاری وسیع جامعه مدنی و نهادهای دولتی مانند پلیس و دستگاه قضایی صورت می

 منابع

 اسلام ارشاد و فرهنگ وزارت اول، تهران، انتشارات جلد کیفری، دادرسی آیین ،(1868)محمود آخوندی، .1
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 .4(، فناوری های امنیت اطلاعات با یک دیدگاه طبقه بندی، علوم اطلاع رسانی، شماره 1814اسدی، مریم) .2

 .1آموزه های حقوق کیفری، شماره (، راهبردهای وضعی پیشگیری از جرم، 1868بهره مند، حمید و دیگران) .8

 معاونت تهران، جرم از محور، پیشگیری اجتماع رویکرد، بر تکیه با جرم از (، پیشگیری1811بیات و دیگران) .4

 ناجا. اجتمـاعی

اطلاعات، مجله ای از دیدگاه موازین حقوق کیفری فناوری بررسی قانون جرایم رایانه(، 1861نهاد، امیر)پاک .1

 .11 کارآگاه، شماره

حوزه مطالعه: پنج کشور آسیایی )مطالعه تطبیقی نظام حقوقی حاکم بر فضای سایبری(، 1869تقی زاد، مهرداد) .9

 .81پلیس، شماره  بین المللی مطالعات ترویجی-علمی ، فصلنامهایران، مالزی، سنگاپور، ژاپن، چین

 گنج. نشر: تهران حقوق، ترمینولوژی (،1864جعفر) محمد لنگرودی، جعفری .1

(، پیشگیری اجتماعی از جرایم و انحرافات سایبری، مجله 1819جلالی فراهانی، امیرحسین و باقری اصل، رضا) .1

 .11مجلش و پژوهش، شماره 

 تهران، انتشارات خرسندی. سایبری، جرایم کیفری دادرسی آیین بر درآمدی (،1811امیرحسین) فراهانی، جلالی .6

 .21سایبر، مجله کارآگاه، شماره  فضای در انمجرم (، رفتارشناسی1861جلالی، علی اکبر) .11

 اول، چ جرم، از پیشگیری عملی رهنمودهای ،(1861)مهدی سید ثانی، زاده سید عبدالرضا و جعفری، جوان .11

 .میزان: تهران

 .91(، اصول و مبانی پیشگیری از جرم، مجله دادرسـی، شماره1811فرشید) چاله، چاله .12

ایران،  در مجازی و خصوصی عمومی، فضای جهت گیری :جرم و فضا بر (، تاملی1869حسن زاده، علیرضا) .18

 .11اجتماعی شماره  نهادهای شناسی جامعه

 هایپژوهش کشورها، فصلنامه سایبری دفاع ساختار تطبیقی (، مطالعه1862حسینی، پرویز و ظریف منش، حسین) .14

 .1علیه السلام(، شماره )حسین امام جامع دانشگاه امنیتی ـ حفاظتی

 سمت. انتشارات تهران، ایران، اسلامی جمهوری در و اسلام در جنایی (، سیاست1819محمد) سید ی،حسین .11

 .تهران دانشگاه انتشارات نامه، جلد نهم، تهران: لغت ،(1811)اکبر علی دهخدا، .19

 دیدگی بزه و زدایی نسل مفهوم محوریت با قدرت از استفاده سوء انگاری (، جرم1861رایجیان اصلی، مهرداد) .11

 .12المللی، مجله تحقیقات حقوقی، شماره  بین جنایی حقوق دیدگاه از آن

 .ناجا پیشگیری کاربردی پلیس تحقیقات دفتر تهران، کریم، قرآن در جرم از پیشگیری (،1811جعفر) رشادتی، .11
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 ،1811 مصوب اسلامی مجازات قانون موضوع سرقت بزه قصا و تقنینی جنایی سیاست (،1811نعمت) رضوانی، .16

 بهشتی. شهید دانشگاه شناسی، جرم و جزا حقوق ارشد کارشناسی نامه پایان

 پیش ضرورتی: ساز آگاهی آموزشی پیشگیرانه ، راهبردهای(1864)محمد حسین پز، کوره بهزاد و فرد، رضوی .21

 .82شماره کارآگاه، فصلنامۀ سایبری، انحرافات کنترل های برنامه روی

تهران،  اول، چاپ الملل، حقوق بین و ایران جزای حقوق دیدگاه از رایانه ای (، جرایم1811کامران) شیرزاد، .21

 .فراگیر بهینه نشر شرکت

 حقوق و المللبین حقوق رویکرد :سایبر فضای در (، قانونگذاری1869زاده، احسان)ضیایی، سیدیاسر و شکیب .22

 .11ایران، مجله حقوقی بین المللی، شماره 

 دارش کارشناسی نامه پایان متحد، ملل سازمان در آن پیشگیری گرایش و جنایی سیاست (،1811زهرا) عالمی، .28

 اسلامی تهران مرکز. آزاد دانشگاه شناسی، جرم و جزا حقوق

 .انتشارات خرسندی: تهران دوم، چاپ اطلاعات، فناوری کیفری (، حقوق1868حسن) پور، عالی .24

-علمی فصلنامه ناجا، فراروی پیشگیرانه های چالش و مجازی فضای خصوصی، (، حریم1816مراد) عباسی، .21

 .11شماره  جرم، از پیشگیری مطالعات ترویجی

خانواده، مجله فقه و  در زوجه علیه جرایم قبال در ایران تقنینی جنایی (، سیاست1861عظیم زاده اردبیلی، فائزه) .29

 .98حقوق خانواده، شماره 

ی رسیدگی به آن هاهی جرایم رایانه ای و صلاحیت دادگابررسی عنصر ماد(، 1861قاسمی، ولی و هادی، دادیار) .21

 ، کنگره بین المللی علوم اسلامی، علوم انسانی.در حقوق جزای ایران

معارف اسلامی،  ناسلامی، انجم حکومت جنایی سیاست در مدارا و سهولت (، اصول1811الدین)قیاسی، جلال .21

 .8شماره 

 میزان. نشر تهران، آبادی، ابرند نجفی حسینیعل ترجمه جنایی، سیاست به درآمدی (،1811کریستین) لازرژ، .26

 رنش تهران، آبادی، ابرند نجفی حسینعلی ترجمه جنایی، سیاست بزرگ هاینظام (،1861دلماس) ریمی مارتی، .81

 میزان.

 (، کلیات پیشگیری از جرم، تهران: نشر میزان.1868محمدنسل، غلامرضا) .81

انتظامی  دانش فصلنامه خانوادگی، جرایم قبال در ایران جنایی (، سیاست1861رحمان) مجازی، نیره، محمودی، .82

 سیزدهم. شماره چهارم، سال البرز،
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Iran's Criminal Policy on Crimes Against the Spiritual Dignity of  

Individuals in Cyberspace 

Marjan Shahrabadi 1 

 Abstract 

The purpose of this article is to examine and analyze Iran's criminal policy against 

crimes against the spiritual dignity of individuals in cyberspace. One of the crimes 

that is being committed extensively in societies today as a result of the advancement 

of digital technologies is the crimes against the spiritual dignity of individuals, which 

directly targets and undermines their dignity and psychological character. Crimes 

against the spiritual dignity of individuals are behaviors that impair a person's 

character, dignity, and reputation. Achieving the goals and ideals of the criminal 

justice system involves the formulation and benefit of a methodical and purposeful 

criminal policy in the fight against the phenomenon of crime with the ability to 

prevent crime, general and specific deterrence, reform and re-socialization of 

criminals. An examination of Iran's criminal policy suggests that the legislature, 

while identifying crimes against the spiritual dignity of individuals, has supported 

individuals. Preventing and combating cybercrime, especially crimes against the 

spiritual dignity of individuals, is the main focus of each country's criminal policy, 

which uses various tools and facilities in important types of criminal, legal and 

participatory criminal policy. With the expansion of cyberspace and the use of 

computers and mobile phones and the possibility of crime against individuals, the 

development of appropriate criminal policy against crimes against the spiritual 

dignity of individuals is of great importance. 

Keywords: crime, criminal policy, spiritual status, cyberspace, Iranian 

criminal law 
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