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  چكيده

يكي از موضوعات مهم سه دهه گذشته مسئله تهديد تروريسم بوده و روز به روز اهميت آن در ادبيات 

ترين در اين ميان و اكنون تروريسم سايبري به عنوان اصلي. شودحقوقي و روابط بين الملل بيشتر و بيشتر مي

اي كه ساختار نظم به گونه، تبديل شدههاي امنيتي ترين چالشنوع تروريسم رايج در جهان به يكي از مهم

ترين هدف تروريسم به مخاطره افكندن امنيت است مهم. جهاني اي را با خطر فروپاشي مواجه كرده است

 هاي عمدةتروريسم سايبري به يكي از چالش. گرددكليه امور جامعه دچار اخلال مي، زيرا در نبود امنيت

بزه تروريسم، ديگر از رويكردهاي سنتي . فري تبديل شده استهاي كيهاي حقوقي به خصوص نظامنظام

به ، هاي حقوقي جهاندر ميان اكثر نظام. هاي نوين روي آورده استخود رنگ باخته و به سوي فناوري

ايران نيز از اين قاعده مستثني نبوده . استجرم انگاري تروريسم سايبري صريح و اختصاصي پرداخته نشده

در . و اعمال قوانين صريح و واضحي جهت پيشگيري و مقابله با اين مشكل حقوقي دارد و نياز به تدوين

شود اين است كه آيا قوانين مطرح شده تا كنون از نظر حقوقي و اين ميان مهم ترين سوالي كه مطرح مي

سايبري  هاي موجود در نظام كيفري ايران در مورد تروريسمخلاءكيفري قوانين جامع و كاملي بوده است؟ 

  چيست و چگونه بايد در رفع آنها كوشيد.

هاي ممكنه براي حصول اطمينان از صحت عملكرد ايران در نحوه حلرسد يكي از بهترين راهبه نظر مي

گذاري و امور اجرايي اين قوانين، مقايسه قوانين ايران در حوزه تقنيني و كيفري با آمريكا كه جزو قانون

باشد است. اين نوشتار به صورت توصيفي و تحليلي به واكاوي و بررسي مينه ميزكشورهاي پيشرو در اين 

پردازد و سعي دارد براي يگذاري و اعمال آن مو مقايسه چگونگي عملكرد اين دو كشور در زمينه قانون

ز به رسد كه حوزه حقوقي كشور نياحلي قابل اجرا و موثر پيدا كند، در پايان به اين سر انجام ميآن راه

  تري جهت پيشگيري و مقابله با تروريسم سايبري را داراست.بيني و نگارش قوانين جديد و كاملباز

  پيشگيري و مقابله با تروريسم سايبري، قانون گذاري، تروريسم سايبري كليدي:هايواژه
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  مقدمه
و حيات بشري پديد تحولات بنياديني را در قلمر، هاي اطلاعات و ارتباطاتهمتاي فناوريهاي بيويژگي

گيري گسترش اين جهان، هاي اطلاعات و ارتباطاتهمتاي فناورينخستين ويژگي بي. آورده است

اي به هاي اطلاعات و ارتباطات نفوذ جهان گسترانهاين ويژگي باعث گرديده است فناوري. هاستفناوري

هاي اطلاعات و فناوري، بهتر به عبارت. دست آورند و در يك گستره جغرافيايي خاص و محدود نگنجند

اين مرز زدايي و كمرنگ كردن . كنندنوردند و از جهان مرز زدايي ميارتباطات تمامي مرزها را در مي

دومين ويژگي . كندسرمايه و افراد را فراهم مي، تر كالازمينه تسهيل حركت هر چه آزادانه، مرزهاي سنتي

گسترش . كنترل ناپذيري و لجام گسيختگي آن است، اطاتهاي اطلاعات و ارتبمهم و چشمگير فناوري

گسترش و زمينه  اي است كه در بسياري از موارد حتي عاملانهاي اطلاعات و ارتباطات به گونهفناوري

ويژگي سوم كه پيوند تنگاتنگي با ويژگي دوم  ١.توانند آن را در كنترل خود در آورندسازان آن نيز نمي

قاعده  "، دهدارتباطات را تحت الشعاع قرار مي هاي اطلاعات وهاي فناورييژگيدارد و البته ساير و

هاي اطلاعات و ارتباطات است اي فناورياين ويژگي به علت ماهيت شبكه. در اين پديده است "گريزي

 اين وضعيت. آفريندمي، يابداي كه حضور مياي در عرصهكه نوعي وضعيت غير سلسله مراتبي و شبكه

تحت تأثير قرار ، ايمند است نه شبكههاي امنيتي آن را كه نظاممحيط سنتي و پويش، سلسله مراتبيرغي

كه خصوصيتي بديع و بدعت زا نيز به شمار ، هاي اطلاعات و ارتباطاتچهارمين ويژگي فناوري ٢.دهدمي

خته است: جهان اين ويژگي عصر امنيت را دو جهاني سا. ايجاد و گسترش جهان مجازي است، آيدمي

اي است كه جهان واقعي همان عرصه سنتي امنيت است و جهان مجازي عرصه. واقعي و جهان مجازي

اي كه به گونه، افزايدهاي اطلاعات و ارتباطات هر روز بر اهميت و تأثير گذاري آن ميگسترش فناوري

 .افكنددر حال حاضر رويدادهاي جهان مجازي بر جهان واقعي سايه مي

كه  آوردمي نوع جديدي از تهديد را پديد، هاي تروريستي از امكانات فضاي مجازيگيري گروهرهبه

 هاييستمسآن از  سايبر تروريسم هر گونه اقدام تروريستي است كه در. شودناميده مي "سايبر تروريسم"

به  دياين حملات با .ودشهاي ديجيتالي به عنوان ابزار حمله و آماج حمله استفاده مياطلاعاتي و فناوري

  .مايدناي كه ايجاد رعب و وحشت به گونه، ها بيانجامداعمال خشونت بر ضد اشخاص يا داريي

ها براي پيشرفت بشري از جمله پيشرفت در فناوري و امنيت؛ اهتمام تمام دولت در جهان كنوني و به علت

حفظ چه به صورت فيزيكي و چه به  اين امنيت و. حفظ وصيانت از كشور و امنيت مردم خود مي باشد

در اين بين به علت افزايش روزافزون . اقتصادي و مرزي مي باشد، صورت حفظ اطلاعات محرمانه امنيتي

ها به صورت الكترونيكي و به علت عدم هاي كامپيوتري و اينترنتي و افزايش عملكرد دولتتكنولوژي

                                                
1- Cavelty, M. D. Cyber-Security and Threat Politics; US efforts to secure the information age. New 
York: Routlefge, p. 67 (2008) 
2- Mesko, G. "Perceptions of Security: Local Safety Councils in Slovenia". In: U. Gori, & I. 
Paparela. Invisible Threats; Financial and Information Technology Crimes Against National 
Securi,y. Netherlands: IOS Press, p. 81 (2006) 
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  ١٠٥ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
(چه فردي و چه كشوري) به آساني صورت گرفته و  وجود ابزارهاي امنيتي لازم؛ دسترسي به اطلاعات

  .ها خواهد بودموجب ضررهاي جبران ناپذيري براي مردم و دولت

ه ذ شدتخاها از طرف برخي كشورها اهاي جديدي براي جنگ سرد و نابودي دولتدر اين بين سياست

ين گونه اقي به طلاحات حقودر اص. پردازندها و جنگ از طريق فضاي سايبر مياست كه به براندازي دولت

  .شودگفته مي "تروريسم سايبري"حملات 

تروريسم سايبري عبارت است «ترين تعريف از تروريسم سايبري اين باشد كه شايد مختصرترين و مناسب

اين تعريف در پي نشان دادن  ١.»هاي سياسيها و اطلاعات با انگيزهاز هر اقدام غير قانوني برضد سيستم

تنها اين معنا را به صورت . زنند و نيز عواقب جرم نيستهايي كه به آن دست ميخاص يا گروهاش، اهميت

در اينجا . كند كه تروريسم سايبري هر اقدام بر ضد سايبر بر پايه انگيزه سياسي را گويندكوتاه بيان مي

يسم سايبري فقط اگر چه در يك رويكرد حقوقي محض ترور. ماهيت اين پديده را نشان مي دهد، انگيزه

  .هاي سياسي استها و اطلاعات با انگيزهها و داده شامل اقدامات سايبري ضد سياست

و  ن سياسيها معمولا قتل سرابايد گفت كه اگرچه هدف تروريست، درباره ميزان خطرناكي اين جرم

يد ممكن آارد ميو ايهاي رايانههايي كه با حمله الكترونيكي به شبكهبراندازي حكومت است اما صدمه

ماهيت و  ها صرف نظر ازتروريست، در واقع. است بسيار سهمگين باشد و اثرات آن تا مدتها باقي بماند

حساس  نها نقاطعمولا آم. گذارندنتايج بسيار زيان بار و گاه جبران ناپذيري به جاي مي، اهداف اقداماتشان

هترين نند و بن ضربات را به دشمنان خود وارد كتريدهند تا اساسيو حياتي جوامع را هدف قرار مي

ين از بهتر ربناييهاي حياتي و زيبرداري را از وضعيت موجود به عمل آورند كـه بي ترديد زيرساختبهره

 .آيندشمار مي ها بهگزينه

هاجمات به ت در درك عمومي برداشت كلي بر اين است كه تروريسم سايبري به معناي تهاجمات و تهديد

ور ارعاب يا واداركردن منظ ها و اطلاعات ذخيره شده در آنها مي باشد كه بهشبكه، ها رقانوني به رايانهغي

بايد ، لقي شودتتروريسم سايبري ، علاوه براي آنكه يك تهاجم به. گيرديك دولت يا مردم آن صورت مي

جر به ه منوارد آورد ك منجر به اعمال خشونت عليه اشخاص يا اموال گردد يا حداقل آنقدر خسارات

يا لطمه  آلودگي آب، تصادف هواپيماها، انفجار، آسيب جسمي، تهاجماتي كه باعث فوت. وحشت گردد

 .ازجمله اين موارد هستند، شديد اقتصادي ميشوند

در ايران هرچند قانون خاص براي اين ، ايران در چند سال اخير به شدت با اين موضوع در ارتباط بوده است

جود ندارد اما سعي شده است در قانون جرائم رايانه اي و قوانين عمومي جزايي به اين موضوع مشكل و

اما از انجا كه هنوز سيستم تقنيني مسلم و شفاف درباره اين معضل جامعه شكل نگرفته است . پرداخته شود

هاي حقوقي در انتخاب مجازات مناسب براي مرتكبان و اعمال سياست ، مبارزه، و بدين صورت جلوگيري

                                                
1- Rod Stark : Cyber Terrorism, Rethinking New Technology, Department of Defense and – 
strategic Studies ,. p. 9 1999 
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 - كارهاي حقوقيست به بررسي ابعاد اين جرم و راهبنابراين مي باي. برابر آن با مشكل مواجه خواهد شد

كه جزو يكي از كشورهاي ، "آمريكا"، پيشگيري و مجازات اين جرم در بين يك كشور مهم در اين مسئله

از اين دست قرار گرفته است به  پيشرو در امر قانون گذاري است و ايران كه به تازگي مورد حملاتي

  .صورت تطبيقي بپردازيم

  

 تعريف تروريسم سايبري

 ر در سالولين باااصطلاح تروريسم سايبر براي . جرائم كامپيوتري نيز بوجود آمد، با پيدايش كامپيوتر

رايم جيخچه ارتيده به به واقع پيشينه اين پد. هاي تروريسم و فضاي سايبر ايجاد گرديدبا تلفيق واژه ١٩٩٦

وريسم يشينه ترپ، لامكبه ديگر . سايبر برميگردد و آن نيز به زماني كه اينترنت وارد عرصه حيات انساني شد

در ، اندلق شدهينترنت خاز زمان پديداري ااز آنجا كه اين جرايم . ريشه در سابقه جرايم سايبر دارد، سايبر

ه اي وعي پديدود به نخنظر به اينكه تروريسم سايبر نيز ، وانگهي. نتيجه از قدمت چنداني برخوردار نيستند

  .پيشينه عملي چنداني ندارد، نوين و مصداقي تازه از جرايم سايبري است

  

 قه بندي نمود:توان به سه نسل طبتاريخچة جرائم كامپيوتري را مي

ها و ي از برنامهباشد شامل سرقت و كپي بردارمي ١٩٨٠اي كه تا اواخر دهة جرايم رايانه  :نسل اول

  . مانند سرقت از آثار و تحقيقات افراد بود، جرائم عليه حريم خصوصي اشخاص

در اين دهه . ادامه داشته است ١٩٩٠شود تا اواخر دهه ها ناميده ميكه تحت عنوان جرائم داده :نسل دوم

المللي تحت هاي بينبكهاي و شماهواره، كامپيوتري، ارتباطاتي، تمامي جرائم عليه تكنولوژي اطلاعاتي

  .شودها اطلاق ميعنوان جرائم عليه داده

تحت عنوان جرائم سايبري و جرائم ، جرائم كامپيوتري، شودشروع مي ١٩٩٠كه از اواسط دهة  :نسل سوم

  ١.در محيط سايبر معروف گرديد

شني نت به روينتري اامروزه سايبر تروريسم خطرناك تر از تروريسم سنتي است؛ پيوند و اتصال شبكه جهان

. يردگفرا  تواند در يك لحظه سراسر جهان رارساني مين واقعيت است كه ويرانگري و آسيبگوياي اي

يت يك موجود آسايش عمومي و، تواند امنيت ملياي و اينترنتي ميهاي رايانهفناوري سوء استفاده از

  ندحميل كبر زندگي افراد اجتماع تشماري را اطره انداخته و تاثيرهاي منفي بيجامعه را به مخ

هاي زيربنايي يك جامعه با هدف نابود ساختن شبكه، اي و امكاناتيهاي رايانهري از اينترنت و شبكهگيبهره

ها و مواردي گروه، شهروندان، گذاشتن بر يك دولتهاي دولتي و تاثيرفعاليت، حمل و نقل، مانند انرژي

فضاي سايبري نيز از ســوي برخي كارشناســان به عنوان تأثير . د مي آورنداز اين قبيل كه اين شبكه ها پدي

                                                
فصلنامه مطالعات  ،ن قهرمان پورمترجم: رحما« )٢٠٠١(، بازنگري در تروريسم و مفهوم تروريسم بيولوژيكي، جان، بروس و پاراكيني، هافمن - ١

  امنيتي - دفاعي 
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  ١٠٧ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
شبكه هاي ديجيتالي و يا كاربران آن ، اطلاعات و ابزارهاي الكترونيكي، اي كه توسط رايانه هافضا و جامعه

تروريســم ســايبري كه حاصل تلاقي و همگرايي دو واژه ترور و . تعريف شده است، گيردشكل مي

ـايبر شكل گرفته است در عنوان عبارت اولي خود ترس و واهمه راگوشزد ميكند و سايبر هم كه همان سـ

اي از طريق فضاي مجازي وان گفت ايجاد هرنوع ترس و واهمهتي مجازي اســت و براين اســاس ميفضا

بزارهاي تروريسم مهمات شيميايي از جمله ا هاي گرم والبته اگرچه سلاح. گويندرا تروريسم سايبري مي

ها نيز ابزاري براي تروريسم سايبر خواهند بود كه درپي دسترســي و رايانه، رونددر جهان واقع به شمارمي

  ١. هاي اطلاعاتي هستندها و سيستمحمله به اهداف مشــخصي از رايانه

ين د و آن ادار ودمجرمانه يك مانع بزرگ در اين راه وج ۀتروريسم به عنوان يك پديد ۀدر خصوص پديد

بران جحتي  كه اگر قرار است اقدامات تروريستي تحت شمول ضمانت اجراهاي كيفري كه بعضا سنگين و

د در بهام باشونه اها كه عاري از هرگبايد تعاريف مشخص و دقيقي از آن ناپذير مانند اعدام قرار گيرند

  .قوانين كيفري انعكاس يابد

ت ايجاب كند در فضايي به شوند كه ضروراني به حد غايت مشكل ميمسائل زم با اين حال تمامي اين

ين ا، سازيقابليت مجازي. ها پايبند نيستهاي اجرايي معمول آنبسياري از مباني و شيوه آيند كه بهاجرا در

 امور ۀادار، هاي الكترونيكي در قالب فرآيندهاي الكترونيكي به جاي اشخاصامكان را فراهم آورده تا داده

همين مسئله به ظاهر ساده . را در دست گيرند كه نمونه بارز آن را در بانك داري الكترونيكي شاهد هستيم

باعث شده تا مراجع كيفري مطالبات مالي الكترونيكي را بر عنوان مجرمانه كلاهبرداري منطبق ندانند و 

ها ن استدلال كه عنصر فريب در آناي قانون گذاران را مجبور كنند قوانين جديدي را به تصويب برسانند با

  ٢.كنداي صدق نميرايانههاي ارد و نسبت به سيستم ها و برنامهوجود ند

عدم اجماع بر سر عناوين مجرمانه و به تبع آن جرم انگاري متحدالشكل براي مبارزه با جرايم سايبري به 

. وين و منتشر شده نيز مشهود اسهتاي كه تا كنون تدالدولياي و بينالمللي منطقهاسناد بينخوبي در 

با اينكه اكثريت اعضاي اين كنوانسيون را . است ٢٠٠١بارزترين آن كنوانسيون اروپايي جرايم سايبري 

دهند و آن ها نظام حقوقي مشابه دارند اما تنها نُه عنوان مجرمانه از شورهاي عضو شوراي اروپا تشكيل ميك

كنون شناسايي شده در اين سند منعكس شده و از ميان نُه عنوان نيز دويست عنوان مجرمانه سايبري كه تا 

  ٣.تنها هرزه نگاري كودكان با حق شرط مواجه نشده است

البته برخي تروريسم سايبري را . هايي وجود دارديبري و تروريسم سايبري نيز تفاوتدر ضمن ميان حمله سا

هاي تحت حمايت كشورها دانند كه توسط گروهيگيزه سياسي مبه معني حملات از پيش طراحي شده با ان

                                                
، دانشكده حقوق و علوم سياسي مجله، فصلنامه سياست، )١٣٨٧(، رهيافت هاي موجود در تحليل پديده تروريسم، صمد، داود و ظهيري، فيرحي - ١

  ١٥٦صفحه  ٣شماره، ٣٨دوره

  ٢٣سندي صفحه چاپ اول تهران انتشارات خر ١٣٩٠ -حقوق كيفري فناوري اطلاعات ، عالي پور حسن - ٢

  ٣٥همان ص  - ٣

 [
 D

ow
nl

oa
de

d 
fr

om
 jl

aw
st

.ir
 o

n 
20

25
-1

2-
08

 ]
 

                             5 / 46

http://jlawst.ir/article-1-925-en.html


  * * * * * * * * * * *                                       ١٣٩٨ بهار  .سي ام . شمارهسومسال مطالعات حقوق. /  ١٠٨

 
به ، شودها انجام مياي و دادههاي رايانهبرنامه، اي و اطلاعاتيي رايانههاعليه سيستم، يا عوامل خرابكار

، در تروريسم سايبري بر خلاف حملات سايبري. نحوي كه منجر به خشونت عليه اهداف غيرنظامي شود

لذا . بيشتر تاثيرگذاري بر ساكنين يك شهر يا كشور است، رد و هدفهدف نظامي مشخصي وجود ندا

در واقع . هدف حملات اصوالا غيرنظاميان هستند و ارتكاب آن نيز لزوماً به هدايت دولت نيست

ي منطقي اما رابطه. رساني در افراد جامعه هستندي صرفاً بدنبال ايجاد ترس و آسيبهاي سايبرتروريست

يعني تمام . توان عموم خصوص مطلق در نظر گرفتري و جنگ سايبري را مييبميان حملات سا

شوند حال بعضي حملات سايبري ممكن است به حد يك هاي سايبري شامل حملات سايبري هم ميگجن

رسند كه اي به آستانه جنگ سايبري ميعبارت ديگر تنها حملات سايبري. جنگ سايبري برسد يا نرسد

  ١.از حملات نظامي داشته باشند و يا در بطن يك مخاصمه مسلحانه رخ دهنداثري معادل و هم تر

ق كرها اطلاسوي ه ل ارتكابي ازتوان گفت كه حملات سايبري به گروه يا تعداد زيادي از اعماميدر واقع 

ملات حديگر  يا به عبارت البته حملات سايبري. شود كه بعضاً با خشونت يا آثارشديد همراه استمي

كسب  براي و گاه اين حملات مقدماتي است. هاي مجرمانه متفاوتي داشته باشدتواند رويكردمي هكري

ب چو در چارو گاه اين حملات مستقيماً گيرد جهت ارتكاب جرايم سايبري صورت ميها اطلاعات و داده

امي ع به هر حال حملات هكري يا حملات سايبري عنوان. گيرديك توصيف جزايي سايبري صورت مي

  .نامندسايبري مي اي از اين مصاديق را تروريسمشود و دستهاست كه بر مصاديق متعدد اطلاق مي

، تروريسم سايبر، جرم سايبر«با عنوان  ١٩٩٨مركز مطالعات راهبردي و بين المللي در گزارش خود در سال 

به . ارائه داده است تعريفي نسبتاً عام براي تروريسم سايبر، »به سوي يك شكست قطعي، جنگ سايبر

حملات از پيش مقرر با انگيزه سياسي از سوي «تروريسم سايبر عبارت است از ، موجب اين تعريف

هاي برنامه، ايهاي اطلاعاتي و رايانهگروههاي درون ملي يا عوامل زيرزميني يا اشخاص عليه سيستم

ديگران تروريسم سايبر را  ٢.»شوندميهايي كه منجر به خشونت عليه اهداف غيرنظامي اي و دادهرايانه

خرابكاري و يا ، ها و ابزارهاي مخابراتي كه منجر به خشونتكه با استفاده از رايانه اندعملي مجرمانه دانسته

به قصد ايجاد ترس از راه ايجاد سردرگمي و ترديد درميان جمعيتي ، شودها ميمتلاشي ساختن سرويس

، ومت يا مردم (دولت يا ملت) براي انطباق با برنامه هاي خاص سياسيمعين با هدف تاثيرگذاري بر حك

  .اجتماعي يا ايدئولوژي ارتكاب مييابد

توان به تعاريف ارائه شده از سوي آمريكا پرداخت اداره تحقيقات عاريف آمده از تروريسم سايبري ميدر ت

هاي با انگيزه سياسي و از حمله«نمايد: تروريسم سايبري را اينگونه تعريف مي آي). بي. فدرال آمريكا (اف

سيستم هاي ، پيش برنامه ريزي شده توسط گروه هاي خرد اجتماعي و يا آژانس هاي مخفي عليه اطلاعات

مركز . برنامه هاي كامپيوتري و يا اطلاعاتي كه به اعمال خشونت عليه اهداف نظامي منجر شود، كامپيوتري

                                                
  ٨٦ ص ٢٣شماره ، ردانشمجله ي حقوقي شه، ، مسئوليت بين المللي دولت ناشي از حمالت سايبري، ياسر و خليل زاده مونا، ضيايي - ١

2- Colarik, Andrew M, Cyber Terrorism: political and Economic Implications, IDEA Group 
Publishing, 2006, P. 46 
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  ١٠٩ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
در تعريف تروريسم سايبري رويكرد متفاوتي را دنبال نموده است: حمايت از زيرساخت هاي ملي آمريكا 

هاي ارتباطات مخابراتي با هدف نفوذ در دولت و يا ه كه به وسيله كامپيوتر يا ظرفيتيك اقدام مجرمان«

اجتماعي و يا ايدئولوژيكي انجام ، هاي خاص سياسيجهت برنامه، يابي به موافقت آنهابراي دست، اشخاص

 هاي عمومي شود به نحوي كه باعث ايجادسخشونت و يا خسارت و يا قطع سروي ر به اعمالشده و منج

  .»ثباتي شودترس از طريق ايجاد سردرگمي و بي

 يان اخيرر سالدمتاسفانه در توصيف ركن قانوني جرم تروريسم سايبري بايد خاطر نشان كرد كه هر چند 

هاي راي اسلامي رسيده و قدري خلاءصويب مجلس شوبه ت ٠٥/٠٣/١٣٨٨اي مصوب قانون جرايم رايانه

بارزه با ممعي براي اما قانون جا، شوند پر كرده استقانوني راكه در زمينه جرايمي كه درباره رايانه واقع مي

ا اچار و به به نكيكي از مصاديق آن همين جرم سايبر تروريسم است . اعمال متنوع از اين دست نمي باشد

  .برخي از مواد اين قانون در اين زمينه كارايي داشته باشندكمي اغماض شايد 

سايبر تروريسم ، »كنوانسيون بوداپست«مشهور به  ترين كنوانسيون مقابله با تروريسم سايبرياما با نگاه به مهم

اقدامات برنامه ريزي شده و هدفمند با اغراض سياسي و غيرشخصي كه «گونه تعريف كرد: توان اينرا مي

گيرد و از طريق شبكه جهاني صورت مي، هاها و امكانات و برنامه هاي ذخيره شده در درون آنرايانهه علي

  ١».هاي جدي به آنهاستاقدامي نابودي يا وارد كردن آسيبهدف از چنين 

ه بز رايانه اگيرد؛ با استفاده با انگيزه سياسي صورت مي، تروريسم سايبري، با توجه به تعاريف ذكر شده

ا عوامل هاي درون ملي يگيرد؛ از سوي گروهوان سلاح و ابزار يا به عنوان هدف و موضوع صورت ميعن

طه صورت هاي دولت مربوتأثيرگذاري بر شاهدان و ناظران آن يا تغيير سياست، زيرزمين به قصد خشونت

ايبري روريسم ستعريف تا ت هاي مالي و اقتصادي را نيز اضافه كردها بايد انگيزهاما به اين گذاره. گيردمي

  .كامل شود

  

  حقوق ايالات متحده آمريكا
، ه آمريكاايالات متحد نظام ظرفيت هاي و محدوديت ها تحليل تجزيه ضمن تا صدديم در بخش در اين

 موجود قرراتم و قواعد ابتدا. را بررسي كنيم اين كشور جزايي و كيفري حقوق هايتجربه و دستاوردها

. خواهد گرفت رارق و مقايسه تحليل تجزيه ايالات متحده آمريكا مورد نظام در م سايبريزمينه تروريس در

 طريق از شورك اين در مبارزه با تروريسم سايبري اجرايي سازوكارهاي و شيوه به مربوط اطلاعات سپس

متحده يالات ا كشور وزارت از سوي منتشره مدارك و اسناد و زمينه اين در صادره قضايي آراء بررسي

هاي ها و توانمنديها يافتن مجموعه از كاستيبررسي هدف از اين. خواهيم پرداخت زمينه اين آمريكا در

  .قانوني اين كشور در راستاي مبارزه با اين جرم بسيار مهم است

                                                
1- Convention on Cybercrime Budapest, 23. XI. 2001 
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  * * * * * * * * * * *                                       ١٣٩٨ بهار  .سي ام . شمارهسومسال مطالعات حقوق. /  ١١٠

 
يكي از دلايل آن مجزا بودن . داراي چند لايه است، بيشتر از غالب كشورهاي جهان، نظام قانوني آمريكا

حده به عنوان يك بايد ياد آوري كنيم كه ايالات مت، براي درك اين مطلب. انين فدرال و ايالتي استقو

مستعمره بود كه هر كدام مدعي استقلال از پادشاهي  ١٣گذاري نشد بلكه بنياد آن بر كشور واحد بنيان

ريسم براي پوشش وتعريف تر١از قانون ميهن پرستي ايالات متحده آمريكا  ٨٠٢بخش . بريتانيا شدند

يك شخص در تروريسم داخلي . به عنوان بين المللي تروريسم مخالف گسترش داده است، "داخلي"

انجام دهد كه تخلف از قوانين جنايي يك ايالت  "خطرناك براي زندگي بشر"اگر اقدام ، كندشركت مي

  هاي در نظر گرفته شده است: اگر يكي از اقدام، يا ايالات متحده است

  نظامي جمعيت؛ف) ارعاب يا مجرم بودن يك غيرل(ا

  (ب) تاثير گذاشتن بر سياست يك دولت توسط ارعاب و اجبار؛ 

  .ايترور يا آدم ربايي توده، پ) تأثير بر رفتار دولت توسط تخريب(

گر چنين ايرد و اعمال بايد در درجه اول در قلمرو صلاحيت ارضي ايالات متحده صورت گ، علاوه بر اين

 .المللي محسوب شودممكن است به عنوان تروريسم بين، نيست

ت ا كه دولنوع رفتارهايي ر، با اين حال. جرم جديدي از تروريسم داخلي ايجاد نمي كند ٨٠٢بخش 

مريكا متحده آ پرستي ايالات قانون ميهن. دهدگسترش مي، بررسي كند "تروريسم"تواند هنگام بررسي مي

وريسم ها براي ترسم گسترش داد و برخي از اين قدرتيق در مورد تروريهاي دولتي را براي تحققدرت

  .داخلي قابل اجراست

يد كه تروريسم داخلي را تضمين دو قانون جديد ديگر به تصويب رس، از زمان تصويب قانون ميهن پرستي

دهد كه يبه وزير خدمات درآمد اجازه م )C) (3) (i( ٦١٠٣بخش ، ٢اطلاعات ماليات دهندگان. كندمي

مسئول تحقيق و يا پاسخ به حادثه ، دهندگان را به سازمان مناسب اجراي قانون فدرالاطلاعات ماليات

تواند توسط اجراي قانون براي اين مفاد مي، اگر مورد آزار و اذيت قرار گيرد. تروريستي ارائه دهد

  .اده قرار گيرددسترسي به اطلاعات ماليات دهندگان محرمانه معترضين سياسي مورد استف

كننده عوامل تنظيم  ٨٤٠١بخش . A. قوانين ايالات متحده ٧و  ٢٦٢aبخش ، ٣مقررات مواد زيستي و سموم

اگر شخصي با يك سازمان درگير در تروريسم داخلي يا بين المللي مشاركت . بيولوژيكي و سموم است

افراد مربوط به ، دادستان كل، ونطبق قان. او مجاز به دسترسي به اين عوامل مجاز نيست، داشته باشد

او ، هنگامي كه شخص در ليست ذكر شده است. را به وزارت كشاورزي شناسايي مي كند "تروريسم"

اين احتمالا بيشتر مردم را تحت . نمي تواند به هيچ يك از عوامل يا سموم تنظيم شده دسترسي پيدا كند

ي مانند دانشمند تاثير بگذارد كه ممكن است در كار اما ممكن است به شخص ديگر، تاثير قرار نخواهد داد

  .خود به طور منظم از عوامل بيولوژيكي يا سموم استفاده كند

                                                
1- Pub. L. No. 107-52 
2- U. S. C. A26.  
3- U. S. C. A42.  
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  ١١١ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
گذاري انونيستم قسهايي هستند كه در كد، به طور خلاصه بايد گفت قوانين مورد استناد ما در اين پژوهش

نگاري و و اجرائي شده و جرم اتصويب ، مجلس سنا و رئيس جمهور، شامل مجلس نمايندگان، فدرال

ي ه طورمجازات براي جرائم مشخص شده را به صورت محدوده حداقلي و حداكثري معين كرده است ب

  .كه ايالات در تعيين مجازات نبايد از اين محدوده خارج شوند

. است ترين در جهانترين و موثرقوي، ترينمسلما قديمي، سيستم حفظ حريم خصوصي ايالات متحده

 بيشتر به اجراي پس از اجراي حكومت و رسيدگي به دعوا "حفظ حريم خصوصي دولت"يستم س

وانين قهاي اجرايي و ات امنيت سايبري شامل دستورالعملمقرر، در حال حاضر. خصوصي متكي است

  .هاي كامپيوتري را تضمين مي كنده است كه فناوري اطلاعات و سيستمكنگر

ت و طلاعاامقابله با تعرضات به اين سه عامل مهم در عرصة فناوري  آمريكا برايمتحدةدر ايالات

ت وزان صورمتجا ها پيش اقدامات مهمي در تدوين قوانين و اعمال مجازات برتكنولوژي ارتباطات از سال

م نها انجاجراي آالبته به همين نسبت نيز اصلاحات مهمي هم در بخش ماهوي و هم در شيوة ا. گرفته است

  .شده است

  

  :هم فدرال امنيت سايبري وجود داردسه قانون م
  ١قانون انتقال قابليت اطمينان و مسئوليت پذيري  ــ

  ٢ قانون مدرنيزاسيون خدمات ماليــ 

  ٣شامل قانون مديريت امنيت اطلاعات فدرال، قانون امنيت ملي ــ

و  ٤دهندگان خدمات اينترنت بط با كامپيوتر نيست مانند ارائهاما اين مقررات تنها مربوط به صنايع مرت

  .فرصت زيادي براي تفسير دارد، زبان مبهم اين مقررات، علاوه بر اين. هاي نرم افزاريشركت

ي را معرف ي جديدن قانون امنيتدولت فدرال چندي، هاي اخير براي تقويت قوانين امنيتي سايبريدر تلاش

 ند نفر ازچدر زير . كندمنيت بهتر معرفي ميتم اتر را براي يك اكوسيسكند و همچنين تغييرات قديميمي

 :آنها هستند

متحده آن بهبود امنيت سايبر در ايالات هدف :٥گذاري اطلاعات امنيت سايبري قانون به اشتراك

بري است. اين قانون اجازه گذاري گسترده اطلاعات در مورد تهديدات امنيتي ساياز طريق به اشتراك

دهد. ده و شركت هاي فناوري و توليد ميترافيك اينترنت بين دولت ايالات متحگذاري اطلاعات اشتراك

 ٢٠١٥اكتوبر  ٢٧در مجلس سناي ايالات متحده معرفي شد و در تاريخ  ٢٠١٤ژوئيه  ١٠اين لايحه در تاريخ 

  در مجلس سنا تصويب شد.

                                                
1- Health Insurance Portability and Accountability Act of 1996 (HIPAA) 
2- Gramm-Leach-Bliley Act or Financial Services Modernization Act of 1999 
3- Federal Information Security Management Act of 2002 (FISMA) 
4- ISPs 
5- Cybersecurity Information Sharing Act (CISA) 
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  * * * * * * * * * * *                                       ١٣٩٨ بهار  .سي ام . شمارهسومسال مطالعات حقوق. /  ١١٢

 
رسيده است. اين يك  به امضاء ٢٠١٤دسامبر  ١٨اين قانون به تاريخ  :١قانون بهبود امنيت سايبري

مشاركت جاري و داوطلبانه دولتي و خصوصي براي بهبود امنيت سايبري و تقويت تحقيقات و توسعه در 

  زمينه امنيت سايبري، توسعه نيروي كار و آموزش و پرورش و آگاهي و آمادگي عمومي است.

ه يك مبادله بيمه اين لايحه ب :٢قانون صدور اطلاعيه مبادله اطلاعات مربوط به مبادله مالي

، درماني نياز دارد كه هر فردي را كه اطلاعات شخصي آن به علت نقض امنيت هر سيستم نگهداري شده

  .توسط مبادله در اسرع وقت به دست بيايد

قانون امنيت ملي را در سال ، اين قانون :در زمينه حفاظت از امنيت سايبري قانون ملي پيشرفت

شامل  ٤مركز ملي امنيت و ارتباطات سايبري ٣دهد وزارت امنيت داخلياصلاح ميكند تا اجازه  ٢٠٠٢

 اشتراك اطلاعات و مراكز تجزيه و تحليل و نهادهاي خصوصي در ميان نمايندگان غير فدرال، دولت

  ٥.توانايي مبارزه با تروريسم سايبري را داشته باشند

قدام به تصويب قانوني انگرة آمريكا گردد كه كبرمي ١٩٨٤تصويب اولين قانون در اين زمينه به سال 

 ١٩٩٦و  ٩٤١٩هاي اين قانون در سال. آزمايشي جهت مقابله با جرايم ارتكابي در دنياي الكترونيك نمود

 ١٨انون در مادة قاين . لازم الاجرا مي باشد ١٩٩٦مورد بازنگري قرار گرفت و هم اكنون نيز قانون سال 

  .انيده شده استآن گنج ١٠٣٠قانون ايالات متحده بخش 

 ني:ل مهم يعه عاملازم به ذكر است كه كلية مفاد اين بخش در راستاي حمايت از تعرضات مربوط به اين س

 حفظ، نهاآيب به حفظ صحت اطلاعات در برابر تغيير يا آس، حفظ اطلاعات در برابر افشاي غيرمجاز آنها

طه وني مربوسير قاناما همانطور كه در تفا. مي باشد، عملكرد مفيد سيستم و در دسترس نگهداشتن اطلاعات

در مورد  نيز  5Aبيشترين وضوح را در حمايت از اولين عامل دارد و قسمت  2Aنيز مشخص شده قسمت

  .حمايت از عوامل دوم و سوم مي باشد كه در جاي خود مورد بررسي قرار خواهد گرفت

، هال گذشتدر طول چند س. سايبري استصنعت خدمات مالي هدف قابل توجهي از نظر تهديدات امنيتي 

الي ات و مدر تهديدهاي رو به رشدي كه براي سيستم اطلاع وزارت امور خارجه خدمات مالي آمريكا

ت دقيق نظار، هاي تروريستي و بازيگران مستقل جنايي انجام گرفته استسازمان، توسط دولت هاي ديگر

 .داشته است

 داردهايبرخي از استان، ريسك براي همه اشخاص تحت كنترلبا در نظر گرفتن جدي بودن مسئله و 

هاي امنيتي امهكه برن به طوري، در حالي كه بيش از حد قانوني نيست، حداقل تنظيم قانوني ضروري است

 .وندشتوانند با خطرات مرتبط مطابقت داشته و با پيشرفت هاي تكنولوژيكي مواجه سايبري مي

                                                
1- Cybersecurity Improvement Act of 2014 -2017 
2- ACT ON REAL NAME FINANCIAL TRANSACTIONS AND GUARANTEE OF SECRECY 
2015 
3- DHS 
4- NCCIC 
5- ISACA 
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  ١١٣ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
هاي ر سيستماز اطلاعات مشتري و نيز دحي شده است تا ترويج حفاظت اين مقررات طرا، بر اين اساس

صات شخيابي ماين مقررات مستلزم هر شركت براي ارز. هاي نظارتي انجام شودفناوري اطلاعات سازمان

  .دهديا به طور جدي مورد بررسي قرار ماي است كه خطرات آن رريسك خاص خود و طراحي برنامه

  

  ائم مربوط به كامپيوتر: قانون جرمبحث اول
 مرتبط با آنايم قانون ايالات متحده كه دربارة كلاهبرداري و جر ١٨از مادة  ١٠٣٠حال به بررسي بخش 

را  ي عليه تروريسمكيفر قوانين، هاي متعدد اين قسمتبخش. پردازيممي، باشدنسبت به كامپيوتر مي

 تروريسم نين بههمچ. نقل جرم افزوده استوه حملعلي اين عنوان جرايم را براي تروريسم. كنندتقويت مي

وانين نقض ق اقدامات خطرناك براي زندگي بشر كه"پردازد و آن را تعريف مي كند كه شامل داخلي مي

عيت دن يك جمور كركه به نظر مي رسد به منظور ارعاب و يا مجب "جنايي ايالات متحده يا هر ايالتي است

دم آيا ، رورت، ريبري بر سياست دولت با ارعاب يا اجبار؛ يا به وسيله تخغيرنظامي است؛ براي تأثيرگذا

. فتداتفاق مي تحده امبر رفتار دولت تأثير بگذارد؛ و در درجه اول در قلمرو صلاحيت ارضي ايالات ، ربايي

 رايمجرخي از بجايي كه اعمال . برخي از قوانين جنايي محدوديت ها را گسترش مي دهد، علاوه بر اين

، "يگري شدمرگ و يا آسيب جدي جسمي به فرد د، منجر به ايجاد يك خطر قابل پيش بيني"تروريستي 

فزايش ا با اهمچنين در نظر دارد جلوگيري از تروريسم سايبري ر. محدوديت هاي قانوني حذف مي شود

اين . دهدر مجازات هاي جرم و جنايت براي نقض قوانين تخفيف و تجاوز به كامپيوتر مورد هدف قرا

 رج ازخا جود دررا اصلاح ميكند به طوري كه رايانه هاي مو "كامپيوترهاي محافظت شده"تعريف قانوني 

  .شوندايالات متحده راهم شامل مي

ز حفاظت ا ها برايدولت ايالات متحده در حال تلاش براي معرفي قوانين سختگيرانه براي تجهيز سازمان

 ه حملاتكبه درستي گفت  "بروس شنيير"، با اين حال. نتي استاطلاعات از آخرين تهديدات اينتر

هاي شركت اين امر براي. يابدهاي دولت ادامه ميهاي دولتي با وجود تلاشبه سيستمسايبري موفق 

ام هاي خود اقدها و دادهها در مورد امنيت برنامهسازمان شود كهتوصيه مي. خصوصي هم صادق است

به . كنندرفت ميرويكرد خود براي حمله پيش بري هميشه در حال حركت هستند و درجنايتكاران ساي. كنند

ه بلافاصله ا و بهمين دليل شركت ها بايد سيستم هاي خود را به طور منظم براي شناسايي آسيب پذيري ه

 .نقاط ضعف برسانند
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  * * * * * * * * * * *                                       ١٣٩٨ بهار  .سي ام . شمارهسومسال مطالعات حقوق. /  ١١٤

 
كنگره را كه  ٣٠ش از كند تا بييآغاز م ١١٧دها را با شروع كنگره چارچوب و سن، اين قسمت از پژوهش

حث در مورد مسائل مربوط به اين شامل ب. اصلاح كنند، بخشي از آن هستند يا مربوط به آن هستند

  ١.شودمي ١١٣گذاري و فعاليت در كنگره قانون

  

 مبحث دوم : قوانين امنيت سايبري

ور عمده بر مسائل در طبه  ،معرفي شده در كنگره هاي اخير از جمله بسياري از لايحه ها، اسناد قانوني اخير

 به شرح زير: از جمله، چند حوزه گسترده

گذاري اطلاعات امنيت اطلاعات به اشتراك"، "هاي خصوصيهاي بحراني سازمانحفاظت از زيرساخت"

، "هاي فدرالاخلي مقامات براي حفاظت از سيستموزارت امنيت د"، "در ميان مراكز خصوصي و دولتي

 "تحقيق و توسعه"و، "نيروي كار سايبري"، "٢اطلاعات امنيت فدرال اصلاح قانون مديريت"

فاع نيز ط به دسايبري مربواعلان نقض حقوق بشر و امنيت ، شامل قانون جرايم سايبري "ساير موضوعات"

 اره صورتاين ب حداقل برخي از مراكز مطالعاتي كه در. هاي قانوني مورد توجه قرار گرفته انددر طرح

ا تصلاحاتي از چنين هيچ كدام ا، با اين حال. اندرا در قوانين جاري پيشنهاد كرده غييرات صريحت، گيرديم

 .پايان كنگره ي شانزدهم تصويب نشد

بررسي ، ودچندين سندي كه به طور خاص بر روي امنيت سايبري متمركز شده ب، ١١٣و  ١١٢در كنگره 

  .شد

  

 شامل: ١١٢اسناد قانوني جامع در كنگره 

توصيه هاي يك كارگروه مجلس نمايندگان مجلس و يك سند توسط ، ٣ ٢٠١٢امنيت سايبري  قانون

در . در مجلس سنا مورد بحث قرار گرفت اما دو مورد در راي گيري با شكست مواجه شد ٤. دولت اوباما

 با مقررات مربوط به حفاظت از اطلاعات، كاخ سفيد، غياب تصويب قانون امنيت سايبري در آن كنگره

  .گذاري اطلاعات و توسعه استانداردها تصميمات خود را به انجام رسانداز جمله به اشتراك، جاسوسي

يبري و بهبود بخشي امنيت ساو برخي از مسائل مطرح شده براي  چندين سند، ي سيزدهمدر كنگره

ن ايندگامچهار مورد در مجلس ن. مطرح شده است، هايي كه توسط هيئت بررسي انجام شده استتوصيه

ه بررسي مجددا ب آنها دوباره. را تصويب شد اما مجلس سنا آنها را مورد توجه قرار نداد ١١٢در كنگره 

 .رسيدند ١١٥گذاشته شدند و مجددا به تصويب كنگره 

                                                
هاي : گزارشCRS Report R42507 ،Cybersecurityو ساير منابع در مورد امنيت سايبري، به گزارش  CRSبراي گردآوري گزارش  - ١

 CRSرسي مسائل مربوط به ، به برCRSهاي مرتبط با امنيت سايبري انتخاب شده در اي گزارشمعتبر و منابع، توسط موضوع، توسط ريتا تهان. بر

   قبل از كنگره مراجعه كنيد.
2- FISMA 
3- S. 3414 
4- same 
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  ١١٥ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
 .بر اشتراك و هماهنگي اطلاعات تمركز دارد ١قانون به اشتراك گذاري و حفاظت از اطلاعات سايبريــ 

ري آمريكا در سال و قانون تحقيق و توسعه فناوري شبكه و فناو ٢٠١٣نيت سايبري سال قانون بهبود امــ 

 .ستادر مورد فناوري هاي تحقيق و توسعه سايبري امنيتي فدرال و استانداردهاي فني  ٢٠١٣

  .پرداخت ٢٠١٣قانون مدرنيزاسيون امنيت اطلاعات فدرال سال ــ 

 ت:ه داشزارت امنيت داخلي در امنيت سايبري اشارهمچنين تصويب مجلس سه طرح بود كه به نقش و

ت از ن حفاظو قانو قانون امنيت ملي امنيت سايبري، فت تحقيق و توسعه زيربناي بحرانيقانون پيشر

، حقيق و توسعهت، آنها شامل مقررات مربوط به نيروي كار. ٢٠١٣هاي بحراني امنيت ملي و سال زيرساخت

  .نداري دولتي / خصوصي در حفاظت از اطلاعات محرمانه هستگذاري اطلاعات و همكبه اشتراك

  

 :١١٣سه كنوانسيون سمينار سنا در كنگره 

پرونده مربوط به مسائل مربوط به نيروي ، ٢٠١٤در سال  ٢قانون استخدام و نگهداري نيروي كار سايبري •

 . مجلس سنا را به عنوان اصلاحيه تصويب كرد، كار

 .كنداهم ميرا فرمجوز مركز به اشتراك گذاري اطلاعات  ٢٠١٤لي در سال قانون حفاظت از امنيت م •

 منيت فدرالقانون مديريت اطلاعات ا به اصلاح، ٢٠١٤زاسيون امنيت اطلاعات فدرال قانون مدرني •

 .پردازدمي

طلاعات ون مديريت اقان ها به اصلاحاين پروندهبرگزار شد:  ١١٣ي در پايان كنگره، با اصلاح، چهار لايحه

 .هاي به اشتراك گذاري اطلاعات اشاره داردو مسائل نيروي كار و فعاليت امنيت فدرال

 و انجام هاي فدرالاين شامل هر دو امنيت سيستم. نقش فدرال در رسيدگي به امنيت سايبري پيچيده است

وجود  كليهيچ مقررات در چارچوب . باشدهاي غيرفدرال ميفدرال در حفاظت از سيستمنقش مناسب 

ز مفاد برخي ا. دارند هاي مختلف امنيت سايبري قرارز مقررات اعمال شده در مورد جنبهاما بسياري ا، ندارد

 قابل توجه در اعمال زير است:

ف بر روي حملات مختل ١٩٨٤ن دستگاه تقلبي دسترسي و كامپيوتر تقلب و سوء استفاده از قانوــ 

ارجي را تي و خاستفاده شده توسط بانك ها و در تجارت بين ايالهاي كامپيوتري فدرال و در آن سيستم

 .ممنوع كرده است

كي غير مجاز ممنوعيت استعفاي الكتروني ١٩٨٦قانون حفظ حريم خصوصي ارتباطات الكترونيكي سال  ــ

 .را ممنوع كرده است

                                                
1- H. R. 624 
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وليت توسعه استانداردهاي مسئ ١زير نظر مؤسسه ملي استاندارد و فناوري ١٩٨٧قانون امنيت كامپيوتر سال ــ 

و  شودكه براي دفاع استفاده مي ٢هاي امنيت ملي به جز سيستم، امنيتي سيستم هاي كامپيوتري فدرال را

 .و مسئوليت وزير بازرگاني براي صدور استانداردهاي امنيتي را به عهده داشت، هاي اطلاعاتيماموريت

براي توسعه  ٣ظر مسئول دفتر مديريت و بودجهزير ن ١٩٩٥قانون كاهش حجم حسابداري در سال ــ 

 .هاي امنيت سايبري پرداختسياست

هاي اطلاعاتي و سياست هاي را براي اطمينان از كفايت آژانس مسئولين ١٩٩٦كوهن سال -قانون كلينگرــ 

تانداردهاي ها ايجاد كرد و به وزير بازرگاني مجوز داد تا اسرا در سازمان ٤مقام مأموريت اطلاعات ، امنيتي

 .امنيتي اعلام شده را اعمال كند

بعضي از مسئوليت هاي امنيتي سايبري را   ٦به وزارت امنيت داخلي  ٥ ٢٠٠٢قانون امنيت ملي در سال ــ 

 ٧هاي عمومي خود براي امنيت داخلي و زيرساخت هاي حياتي ه بر موارد ذكر شده توسط مسئوليتعلاو

 .اعمال كرده است

مسئوليت هاي تحقيقاتي در زمينه امنيت ، نيز تصويب شد ٢٠٠٢و توسعه سايبري كه در سال قانون تحقيق ــ 

 .را تأسيس كرد ٨سايبري براي بنياد ملي علوم 

ريت فناوري به عنوان وسيله قانوني اصلي براي هدايت مدي ٢٠٠٢قانون دولت الكترونيك در سال ــ 

ي مختلف يازهانخدمات آنلاين در اينترنت و شامل  اطلاعات فدرال و ابتكارات براي ايجاد اطلاعات و

 .امنيتي سايبري است

و مسئوليت هاي سازمان امنيت سايبري را ٩ ٢٠٠٢قانون مديريت اطلاعات فدرال امنيت اطلاعات در سال ــ 

مسئوليت ، ١٠يك مركز حادثه مركزي فدرال ايجاد كرد و به جاي وزير بازرگاني، تقويت و تدوين كرد

 .نداردهاي امنيت سايبري فدرال را به عهده داشتصدور استا

اند نيز مقررات مربوط به امنيت شناسايي شده ١١قانون ديگر كه توسط خدمات تحقيقات كنگره ٤٠بيش از 

هاي ها و قطعنامهبسياري از لايحه. اصلاحات به بسياري از اين قوانين پيشنهاد شده است. سايبري دارند

 ١١١مورد در كنگره  ٦٠ و بيش از ١١٢و  ١١٣نفر در كنگره هاي  ٤٠بيش از ، سايبري در سه كنگره اخير

دهند و چندين مورد بحث و صلاح قوانين كنوني را پيشنهاد ميها اتعدادي از لايحه. مورد معرفي شده اند

                                                
1- NIST 

  )٢) (ب( ٣٥٤٢§. تعريف شده است U. S. C. 44اين اصطلاح در  - ٢

3- OMB 
4- CIO 
5- HSA  
6- DHS 
7- CI 
8- NSF NIST 
9- (FISMA)، NIST 
10- OMB 
11- CRS  
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فت دريا، انجام شده است ١١٣گفتگو را با چهار لايحه كه به طور خاص در امنيت سايبري در پايان كنگره 

 .اندكرده

وزه ح ١٠در  مسائل هاي اخير به طور عمده بري در مورد امنيت سايبري در كنگرهاسناد قانون، به طور كلي

  گسترده تمركز كرده است:

  ،(به خصوص شبكه برق و صنايع شيميايي) هاي حياتيامنيت داخلي و زيرساخت حفاظت ازــ 

  ،ش هاگذاري اطلاعات و هماهنگي بين بخبه اشتراك ــ 

  ،ها و اقتدار سازمان هاي فدرالمسئوليت ــ 

  ،قانون مديريت اطلاعات امنيت فدرال اصلاح ــ

  ،تحقيق و توسعه (تحقيق و توسعه) ــ

  ،نيروي كار سايبري ــ

  ، اليها منجر به سرقت يا قرار گرفتن در معرض اطلاعات شخصي مانند اطلاعات منقض دادهــ 

  ،جرايم سايبري و مجازاتــ 

   ،استراتژي امنيت ملي سيتيــ 

  الملليهاي بينتلاشــ 

هاد اري پيشنجوانين قرا در  تغييراتي، حداقل برخي از اسناد مربوط به آنها، براي بسياري از اين موضوعات

دن توجه بو اسا قابلبه نظر مي رسد كه اس، هاي قبليدر كنگره، با وجود عدم تصويب قانون سايبر. اندكرده

اخ كنا و مجلس س، قوانين مهم براي رسيدگي به بسياري از مسائل شناسايي شده در مجلس حمايت از

  .روش هاي مختلفي را براي چنين قوانيني در نظر گرفته اند، سفيد

سائل امنيتي سايبري در نظر هاي متعددي را براي رسيدگي به مروش، هاي اخيراسناد قانوني در كنگره

دهد كه مسائل زير ارائه مي ١١٧تا  ١١٢هاي هاي مختلفي را از سندهاي كنگرهردبحث زير رويك. اندگرفته

به اشتراك گذاري اطلاعات مربوط به "، "موضوعات انتخاب شده در قانون پيشنهادي"را در بر مي گيرد: 

نيروي كار "، "اصلاح"، "ي براي حفاظت از سيستم هاي فدرالوزارتخانه هاي امنيت مل، "امنيت اطلاعات

اعلان نقض ، قانون جرم گذاري جرايم - "موضوعات ديگر"و نيز بعضي ، "تحقيق و توسعه"و ، "ايبريس

 ١. اطلاعات و امنيت سايبري مربوط به دفاع است

را اصلاح كرد تا به وزير امنيت داخلي براي انجام  قانون امنيت ملي، ٢سند فدرال  نسخه فرعي كميته اي از

سالانه  هاي اطلاعاتي بپردازد تابه ويروس نيت داخلي و زيرساخت هاي حياتيارزيابي مستمر خطر ابتلا ام

همچنين براي بررسي مقررات سايبري  ٣. هاي ملي مورد استفاده قرار گيرددر طرح حفاظت از زيرساخت

                                                
راك گذاري تي، و به اشتبراي بحث در مورد مسائل حقوقي مرتبط با حفاظت از سيستم هاي فدرال، امنيت داخلي و زيرساخت هاي حيا - ١

  CRS R42409اطلاعات، نگاه كنيد به گزارش 

2- HR 367439 
  ، ٢٠١٤نوامبر  ١٩، "ي مليطرح حفاظت از زيرساخت ها"، وزارت امنيت داخلي - ٣
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دن هر و پر كر تحت پوشش (به عنوان تعيين شده توسط وزير) هاي حياتيامنيت داخلي و زيرساخت براي

و براي ، در صورت لزوم، اي از استانداردهاي به رسميت شناخته شده اجماعا استفاده از مجموعهشكاف ب

. براي ايجاد چنين استانداردهاي در صورت لزوم اطلاحات لازمه صورت گرفته است بنياد ملي علوم كار با

  .ستپيشروي نظارتي فراتر از استانداردهاي جمع آوري شده را ممنوع كرده ا، اين قانون

كميته تغيير داده  اي متفاوت از نسخه فرعيرا به شيوه قانون امنيت ملي سند كميته تحقيقاتي نسخه كامل

به  با توجه هاي محافظتيد در ارزيابي ريسك و ساير فعاليتدهامر به وزير امور خارجه اجازه مياين . است

، رهاخواست صاحبان و اپراتوتنها بر اساس در هاي حياتيسازي امنيت داخلي و زيرساختخصوصي

 هايمراي سيستبري را اتژي امنيت سايباين امر به وزير دارايي نياز دارد تا يك استر. مشاركت داشته باشد

يشتري تواند مجوز بكند كه اين لايحه نميو تصريح مي ايجاد كند هاي حياتيامنيت داخلي و زيرساخت

  .ادهاي فدرال يا غير فدرال قرار دهدبراي وزارت امورخارجه امريكا در اختيار نه

؛ داشتنن امنيت داخلي و زيرساخت هاي حياتي مقررات خاصي براي حفاظت از مصونيت هاي بعديسند

 ان خسارتزات جبراين لايحه مجا، با اين حال. شبيه به آنهايي كه در اسناد مورد بحث قرار گرفته است

هاي مورد بحث ندرا فراهم خواهد كرد و مانند س حياتيامنيت داخلي و زيرساخت هاي  براي كامپيوترهاي

امنيت  تمصوني آنها شامل مقررات به اشتراك گذاري اطلاعات است كه مي تواند در حفاظت از، در بالا

  .مفيد باشد داخلي و زيرساخت هاي حياتي

سند فدرال . در نظر گرفته شده است ١١٢در محدوده ي زماني كمتر از كنگره  ١١٣لايحه در كنگره ي 

 ١٣٦٣٦ي اجراي به همان شكل ايجاد شده در فرمان فرآيندي را ايجاب مي كند كه توسط بنياد ملي علوم

و  ام سيببردادغ، يديگر اسناد مسئوليت قانوني را به عهده خواهند داشت و مسئوليت مركز مل. ايجاد شود

حت اقتدار ت ٢٠٠٩در سال  داخليارتباطات (امنيت داخلي و زيرساخت هاي حياتي) توسط وزارت امنيت 

اخلي و نيت دام قانوني موجود براي ارائه و تسهيل اشتراك اطلاعات و رخداد واكنش در ميان موسسات

عمال ا ٢٠١٤سند بعدي فدرال در دسامبر . دولتي و خصوصي خصوصي شده است زيرساخت هاي حياتي

خلي و امنيت دا هنگي در بخش هايرا براي هما سند بعدي نيز مسئوليت وزارت امنيت داخلي. شد

 ادهايك به نهارائه پاسخ حادثه اي براي كم، در زمينه امنيت سايبري فعاليت ها هاي حياتييرساختز

  .ه داردو ترويج توسعه فناوري هاي امنيتي سايبري به عهد امنيت داخلي و زيرساخت هاي حياتي

آسيب پذيري ها و ساير جنبه هاي ، حملات، تموانع براي به اشتراك گذاشتن اطلاعات در مورد تهديدا

به عنوان مانع مهمي در حفاظت موثر  -هم درون بخش ها و هم در بخش هاي مختلف  -امنيت سايبري 

. در نظر گرفته شده اند، امنيت داخلي و زيرساخت هاي حياتي به ويژه در ارتباط با، سيستم هاي اطلاعاتي

حفاظت از اسرار تجاري و ديگر ، در مورد مسئوليت و سوء استفاده نگراني، ها شامل موانع قانونيمثال
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رويكرد سنتي به امنيت ، اطلاعات كسب و كار اختصاصي و عوامل نهادي و فرهنگي است؛ براي مثال

 .كه لزوما مانع از تبادل اطلاعات شود، تمايل دارد تا تاكيد بر محرمانه بودن

موجب ، از جمله مقررات اسناد قانوني در دو كنگره اخير، اسنادي براي كاهش يا حذف چنين موانعي

برخي از آنها با هدف حذف موانع موجود مواجه مشكلاتي هستند كه در حال حاضر ، نگراني شده است

براي مثال شامل خطراتي براي حفظ حريم خصوصي فرد و حتي سخنراني آزاد . مانع از اشتراك مي شوند

مانند اقدامات نظارتي دولتي ، ز اطلاعات براي اهداف غير از امنيت سايبرياستفاده ا، و حقوق ديگر ميشوند

يا توافق ضد رقابت ميان شركت هاي تجاري كه در ، بهره برداري تجاري از اطلاعات شخصي، غيررسمي

 ١.حال حاضر قوانين فدرال را نقض مي كنند

  

  اصلاح قانون مديريت اطلاعات امنيت فدرال
در چندين  اين چارچوبي را كه. به تصويب رسيد ٢٠٠٢در سال  طلاعات فدرالقانون مديريت امنيت ا

د براي شتصويب  قانون مديريت اطلاعات امنيت فدرال در ابتدا. مرور كرد، قانون قبلي تصويب شده بود

 ده امنيتشيرفته تاكمبود معيارهاي به طور كلي پذ، تمركز بر روي روش و گزارش به جاي امنيت عملياتي

هاي اطلاعاتي متمركز بيش از حد بر روي سيست، تغييرات در تفسير آژانس از ماموريت در عمل، ريسايب

در  نطباقافردي به عنوان مخالف به اطلاعات عمومي آژانس معماري و معيارهاي كافي براي اجراي 

 .سازمانها و در سراسر سازمان مورد بررسي قرارگيرد

قانون مديريت  سند كاخ سفيد) ٢، پنج لايحه فدرال، ش نيروي كار(گزار ١١٢هفت سند قانوني در كنگره 

   :در حالي كه بسياري از چارچوب كنوني را حفظ مي كنند، را تجديد نظر مي كنند اطلاعات امنيت فدرال

و ، منيتياامه هاي نه برنبررسي مستقل سالا، همه بايد شرايط لازم را براي برنامه هاي امنيتي اطلاعات آژانس

 .ها داشته باشندبرنامههاي مربوط به اثربخشي و كمبود رشگزا

 يد فراهمكار بااز جمله نظارت خود، هاي آژانسنياز براي نظارت مستمر بر سيستم تمامي الزامات مورد

 .شده باشد

 از جمله، بنياد ملي علوم را براي توسعه استانداردهاي امنيت سايبري همه مسئولان قبلي مي توانند مسئوليت

را براي صدور استانداردها  وزير بازرگاني مسئوليت فعلي ٣يكي از لوايح. حفظ كنند، استانداردهاي اجباري

و سند كاخ سفيد اين مسئوليت را به وزير بازرگاني منتقل كرده  ٤در حاليكه ديگر لوايح، حفظ كرده است

 .است

                                                
  "قانون كميسيون تجارت فدرال  ٥قوانين ضد ترويج و بخش  "نگاه كنيد به  - ١

2- HR 4257، S 2105، S. 2151، S. 3342، S 3414  
3- H. R. 4257 
4- S. 2105، S. 2151، S. 3342، S. 3414 
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بر سياست امنيت اطلاعات فدرال و  را براي نظارت وزير بازرگاني نيز مسئوليت فعلي ١ لايحه ديگري

مقامات و ، و سند كاخ سفيد ٢دولايحه ديگر. ارزيابي برنامه هاي اطلاعاتي سازمان آژانس حفظ كرده است

وزير . منتقل كرده اند وزارت امنيت داخلي به وزير بازرگاني توابع را براي سياست امنيتي اطلاعات از

و  ٣، به صورت اداري اختصاص داده بود وزارت امنيت داخلي قبلا تعدادي از مقامات را به بازرگاني

اين مسئوليت را به وزير  ٤دولايحه ديگر، برعكس. گزارش كار گروه بيانگر حمايت از اين رويكرد است

هيچ يك از اين اسناد به دبيران بازرگاني يا مقامات امنيت داخلي ، با اين حال. بازرگاني منتقل كرده است

به صراحت قدرت  ٥فقط يك لايحه. برنامه هاي امنيت اطلاعات آژانس را تصويب يا رد كنند اجازه نداد تا

 .را حفظ كرده بود تا از اقتدار مالي خود براي تحقق پاسخگويي استفاده كند وزير بازرگاني فعلي

 كه، مقامات امنيتي جديدي را به وزير امنيت داخلي ملحق كرده، و سند كاخ سفيد ٦دو سند ديگر 

دسترسي به ارتباطات و ديگر ترافيك ، استفاده از اقدامات متقابل، مسئوليت آنها از جمله تشخيص نفوذ

سيستم در سازمان ها و همچنين قدرت جهت آژانس هاي مستقر در انجام اقدامات محافظتي و در صورت 

، ٧اين سند. مي باشد، دتهديد قريب الوقوع بدون مشاوره قبلي براي حفاظت از سيستم هاي آژانس اقدام كنن

را با نقش بسيار محدودتري در اختيار داشت و نياز به انجام تجزيه و تحليل امنيتي  وزارت امنيت داخلي

 اين مسئوليت را به جاي ٨اما لايحه ديگري. مداوم با استفاده از اطلاعات ارائه شده توسط سازمانها داشت

 .وزير بازرگاني مي دهد

وزير  را كه مسئوليت قانون مديريت اطلاعات امنيت فدرال ند ماموريت فعليتوامي ٩فقط يك لايحه

اما دو ، با اين حال. بازرگاني را براي تضمين عمليات يك مركز حوادث فدرال به عهده دارد حفظ كند

هايي را در داخل وزارت م حاوي مقررات ديگري بود كه مركزو سند كاخ سفيد هر كدا ١٠لايحه ديگر 

اشتراك اطلاعات و ساير فعاليت هاي امنيتي ، لي تشكيل مي دادند كه براي گزارش حادثهامنيت داخ

شامل مقرراتي براي تسهيل گزارش دهي به تعدادي از ١١لوايح ديگر ، در مقابل. سايبري فراهم شده بود

 .مراكز بود

                                                
1- H. R. 4257 
2- S. 2105، S. 3414 

دستورالعمل گزارشگري مالي براي قانون مديريت امنيت اطلاعات فدرال و "، و هوارد اشميت، وويك كندري، نگاه كنيد به جفري زينتز - ٣

M-10-15 ،21 يادداشت براي روساي ادارات و مؤسسات اجرايي، دفتر مديريت و بودجه، "مديريت حفظ حريم خصوصي آژانس  ٢٠١٠آوريل  

: http://www.whitehouse.gov/omb/assets/memoranda_2010/m10-15. pdf; Orszag and Schmidt, 

“Clarifying Cybersecurity Responsibilities. ” 
4- S. 2151، S. 3342 
5- H. R. 4257  

. S. 2105،6-  S. 3414  
7- S. 2151 
8- S. 3342  
9- H. R. 4257  

. S. 3414 10-  
. S. 2151،11- S. 3342  
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نياز به  ٢لايحه هايرياست جمهوري در  ١١٢عمدتا مشابه آنهايي كه در كنوانسيون  ١لايحه فدرال مقررات

ابل شناسايي شخصي را جمع آوري صدور گواهينامه سازمان از امنيت وب سايت هايي كه اطلاعات ق

قانون مديريت اطلاعات امنيت  همچنين يك بخش را به ٣مركز اطلاعات شناسايي شخصي. هستند، كنندمي

هايي براي آژانس هايي كه در صورت  براي ايجاد رويه وزير بازرگاني اضافه خواهد كرد كه نياز به فدرال

از جمله اعلان افراد تحت تعقيب و ساير اقدامات به ، اطلاعات شناسايي شخصي نقض اطلاعات مربوط به

مديريت اطلاعات ، قانون گزارش شده است كه ٤در لايحه ديگري. پيگيري مي شود، صورت مناسب

براي نظارت بر امنيت سيستم عامل  ت امنيت داخليوزار قانوني براي، را براي تأييد قانوني امنيت فدرال

 ٢٠١٠در سال  وزير بازرگاني آژانس در نظر مي گيرد كه مطابق با مجوز چنين اختياري است كه توسط

نه به طور خاص نياز به نظارت  ٦اين لايحه ، بر خلاف برخي از لوايح قبل از آن، حال .٥اعلام شده است 

سازي دستورات عملياتي از وزارت امنيت داخلي را نياز به سازماني براي پياده اما، مستمر از اطلاعات سيستم

 و نياز به، كه مي تواند شامل مسئوليت انتقال براي مركز حادثه فدرال به وزارت امنيت داخلي ٧، تاكيد دارد

ت شناسايي اطلاعا هاي ديگر را به نقضساني و پاسخهايي براي اطلاع ربراي ايجاد روش وزير بازرگاني

از جمله در استفاده از ، شامل برخي از زبان سازش ٨نسخه پذيرفته شده ازلايحه . شخصي برطرف سازد

  .و سازمان هاي فردي است، وزارت امنيت داخلي، وزير بازرگاني نظارت مستمر و روشن كردن نقش

  

 اصلاحات پيشنهادي از مقررات كنوني

براي تجديدنظر قرار گيرند، خدمات تحقيقات كنگره يك  براي شناسايي قوانيني كه ممكن است نامزد

ف از جمله اسناد قانوني در جستجوي گسترده، مشاوره با متخصصين مختلف و بررسي منابع مختل

قوانين بالقوه مربوطه را بدست آورد كه تجديدنظرهاي  ٥٠هاي اخير انجام داد. اين جستجو بيش از كنگره

براي هر يك از قوانيني كه در زير بحث شده است، اين  ٩شده است.  پيشنهادي براي اكثر آنها مشخص

  گزارش حاوي مطالبي است كه شامل:

                                                
1- H. R. 1163  

H. R. 3635،2- H. R. 4257  
3- PII  
4- S. 2521  

٥ - Orszag  وSchmidt ،"روشن ساختن مسئوليت امنيت سايبري" 

  
6- S. 2 ،521 

  توصيف شده است ٢٤ژوئن  2014، "(CDM)تشخيص و كاهش مداوم "، برنامه فعلي در وزارت امنيت داخلي - ٧

http://www.dhs.gov/cdm . 

8- S. 2521 
. تمع نبوده اسقطعي يا جا هيچ يك از دو ليست به طور. ن ضد تراست شامل چهار قانون مختلف استاما يكي از قواني، مدرك وجود دارد ٢٧ - ٩

ات كه رخي از مقررب، تناوبميا به طور ، برخي از تحليلگران ممكن است استدلال كنند كه مجوز هاي مجود بيشتر بايد شامل شود، به عنوان مثال

  . ستنداز اهميت زيادي برخوردار ني، شامل مي شوند
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 نامي است كه در قانون اساسي شناخته شده است،ــ 

كه همراه با استنادات مقررات در قانون اساسي و مربوط به استنادات قوانين ايالات ، شماره قانون عموميــ 

 ١. متحده مي باشد

 شرح مختصري از ارتباط قانون امنيت سايبري؛ و ــ

 .بحث در مورد تجديد نظرها يا به روز رساني هاي سندي پيشنهاد شده استــ 

راي تجديد اسناد خاصي را ب خدمات تحقيقات كنگره مقررات مورد بحث تنها شامل مواردي هستند كه

 ين فدرالز قوانمقررات جديدي ا. ه استنظر در آنها از ناظران مختلف و در منابع عمومي درخواست كرد

 .كه به صراحت به عنوان اصلاح قوانين جاري نامگذاري شده مشخص نشده است

اين . توصيه هايي براي زبان قانوني در اطلاعيه نقض داده ها در سند كاخ سفيد و گزارش كار گروه است

سي را كه مورد قانون اسا ٧٩، ندمعرفي شد ١١٢دو اسناد و لايحه مربوط به اين موضوع كه در كنگره 

(تقلب و  ٤٧قانوني فصل  مورد ١٨، ٢يكي از اين لايحه ها . كندمشخص مي، گيردتجديد نظر قرار مي

اما اين مقرره هيچ ، اظهارات غلط) با اضافه كردن يك بخش جديد در انتها را مورد بررسي قرارداده است

بنابراين در بحث . دهديير نميمشخص نشده است تغ متحده قانون اسمي را كه در لايحه يا قوانين ايالات

را تجديد نظر كرده  قوانين ايالات متحده مورد ١٨اين لايحه همچنين ، با اين حال. زير درج نشده است

قانون دسترسي تقلب و رايانه اي براي سوء استفاده و نقض قوانين سال «كه توسط ، ٣سند كاخ سفيد. است

  .نيز مورد بحث قرار گرفته است، تاضافه شده اس» ١٩٨٤

لايحه با مقرراتي است كه به وضوح مربوط به يك قانون ناميده مي شود، اما اين قانون را صريحا اصلاح 

است كه مقررات امنيت سايبري را كه ممكن است به عنوان  ٤سندي  كنگره ١١١نمي كند. يك مثال از 

كرده اما به آن اشاره نشده است. اين مقررات در اين  قانون امنيت ملي تفسير شود، بيان اصلاحيه هاي

پژوهش بحث نشده است، زيرا تأثيرات آنها بر اساس قوانين خاص با اطمينان مشخص نيست. رويكردي كه 

در اين پژوهش استفاده شده از تمركز بر مقررات توسط نام هاي متداول آنها در بسياري موارد مفيد است، 

  خصوص در رابطه با قوانين ايالات متحده، محدوديت هاي قابل توجهي دارد. اما در برخي موارد، به

ممكن است در بسياري از عناوين و بخش ها طبقه  ، ٥بعضي از قوانين، مانند قانون ايالات متحده آمريكا

علام كه مي توانند تجزيه و تحليل را به چالش بكشند. با اين حال، عدم همبستگي بين قوانين ا ٦بندي شوند، 

شده و اصلاحيه پيشنهادي در كد ايالات متحده كه در بالا شرح داده شده است، ممكن است در مواردي 

                                                
  را ببينيد ٢٠١٤، ٢٨فوريه ، "اساسنامه هاي فدرال"، كتابخانه قانون كنگره، براي اطلاعات بيشتر در مورد فرم هاي استناد - ١

 http://www.loc.gov/law/help/statutes.php . 
2- S. 1151 
3- § 1030 
4- H. R. 5590 
5- Patriot 2001 

  . ده استعنوان طبقه بندي ش ١٥اين قانون به  - ٦
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منجر به شكاف قابل توجهي در پوشش مقررات مربوط به قانون مربوط به امنيت سايبري با رويكردي مانند 

  اشد.اين شود. بنابراين، تجزيه و تحليل ارائه شده در اينجا نمي تواند كامل ب

 
 ي هاي احتمالي مقررات مربوطه مهمبه روز رسان :گفتار پنجم  - ٢-٥- ٢-١

مگر اينكه ، استفاده از نيروهاي نظامي را در اجراي قانون هاي غيرنظامي در ايالات متحده محدود مي كند

 ١.در داخل تسهيلات دولت فدرال باشد

اده استف"مي يرنظاهد كه اجراي قانون هاي غاند كه نقض اين قانون زماني رخ مي ددادگاه ها تصريح كرده

مي نظات غيري مقاماارتش براي فعاليت هازماني كه استفاده از ، را منجر شود "مستقيم از تحقيقات نظامي

ت د به صوروق دهسگيرد تا شهروندان را به ارتش يروي نظامي مورد استفاده قرار ميباشد يا زماني كه ن

 .اجباري بوده است

ظران ادعا مي كنند كه اين قانون مانع از همكاري ارتش در امنيت سايبري با سازمان هاي مدني بعضي از نا

 ٢.هاي نظامي ساكنان ارتش و وزارت دفاع پشنيباني كندود كه ممكن است از تخصص و قابليتمي ش

دا ج علاوه بر اين ممكن است گاهي اوقات دشوار باشد كه يك حمله سايبري جنايي از يك دفاع ملي

 .باشد امنيت داخلي و زيرساخت هاي حياتي مرتبط به خصوص اگر حمله به قسمتي از، باشد

مورد  كشور در داخل ها پيشنهاد دادند كه اين قانون اصلاح شود تا زماني كه ارتش آمريكا بتواند دربعضي

. ه باشدي داشتسدستر، كه اكثر آنها به صورت خصوصي هستند، تهديدات اينترنتي به چنين زيرساخت هايي

ست تا امجاز  زيرا رئيس جمهور تحت قانون فعلي، ديگران معتقدند كه اصلا نيازي به تجديدنظر نيست

 .نظاميان را براي حمايت از مقامات مدني در صورت وقوع يك فاجعه داخلي هدايت كند

ي لي سايبرريت مأمووزارت دفاع امريكا و ايجاد نيروي م، يادداشت توافق نامه بين وزارت امنيت داخلي

رتش كه ا فرماندهي سايبري ايالات متحده براي حفاظت از اطلاعات جاسوسي ممكن است احتمال اين

ش افزاي، ده باشنقش مهمي در پاسخ دادن به يك حمله سايبري عمده در شبكه هاي اطلاعاتي آمريكا داشت

ختيار اايد در بتحده تنها ايالات مبرخي معتقدند كه دفاع از سيستم هاي اطلاعاتي ، با اين حال. دهد

نظامي باعث  زيرا دخالت، باشد پليس فدرال آمريكا و وزارت امنيت داخلي هاي غيرنظامي نظيرسازمان

  .ايجاد نگراني هاي حريم خصوصي غيرقابل قبول و نگراني هاي آزادي هاي مدني مي شود

  

  

                                                
6- Posse Comitatus Act of 1879 Ch. 263, 20 Stat. 152. 18 U. S. C. §1385 

(تك  "اخليددر امنيت  DODقش ديدگاه استراتژيك امنيت داخلي: اصلاح قانون مجلس و ن"، تومر. نگاه كنيد به جفري ك، به عنوان مثال - ١

   )٢٠٠٢لاي جو ١١، زاسكان، فورت لاينوروست، ايالات متحده و كالج ستاد عموميفرماندهي ارتش ، دانشكده مطالعات پيشرفته نظامي، نوشته

http://www. dtic. mil/cgibin/GetTRDoc?Location=U2&doc=GetTRDoc. pdf&AD=ADA403866 
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 ١ن تجارت فدرالقانون كميسيو ٥مبحث سوم : قوانين ضد ترويج و بخش  - ٢-١-٣

  ٢٣قانون كميسيون تجارت فدرال ٥گفتار اول: بخش  - ٢-١-٣-١
 به طور كلي يعني سه قانون ذكر شده در "قوانين ضد تراست"اصطلاح ، هنگامي كه در قانون آمده است

همچنين اغلب در فهرست قوانين ضد . كه سه قانون اول ذكر شده در بالا است ٤قوانين ايالات متحده 

است كه منجر به معاملات غيرمنصفانه و گمراه كننده  كميسيون تجارت فدرال قانون ٥مل بخش تراست شا

هايي ابت ناعادلانه شامل حداقل فعاليتزيرا دادگاه ها دريافتند كه رق، گنجانده شده است ٥بخش . شودمي

 ٥. شود كه اعمال شرمن يا كليتون را نقض مي كنندمي

ست كه مانع اي از مقررات امجموعه كميسيون تجارت فدرال قانون ٥ش قوانين ضد ترويج و همچنين بخ

 ازار خاصر يك بهر زمان كه رقبا د. شودتركيب يا توافق كه به طور نامحدود محروم از تجارت باشد مي

 ا افزايشين رقبنگراني هاي ضد تراست ممكن است به علت خطر توافق ب، اطلاعات را به اشتراك بگذارند

 .يابد

هاي خصوصي ممكن است تحت تاثير نظارت بر ه اشتراك گذاري اطلاعات بين شركتهاي بقنامهتواف

هايي براي همكاري با هدف محدود كردن تجارت فرصت، زيرا اشتراك اطلاعات بين رقبا، ضد آن باشد

يبري ممكن هاي به اشتراك گذاشتن اطلاعات براي مبارزه با امنيت ساتوافقنامه، با اين حال ٦. ايجاد كند

است با اصول ضد تروريستي مطابقت داشته باشد تا زماني كه اهداف آنها براي مبارزه با تهديدات سايبري 

برخي از ناظران ممكن است استدلال كنند كه براي توسعه توافقنامه هاي موثر و  ٧. به جاي مانع رقابت باشد

ك معافيت صريح از قوانين ضد تروريستي ي، كارآمد در زمينه اطلاعات براي تهديدات امنيتي سايبري

 ٨لايحه ، به عنوان مثال. كنگره قبلا چنين معافيتي را پيشنهاد كرده است. براي اين موافقتنامه ضروري است

را  كميسيون تجارت فدرال قانون ٥) يك معافيت بهره برداري از قوانين ضد تراست و بخش ١٠٧(كنگره 

تسهيل اصلاح يا اجتناب از امنيت "هاي وارد شده صرفا به منظور افقگذار و اجرايي تود قانونبه افرا

مشكل مربوط به آن يا ارتباط يا افشاي اطلاعات براي كمك به تصحيح يا جلوگيري از اثرات  "سايبري

شركت  به، بعد از تصويب كنگره، چنين معافيتي. قائل شده است، يك مسئله مربوط به امنيت سايبري است

                                                
1- Sherman Antitrust Act Ch. 647, 26 Stat. 209. 15 U. S. C. §§1-7. Wilson Tariff Act Ch. 349, §73, 
28 Stat. 570. 15 U. S. C. §§8-11. Clayton Act P. L. 63-212, 38 Stat. 730. 15 U. S. C. §§12-27.  
2- FTC 
3- Ch. 311, §5, 38 Stat. 719. 15 U. S. C. §45(a).  
4- §12 (a) ، 
5- United States v. American Airlines Inc. , 743 F. 2d 1114 (5th Cir. 1984); FTC v. Motion Picture 
Advertising Serv. Co. , 344 U. S. 392, 394-95 (1953); FTC v. Cement Institute, 333 U. S. 683, 694 
(1948); Fashion Originators’ Guild v. FTC, 312 U. S. 457, 463-64 (1941).  
6- Federal Trade Commission and Department of Justice, Antitrust Guidelines for Collaborations 
among Competitors, April 2000, http://www. ftc. gov/os/2000/04/ftcdojguidelines. pdf.  
7- Ibid.  
8- HR 2435 
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  ١٢٥ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
دهد كه در به اشتراك گذاشتن اطلاعات براي مبارزه با تهديدات امنيتي بازار اجازه ميكنندگان در 

 .سايبري بدون نگراني در مورد پيروي از قوانين ضد تراست شركت كنند

در  ١ يكي از لوايح. اظهار داشت كه ممكن است معافيت ضد ترويج مورد نياز باشد، گزارش كارگروهي

جود هرگونه قانون با و"اما، وانين مربوط به قوانين ضد قانون را ذكر نمي كندبه طور خاص ق، ١١٣ي نگرهك

دهد اطلاعات مربوط به امنيت سايبري را در ميان اشخاص حوزه ي خصوصي تقسيم اجازه مي "ديگر

به طور صريح اطلاعات مربوط به تهديدات امنيت سايبري از قوانين ضد كنترلي تبادل اطلاعات ميان . ٢كنند

ترويج در طبيعت انعطاف توانند ادعا كنند كه قوانين ضديديگران م. شوددهاي خصوصي معاف مينها

شوند و به ويژه به اين دليل كه آنها به توافقنامه هاي به اشتراك گذاري اطلاعات مربوط مي، پذير هستند

ن ويژگي انعطاف پذير اي. گيرنداستفاده قرار ميارات قضايي مورد قوانين به طور انعطاف پذير توسط اد

در حالي كه سازمان هاي ضد ، ممكن است نياز به معافيت هاي معين از استفاده از قوانين را از بين ببرد

درحال  وزارت دادگستري ٣.تراست درگير و آگاه از شركت در توافق در مورد اشتراك اطلاعات هستند

رسيدن به اكي در مورد مجازات و رقابت در هاي اشتربه ايجاد توافقنامههايي كه مايل حاضر به شركت

ر العمل دستو .٤. هاي خود را براي همكاري با آژانس هستند توجه بسياري دارداهداف ارائه شده در طرح

كنترلي را عليه همكاري سندي قصد ندارد قوانين ضد وزارت دادگستري كند كهبازرگاني معمولا بيان مي

هاي كسب و كار را براي شركت هايي كه قصد اشتراك العمل دستور وزارت دادگستري. اعمال كند

و  وزارت دادگستري. منتشر كرده است، گذاري اطلاعات را براي مبارزه با تهديدات امنيتي سايبري دارند

به طور صحيح اشتراك گذاري "اند كه اهنمايي هاي مشترك را ارائه كردهر كميسيون تجارت فدرال

  ٥"ضد ترويج را افزايش دهداينترنتي اطلاعات تهديد 

  

  ٦گفتار دوم : مؤسسه ملي استاندارد و فناوري قانون - ٢-١-٣-٢
ات دها اصلاحبع. تمقررات اصلي بيان مسئوليت هاي سازماني مربوط به استانداردهاي فني را به عهده داش

 .به طور كلي مفاد مربوطه را به طور خاص اضافه خواهد كرد

م هاي و سيست امنيت اطلاعات، ز جمله سيستم هاي كامپيوتري و مخابراتيا، موضوعات تحقيقاتي مرتبط

 .شناسايي شده است، كنترل

                                                
1- HR 624 
2- S 2588 

  . به كميسيون تجارت فدرال و اداره عدالت، راهنمايي هاي ضد تراست نگاه كنيد - ٣

4- 28 C. F. R. §50. 6.  
منيت امربوط به  بيانيه سياست هاي ضدتروريسم در مورد به اشتراك گذاري اطلاعات"، گستري و كميسيون تجارت فدرالوزارت داد - ٥

   ٢٠١٤آوريل  ١٠، "اطلاعات

http://www.justice.gov/atr/public/guidelines/305027. pdf . 

6- Ch. 872, 31 Stat. 1449. 15 U. S. C. §271 et seq 
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  * * * * * * * * * * *                                       ١٣٩٨ بهار  .سي ام . شمارهسومسال مطالعات حقوق. /  ١٢٦

 
 .جرا كردندا )وميك برنامه استاندارد كامپيوتري را در موسسه ملي استاندارد و فناوري(بنياد ملي عل

نگراني هايي ، نيت اطلاعاتبراي انجام تحقيق در مورد كامپيوترها و ام بنياد ملي علوم عليرغم اقتدار فعلي

مطرح شده است كه آيا اين فعاليت ها بايد با در نظر گرفتن محيط تهديد در حال رشد براي امنيت سايبري 

نيازمند تحقيقات داخلي در زمينه ، كه توسط مجلس تصويب شد، ١يك لايحه، ١١١در كنگره . افزايش يابد

لايحه هاي . ها و سيستم هاي كنترل صنعتي بود شبكه، مديريت هويت و امنيت سيستم هاي اطلاعاتي

  ٤.به تصويب رساندند ١١٣٣و  ١١٢مجلس را در كنگره ، ٢مشابه

 ١١٣Bر فصل از زي ٢٣٣٢ Iتا قسمت  ٢٣٣٢هاي توان با اشاره به بخشيكا نيز ميهميچنين در حقوق آمر

و  و احوال وضاعه بسته به اتروريسم از فصل يكم با عنوان جرائم و آيين دادرسي كيفري ديده مي شود ك

 م در نظراعدا كيفيت جرم تروريستي ارتكابي طيف وسيعي از مجازات ها شامل جزاي نقدي تا حبس ابد و

، هورئيس جمرمجلس سنا و ، گذاري فدرال شامل مجلس نمايندگاناين كدها در سيستم قانون. گرفته است

 .تصويب اجرايي و جرم انگاري و مجازات معين كرده است

جب بخش ه مواست كه ب در آمريكا كنترل و نظارت بر همه جرائم سايبري بر عهده واحد جرائم سايبري

 .امنيت داخلي تاسيس شده است ٦ام از فصل يكم از عنوان  ٧از زير فصل  H از قسمت ٤٢٣

 و سخت رم اقزارناجازه دسترسي به زيرساخت ها و سيستم ها اعم از  ١٥از عنوان  ١٠٠از فصل  ٧٤٠٣بخش 

  .كشف و تعقيب جرائم سايبري داده است، افزار و شبكه هارا به منطور تحقيقات

ادستان كل د، آيين دادرسي كيفري ٢٨از قسمت دوم از عنوان  ٣١از فصل  ٥٠٩به موجب الحاقيه بخش 

ن ااسيس مكتم به آمريكا بايد براي بررسي قانوني و رهگيري و تهيه و حفظ ادله در جرائم سايبري اقدا

د رت خوتحت نظا، آزمايشگاهي مناسب همراه با تعدادكافي تجهيزات و آموزش و پرسنل و دادستان

  .نمايد

قانون  خش دردر قانون ميهن پرستي آمريكا بخش به تروريسم سايبري اختصاص داده شده است كه اين ب

انوني ه عنصر قكاست  متصور بنابراين اينطور. مرتبط بعدي يعني قانون آزادي آمريكا نيز ابقا نگرديده است

ز عنوان ااز قسمت اول  B113از فصل  ٢٣٣١برخورد با جرائم سايبري همان مشمول تعريف كلي بخش 

همين فصل و  از ٢٣٣٢هاي مقرر در بخش فري باشد و مجازات آن نيز مجازاتجرائم آيين دادرسي كي ١٨

  .قسمت و عنوان برجسب نوع و شدت باشد

كنگره ايالات متحده ، ٢٠١٨در نيمه اول سال . بپردازيم ٢٠١٨هاي كنگره در سال يدر آخر بايد به بررس

به مشغول طراحي قوانيني است كه اهداف فروشندگان خدمات و محصولات خارجي را كه خطر آلودگي 

                                                
1- H. R. 4061 
2- H. R. 2096 
3- H. R. 756 

 ند ايجاب مي كند كه توسط) در قانون كه فراي١١٣(كنگره  سندS. 1353 و H. R. 3696 "لايحه تحقيق و توسعه.  "همچنين نگاه كنيد به  - ٤

ري امنيت سيدگي به امنيت سايبي رايجاد شده براي ايجاد استانداردهاي و شيوه هاي توافق برا ١٣٦٣٦بنياد ملي علوم شبيه آنچه كه در دستورالعمل 

  . "نديسر قانون موضوعات انتخاب شده د"و  "اقدامات شعبه اجرايي"داخلي و زيرساخت هاي حياتي ايجاد كند. همچنين نگاه كنيد به 
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  ١٢٧ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
 راهنماي ١ كميسيون امنيت و بورس، كند در همين حالتهديد مي، اندازدآژانس هاي دولتي را به خطر مي

 اين. هاي ثبت شده منتشر كرده استشركتهاي سيسكو براي ها و روشيدي را درباره سياستجد

دستورالعمل تفسيري در مورد افشاي اطلاعات عمومي در مورد امنيت سايبري را  كميسيون امنيت و بورس

طمينان شود تا اهاي هيئت مديره مربوط مي اين راهنمايي به مسئوليت. منتشر كرد ٢٠١٨فوريه  ٢١در 

در حال برنامه ريزي هستند و ، هاي اينترنتيپاسخ به عملياتريزي و ها در برنامهحاصل شود كه شركت

بررسي مجدد  :شركت ها بايد، كنگره طبق گفته. ممكن نيست باعث آسيب مالي به سرمايه گذاران شود

ت بر ريسك امنيت سايبري بر كند تا مسئوليت خود را براي نظارد كه هيئت مديره شركت استفاده ميفرآين

، هاي افشاي اطلاعاتهاي شركت مربوط به كنترل و روششها و رويخط مشعهده بگيرد؛ بررسي 

تجارت خودي و افشاي اطلاعات انتخابي را به عهده بگيريد و در نظر بگيريد كه آيا فاكتور ريسك امنيت 

همانطور كه در  ميسيون امنيت و بورسك. سايبري و ساير اطلاعات افشا شده شركت بايد تجديد شود

مسئوليت آن را در هيئت ، كندنيويورك براي بخش مالي فعاليت ميمقررات امنيت سايبري در ايالت 

. مديره براي برنامه ريزي شركت هاي ذكر شده براي پاسخگويي به نقض امنيت سايبري مطرح مي كند

انتظار دارد شركت ها در مورد خطرات و  ت و بورسكميسيون امني"گويد: مي كنگره همانطور كه پيشنهاد

 كميسيون امنيت و بورس ".سازي كنندافشا، حوادث سايبري كه براي سرمايه گذاران مهم هستند

خواهد هيئت مديره درك كند كه شركت امنيتي سايبري ديگر فقط يك بخش فناوري اطلاعات مي

  .نيست

 
  بررسي نظام حقوقي ايران

اكنون چنان گسترش ، تروريسم سايبري كه اين روزها وارد چهارمين دهه عمر خود شده ،٢به گزارش افتانا

به عنوان سال جهنمي در اين زمينه نام برده و اينگونه اظهار ميشود كه در اين فضا  ٢٠١٢يافته كه از سال 

كشور را از كار افراد با داشتن يك ميليارد دلار و كمتر از پنجاه نفر نيروي متخصص قادر خواهند بود يك 

تاثير نبوده و طي اين مدت ايران نيز در فضاي سايبري مورد اين موضوع برروي كشور ما نيز بي. بيندازند

از . . . بانك و، صنعت، هاي مختلفي مانند نفتگرفته و تلاشهايي شده است تا بخشحملات مختلف قرار 

شتي كه در اين زمينه صورت گرفته چنان وسيع شمار حملات ريز و در. كار افتاده و يا دچار اختلال شوند

در اين ميان در . هزار حمله ارزيابي كرده بود ١٤بوده كه وزير ارتباطات زماني شمار آنها را حتي تا 

نميگذرد اين روزها در شرايطي كه هنوز مدت زيادي از حملاتي مانند فليم (شعله آتش) و ميني فليم 

  .شوديدي به نام ناريلام صحبت مياي از حمله بدافزار جدفضاي رسانه

                                                
1- SEC 

  پايگاه خبري امنيت فناوري اطلاعات - ٢
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  * * * * * * * * * * *                                       ١٣٩٨ بهار  .سي ام . شمارهسومسال مطالعات حقوق. /  ١٢٨

 
هاي مختلف در سطح دنيا بحث حمله بود كه رسانه ٨٩صنعتي اواسط سال استاكس نت و حمله به بخش 

بخش صنعتي  جاسوسي به نام استاكس نت خبر داده و بر اين نكته تاكيد كردند كه اين ويروس ويروس

البته در همان . يران را هم تحت تاثير قرار داده استهاي ارد حمله قرار داده و برخي رايانهكشورها را مو

هاي ايراني ميتواند داراي دلايل هجوم ويروس استاكس نت به رايانه با اشاره به اينكه ١دوره محسن حاتم 

از حدود هشت ماه پيش در ايران آغاز شده و  گفت: آلودگي به اين ويروس، اقتصادي يا سياسي باشد

وي عمده مراكز مورد . كننداي بيگانه هم اكنون اين موضوع را مطرح ميمشخص نيست چرا رسانه ه

هاي آلوده و طراحي آنتي IP صنايع مربوط به بخش نفت و نيرو دانسته و از شناسايي تهاجم اين ويروس

اندونزي و پاكستان را هم مورد حمله ، البته اين بدافزار كشورهاي متعددي مانند هند. ويروس خبر داده بود

توان به عنوان يكي ديگر از حملات سايبري مي گاوس و سيستم بانكي ويروس گاوس را. ار داده بودقر

اين ويروس كه به عقيده بسياري از كارشناسان جهان . دانست كه هدف اصلي آن كشورهاي خاورميانه بود

. ها را داشتهاي اصلي كشورتوسط همان طراحان استاكس نت طراحي شده بود قابليت حمله به زيرساخت

به عنوان  ٢٠١١ها شناسايي و در اواسط سال تحت خانواده تروجان ٢٠١٢آگوست سال  ١٠اين بدافزار در 

هاي سيستم، هاي هدف اين بدافزارتروجان بانكي توسط مهاجمين مورد استفاده قرار گرفته و سيستم

هاي قرباني و يابي به اطلاعات سيستمدر واقع اين تروجان به منظور دست. خانواده ويندوز ارزيابي شده بود

پست الكترونيكي و شبكه هاي اجتماعي ايجاد شده بود و كاركرد آن به اين ، سرقت اطلاعات اعتباري

آوري در آن ذخيره شود بلكه مشخصات سيستم استفاده شده و شكل نبود كه همه نوع اطلاعات قابل جمع

شعله آتش در تجهيزات نفتي اما در اين . اين بدافزار بود اطلاعات بانكي و اينترنتي مرورگر مورد علاقه

هاي بود كه نسبت به تجهيزات نفتي كشورهاي خاورميانه مدت يكي از جدي ترين حملات سايبري حمل

هاي متعددي پيچيدگي، به كشورهاي مختلفي ارسال شده بود ٢اين بدافزار كه با نام فليم. صورت گرفت

در اين زمينه پيش از گزارش شركت . رفتيك ويروس مخرب به شمار مي، داشت و علاوه بر جاسوسي

تنها يك ابزار جاسوسي و سرقت اطلاعات بوده است اما ويكرام  "فليم"سيمانتك تصور ميشد كه ويروس 

را شناسايي  "فليم"هاي ويروس سخنگوي شركت سيمانتك گفت كه اين شركت يكي از بخش، تاكور

داكثر تعداد ممكن را از كامپيوترها نخست فليم يا گاوس براي آلوده ساختن ح هاكرده كه ميتواند فايل

آوري ها جمعپس از اينكه داده. گيرندآوري حجم زيادي از اطلاعات مورد استفاده قرار ميقربانيان و جمع

ستم سپس ميني فليم برروي سي. شوديك قرباني جالب توجه انتخاب شده و شناسايي مي، و بازبيني شدند

پاك كند و اين بدان . تر ادامه دهدبه نظارت عميق تر و جاسوسي دقيق شود تاقرباني منتخب نصب مي

هاي مهم سيب وارد كرده و اجراي آنها را مختل تواند به برخي از برنامهمي "فليم"معني است كه ويروس 

ز پس از انتشار اخبار مربوط به اين چند رو. تواند به طور كلي سيستم عامل را از كار بيندازدكند و حتي مي

                                                
  معاون وقت وزير صنايع - ١

  شعله آتش - ٢
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ابزار پاكسازي بدافزار فليم را توليد و به زودي ، مركز ماهر مدعي شد كه براي نخستين بار در دنيا، بدافزار

شعله آتش از جمله بدافزارهاي پيچيدهاي . از طريق سايت مركز ماهر در اختيار كاربران قرار خواهد داد

علاوه بر . امكان شناسايي اين بدافزار وجود نداشت، نتي ويروس مختلفآ ٤٣شد كه از طريق محسوب مي

هنگ كنگ و امارات از جمله ، روسيه، سوريه، استراليا، لبنان، مجارستان، فلسطين، ايران در اين حوزه

  .كشورهايي بودند كه مورد هدف اين بدافزار قرار گرفتند

شناسايي شد ، ت ماه از شروع فعاليت آن ميگذشتاواخر تيرماه امسال بود كه يك ويروس كه بيش از هش

خبر انتشار اين ويروس اولين . رايانه توسط اين بدافزار آلوده شده است ٨٠٠كه حدود . و اينگونه اعلام شد

كامپيوتر را آلوده كرده و  ٨٠٠كرد كه اين تروجان بيش از بار توسط كسپرسكي اعلام شد كه ادعا مي

ها قبل گذرد و مشخص نيست چرا يك بدافزار ساده كه از مدتعاليت آن ميبيش از هشت ماه از شروع ف

در يك مقطع زماني به طور گسترده تحت پوشش ، توسط شركتهاي معتبر آنتي ويروس شناسايي شده بود

، عكس گرفتن از صفحه مانيتور در فواصل مشخص، خبري قرار گرفته است ثبت اطلاعات صفحه كليد

، ضبط، و ايجاد درهاي پشتي جهت نفوذ و دسترسي مهاجم، ستفاده از قبيلعكس گرفتن در صورت ا

صوتي از جمله كاركردهاي اين ويروس بود . skype  ،facebookو يا Gmail ذخيره و ارسال فايلهاي

ها و وزير ارتباطات و فناوري اطلاعات درباره اين بدافزارخطاب به كاربران گفته بود كه از باز كردن ايميل

طريق كاربران ناشناخته براي آنها ارسال ميشود خودداري كنند گوياي آن بود كه يك . هايي كه از فايل

بررسي هاي به عمل آمده بر روي نمونه هاي آسيب پذيري  بدافزار ساده و كم هزينه بوده و در آن از هيچ

عا هاي صورت گرفته لذا بر خلاف اد. خاصي جهت انتشار و آسيب رساني به سيستم ها استفاده نشده است

مبني و در نظر گرفتن آن به عنوان يك تهديد هدفمند سايبري در مقايسه اين بدافزار با تهديداتي نظير فليم 

و در شرايطي كه تنها چند ماه از انتشار بدافزارهايي  ١٣٩٣ميني فليم اوايل مهر ماه . ميرسد دور از ذهن بنظر

در ارتباط با . فزاري با نام ميني فليم جاسوسي خود را آغاز كردمانند فليم و گاوس مي گذشت اين بار بدا

اين بدافزار اينگونه اعلام شده بود كه ميني فليم در واقع شكلي جديد از بدافزار فليم است كه توسط 

شود و به طور خاص براي جاسوسي طراحي شده و جايي كه كار فليم تمام مي شود حكومتها پشتيباني مي

: نخست فليم يا گاوس پرسكي درباره ميني فليم آمده بوددر توضيحات كس. كندغاز به كار مين بدافزار آاي

براي آلوده ساختن حداكثر تعداد ممكن قربانيان و جمع آوري حجم زيادي از اطلاعات مورد استفاده قرار 

ب شده و شناسايي يك قرباني جالب توجه انتخا، پس از اينكه داده ها جمع آوري و بازبيني شدند. ميگيرند

سپس ميني فليم برروي سيستم قرباني منتخب نصب ميشود تا به نظارت عميق تر و جاسوسي دقيق تر . ميشود

آغاز كرده  ٢٠٠٧فليم كار خود را در سال  ميني احتمالا توسعه دهندگان، بنا بر اعلام مركز ماهر. ادامه دهد

بدافزار به خصوص در مقايسه با گاوس و فليم پايين نكته ديگر آن كه گفته مي شد نرخ آلودگي اين . اند

اما در اين نوع حملات . كامپيوتر در سراسر جهان توسط اين بدافزار آلوده شده اند ٦٠تا  ٥٠بوده و تنها 

از ورود  ٩٠در اوئل سال . بلكه بيشتر اهداف خاص مد نظر است، تمركز برروي تعداد قربانيان نيست
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ريلام صحبت ميشود كه البته مركز ماهر در اين باره بر اين نكته تاكيد دارد كه اين بدافزاري تازه با نام نا

هاي فعال در حوزه امنيت فناوري اطلاعات كشور شناسايي و توسط مراكز و شركت ٨٩بدافزار در سال 

 :يي آمده استادر اطلاعيه مركز مديريت امداد و هماهنگي عمليات رخدادهاي رايانه. گزارش شده است

هاي اوليه تا اين لحظه نشان ميدهد بدافزار فوق الذكر بر خلاف اخبار منتشر شده تهديد جدي بررسي

سايبري نبوده بلكه يك بدافزار محلي است كه احتمالا به منظور آسيب زدن به كاربران محصولات نرم 

يدگيهاي يك حمله طراحي و پياده سازي اين بدافزار اثري از پيچ. افزاري شركت خاص ايجاد شده است

سايبري يا حتي بدافزارهاي قدرتمند گروههاي خرابكار سايبري را ندارد و بيشتر شبيه يك بدافزار آماتوري 

دامنه فعاليت اين بدافزار و انتشار آن بسيار محدود بوده و تنها كاربران محصولات نرمافزاري . است

البته . م توسط آنتي ويروس بروز شده اقدام كنندسيستمهاي مالي و حسابداري ميتوانند نسبت به اسكن سيست

با اين وجود برخي از فعالان فضاي مجازي در اين زمينه بر اين نكته اذعان داشتند كه فارغ از اينكه آيا مي 

با اهداف سياسي در نظر گرفت كه با هدف  "ضد ايراني"توان گونه جديد ويروس ناريلام را يك بدافزار 

كس بزرگنمايي اين ويروس در اطلاعاتي كشور توليد و منتشر شده و يا برع هايحمله به زيرساخت

مديران شبكه هاي سازماني كشور بايد ، ايي تلقي كردتبليغاتي يا رسانه، ها را يك ترفند تجاريرسانه

حداكثر توجه و هشياري را در رعايت جوانب حفاظتي و امنيتي در شبكه به خرج دهند تا احتمال نفوذ اين 

  ١.دافزار و يا آلودگيهاي ويروسي مشابه را به حداقل برسانندب

نطنز  اي در كارخانهگرفت و هدف آن سانتريفوژهاي هستهها را به دست مي استاكس نت كنترل دستگاه

كار عمولا آشا كه ماين ابزار طوري طراحي شده بود كه بسيار سري باشد تا حكم اقدام جنگي ر. ايران بود

ر د» اي صفرروزه«سازنده فيلم ، الكس گيبني، به گزارش شبكه تلويزيوني سي ان اناست پيدا نكند 

ع اره موضوپور دربكريستين امان. استاكس نت كار موساد و سيا بوده است، گفتگو با اين شبكه تاكيد كرد

به حدي  اربدافز ت گفتهسته اي ايران و حمله چند سال پيش به اين برنامه با استفاده از بدافزار استاكس ن

ان ارگردكالكس گيبني . قوي است كه به روشني مي توان عنوان اسلحه سايبري را به آن اطلاق كرد

ر اين د. ه استساخت» روزهاي صفر«آمريكايي فيلم مستندي درباره استاكس نت و جنگ سايبري با عنوان 

ينكه ت تا اي نمي شناخابتدا استاكس نت را كس، الكس گيبني درباره استاكس نت گفت. باره مي گويد

 ديويد. دشوشته نكارشناسان امنيت سايبري درباره آن صحبت كردند و مطالبي نيز در نشريات درباره آن 

 ق تري راات عميبعد از آن بود كه ما نيز مطالع. سانگر نيز در نيويورك تايمز درباره آن مطلب نوشت

 .درباره استاكس نت شروع كرديم

  

  

  

                                                
1- http://ui.ac.ir/herasat 
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  زه با حمايت مالي تروريسممبحث اول: قانون مبار

اي با عنوان مبارزه عليه تروريسم در دولت جمهوري اسلامي ايران تهيه براي اولين بار لايحه ١٣٨٢در سال 

و كارشناسي هاي متعددي در مورد آن صورت گرفت؛ اما به دلايل اينكه به اعتقاد برخي با وجود جرم 

، ساد في الارض نيازي به جرم انگاري تروريسم نداريمانگاري جرايم شبه تروريستي همچون محاربه و اف

موضوع تروريسم و ضرورت جرم انگاري آن به عنوان  ٩٠اين لايحه به تصويب نرسيد ؛ اما از آغازين دهه 

اساس شرايط خاص زمانه و متأثر از مجدداً بر سر زبان ها افتاد و بريك جنايت يا رفتار مجرمانه تعزيري 

بخش مبارزه عليه تأمين مالي ، ز قطعنامه هاي تحريمي عليه جمهوري اسلامي ايرانضرورت دوران گذار ا

قانون  "مورد توجه سياست جنايي تقنيني قرار گرفت و ، تروريسم از كل موضوع مبارزه عليه تروريسم

. ابلاغ گرديد ١٣٩٥فروردين  ١٠تصويب و به تاريخ  ٢٢/١٢/٩٤در تاريخ  "مبارزه با تأمين مالي تروريسم

بدون شك صرف نظر از اينكه ايراد اساسي مبني بر عدم جرم انگاري مستقل و كيفرگذاري دقيق جرايم ١

تصويب قانون فوق با حواشي متعددي كه در حوزه مبارزه با ، و جنايات تروريستي به حال خود باقي است

هاي افعال با ريشه ها و زمينه ن در مبارزهتواند گوياي عزم جمهوري اسلامي ايرامي، نمايدپولشويي ايراد مي

بيشترين همگرايي را در ، نظام حقوقي ايران در مواجهه با جهاني شدن حقوق كيفري. تروريستي باشد

خصوص موضوعات مرتبط با ابعاد مختلف اقتصادي داشته؛ بر همين اساس تأمين مالي تروريسم همانند 

حقوق كيفري ايران تبديل شده است ؛ عوامل و  پولشويي با فشار و پيگيري نهادهاي اقتصادي به موضوع

 نهادهاي درگير با مبارزه با تأمين مالي تروريسم بسيار گسترده و فراگير مي باشد كه در اين ميان بانك

مركزي به عنوان مقام پولي كشورها در راستاي ايفاي وظايف خود به ويژه تنظيم حجم نقدينگي و كنترل 

، يي با ابعاد گوناگون اقتصاد پنهان كه تأمين مالي تروريسم از مصاديق آن استناگزير از رويارو، نرخ تورم

 .مي باشد

ي نه تعريف تامين مال، اي كه در متن قانون ذكر شده استترين نكتهبايد گفت كه مهم، در بررسي قانون

ن وقي ايراام حقنظ براي نخستين بار تروريسم در، در اين قانون. بلكه تعريف خود تروريسم است، تروريسم

ست بود ه تروريكتروريسم تعريف نشده بود و اگر با كسي ، پيش از اين در حقوق ايران. تعريف شده است

. ودظاير آن بنكودتا و ، الارضافساد في، بر اساس ساير عناوين مجرمانه نظير محاربه، شدبرخورد قانوني مي

لل مسازمان  ز كنوانسيونارائه شده است كه برگرفته اي ااز تروريسم تعريف نسبتاً پيچيده، در اين قانون

  .متحد براي مبارزه با تامين مالي تروريسم است

المللي شده در قانون مبارزه با تامين مالي تروريسم ايران در يك نكته با تعريف كنوانسيون بينتعريف ارائه

قيد شده است كه ، المللين بيندر حالي كه در كنوانسيو. مبارزه با تامين مالي تروريسم تفاوت دارد

در قانون ، عليه عمليات تروريستي كسي است كه نظامي فعال در جريان مخاصمه مسلحانه نيستمجني

                                                
 شاراتانت: تهران، روريسمت شناختي جرم –چكيده مقاالت همايش بين المللي ابعاد حقوقي ، سخن دبير علمي همايش، )١٣٩٦(بهزاد ، رضوي فرد - ١

  ٥ صفحه اول چاپ، طباطبايي عالمه دانشگاه
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كسي است كه داراي مصونيت ، عليه عمليات تروريستيقيد شده است كه مجني، شده در ايرانتصويب

ك اشتباه در ترجمه باعث تصويب قانون ايران رسد يچرا چنين تفاوتي وجود دارد؟ به نظر مي. قانوني است

تروريست ، شخص ديگري را در جنگ بكشد، اگر شخصي، از منظر حقوقي. به اين شكل شده است

شود او را به عنوان نمي، شود و اگر دستگير شودشود و متخاصم يا رزمنده محسوب ميمحسوب نمي

با يك دولت خارجي در حال جنگ ، يرانتصور كنيد كه دولت ا. تروريست بازداشت و محاكمه كرد

دولت خارجي حق ندارد اسير جنگي را به عنوان تروريست در ، شودرزمنده ايراني اسير مي. است

ايران هم حق چنين كاري را با اسراي طرف ، هاي خود محاكمه و مجازات محكوم كند و برعكسدادگاه

  .مقابل ندارد

 و قصد او باري (جنگ) را عليه دولت خارجي انجام مي دهدشونتاگر چه رزمنده ايراني عمل خ، بنابراين

ه حساب باما اين عمل را نمي توان تروريستي ، مشي دولت متخاصم استگذاري بر سياست و خطهم تاثير

ن عبارت اي، گدر حقوق جن. آورد؛ چون او با رزمندگان دولت مقابل جنگيده است نه با شهروندان عادي

گر يعني ا. »ودشرزمنده كسي است كه مي تواند بكشد و مي تواند كشته «، شودميبه اين صورت گفته 

اعمال خشونت  ،بنابراين. شودقاتل او تروريست محسوب نمي، تروريست نيست و اگر كشته شود، بكشد

. باشدرزمنده ن، عليهدر صورتي عمل وي تروريستي محسوب خواهد شد كه مجني، عليه ديگري انجام دهد

ه اين ككسي ، اين حكم را اجرا كند، اگر حكم اعدام كسي صادر شده باشد و مأمور اجراي حكم همچنين

ن بر اي. بار استخشونت، تروريست محسوب نخواهد شد ولو اينكه اين عمل، حكم را اجرا كرده است

به ، اين عبارت. اده شده استاستف people innocent المللي از عبارتدر برخي از اسناد بين، اساس

  .معناي شخصي است كه رزمنده يا محكوم به اعدام نيست

اراي دحال آنكه شخص . اين عبارت به اشخاص داراي مصونيت قانوني ترجمه شده است، در ايران

حيح صرجمه مصونيت قانوني كسي است كه از مصونيت ديپلماتيك يا پارلماني برخوردار است و اين ت

گر شخصي سفير يك ) قانون به اين صورت خواهد بود كه ا١از ماده ( تفسير اين بند، در حال حاضر. نيست

تي شده مرتكب عمليات تروريس، مشي ايران بكشدگذاري بر خطكشور خارجي در ايران را به قصد تاثير

 چنين. ردحسوب كمنمي توان او را تروريست ، است اما اگر صدها نفر ايراني را كه مصونيت ندارند بكشد

فرصت بايد  رسد در اولينالمللي و نه با عقل سليم مطابقت دارند و به نظر ميا استانداردهاي بينرهيافتي نه ب

  .نسبت به اصلاح اين قسمت از قانون و رفع اين ايراد اقدام كرد

گذاري بر عبارت است از ارتكاب برخي اعمال با قصد تاثير، كه از تروريسم شده است ،تعريف دوم

المللي داراي نمايندگي در قلمرو جمهوري اسلامي هاي بيني ايران يا سازمانمشي جمهوري اسلامخط

ايراد خسارت شديد به ، دولتياعمالي همچون خرابكاري در اموال و تاسيسات عمومي دولتي و غير. ايران

، نگهداري، حمل، اكتساب، تملك، ها؛ توليدها و آتش زدن جنگلمحيط زيست از قبيل مسموم كردن آب

، شيميايي، ايعناصر و مواد هسته، تحصيل متقلبانه و قاچاق سموم، سرقت، قانونيعه يا انباشت غيرتوس
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قانوني و قاچاق مواد تهيه خريد و فروش و استفاده غير، شناسي (بيولوژيك)؛ و توليدميكروبي و زيست

ذكر كرد كه اعمال مذكور در مورد اين تعريف بايد . انداسلحه و مهمات از اين دست دانسته شده، منفجره

هاي مشي جمهوري اسلامي ايران يا سازمانگذاري بر سياست يا خطاگر به قصد تاثير، در اين تعريف

المللي داراي نمايندگي در خاك جمهوري اسلامي ايران انجام شوند اعمال تروريستي محسوب بين

  .ريستي محسوب نخواهند شدشوند و اگر چنين قصدي در آنها وجود نداشته باشد اعمال ترومي

تروريستي  كه صرف نظر از قصد مرتكب و نتيجه حاصله اعمال، شودشامل اعمالي مي ،تعريف سوم

رف تص، وانوردياين اعمال عبارتند از: اعمال خطرناك عليه ايمني هواپيما يا ه. شوندمحسوب مي

مه فران و خدعليه مسافر يا مسا خشونتارتكاب ، قانوني بر آنهواپيماي در حال پرواز و اعمال كنترل غير

، اكتساب، كتمل، وليد، هواپيما يا اعمال خطرناك عليه اموال موجود در هواپيماي در حال پرواز؛ توليد

د عناصر و موا، مومستحصيل متقلبانه و قاچاق ، سرقت، قانونيتوسعه يا انباشت غير، نگهداري، حمل

) به ١ه در ماده (و ساير مواردي ك، علمي و صلح آميز، اهداف درمانيقابل توجيه براي اي به ميزان غيرهسته

است  وم اينسپس تفاوت اعمال مذكور در تعريف دوم و اعمال مذكور در تعريف . آنها اشاره شده است

شوند كه مرتكب آنها قصد كه اعمال مذكور در تعريف دوم در صورتي تروريستي محسوب مي

المللي داراي نمايندگي در قلمرو آن را هاي بينانري اسلامي ايران يا سازممشي جمهوگذاري بر خطتاثير

صله عمل يجه حااعمالي هستند كه قطع نظر از قصد مرتكب و نت، داشته باشد و اعمال مشمول تعريف سوم

 .شوندتروريستي محسوب مي

هاي ا كنوانسيونشود كه به موجب قوانين داخلي يشامل اعمالي مي، آخرين تعريف ،تعريف چهارم

ق شده ها ملحداخلي جرم تروريستي شناخته شده و دولت جمهوري اسلامي ايران نيز به آن كنوانسيون

رم جود ندارد كه عملي را جهيچ قانون داخلي ديگري و، در حال حاضر، طور كه گفته شدهمان. باشد

 وعاريف دوم اكثر اعمالي كه در تد گفت المللي نيز بايتروريستي شناخته باشد و در مورد معاهدات بين

المللي جرم تروريستي شناخته هاي بيناعمالي هستند كه به موجب كنوانسيون، اندسوم برشمرده شده

م بر اساس هاعمال مذكور ، بنابراين. سلامي ايران نيز به آنها ملحق شده استااند و دولت جمهوري شده

  .تروريستي محسوب خواهند شد، تعاريف دوم و سوم و هم بر اساس تعريف چهارم

نكته مهمي قيد شده است كه قانون مبارزه با تامين مالي تروريسم در ايران را از اسناد ، در ادامه اين تعريف

دارد اعمالي ) قانون مقرر مي١از ماده ( ٢تبصره . كندالمللي و ساير قوانين موجود در اين زمينه متمايز ميبين

، اشغال خارجي، هاي آزادي بخش براي مقابله با اموري از قبيل سلطهها يا سازمانگروه، هاملت، كه افراد

تعيين مصاديق . دهند از مصاديق اقدامات تروريستي موضوع اين قانون نيستپرستي انجام مياستعمار و نژاد

مفهوم  انگيزه در، بر اين اساس. هاي مشمول اين تبصره بر عهده شوراي عالي امنيت ملي استو گروه

تروريسم و تامين مالي آن مدخليت دارد و اگر عملي انجام شود كه مشمول تعريف تروريسم باشد اما با 

عمل تروريستي تلقي نخواهد شد و تامين مالي آن نيز ، هاي مذكور در اين تبصره انجام شده باشدانگيزه
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كند اين است كه شوراي عالي ه مينكته جالبي كه در اينجا جلب توج. شودتامين مالي تروريسم تلقي نمي

اين در حالي . هاي آزادي بخش را فهرست و اعلام كندها و گروهمكلف شده است سازمان، امنيت ملي

ها و سازمان، صلاحمعمولاً عكس اين روند وجود دارد و نهادهاي ذي، است كه در كشورهاي ديگر

رسد؛ چرا كه اصل بر تر به نظر ميصحيح، يكردكنند و اين رونهادهاي تروريستي را مشخص و اعلام نمي

شود بايد نام آن اعلام شود نه اينكه تروريست نبودن است و اگر سازمان يا گروهي تروريستي محسوب مي

  .تروريستي اعلام شودهاي غيرها و سازماننام گروه

بر . ) است٣١دارد ماده ( سابقه ديگري كه در قانون مبارزه با تامين مالي تروريسم ايران وجودماده كم

اگر كسي از جرائم موضوع اين ماده باخبر باشد و آن جرائم را در اسرع وقت به مقامات ، اساس اين ماده

خود آن شخص هم مجرم است و به مجازات ، صلاح اطلاع ندهدامنيتي يا قضايي ذي، انتظامي، اداري

سابقه) است كه سابقه (و شايد بتوان گفت بياين ماده از آن جهت كم. شودتعزيري درجه هفت محكوم مي

رساني در مورد جرائمي كه سايرين قصد وظيفه اطلاع، براي عموم مردم و نه فقط براي ضابطان قضايي

كشف جرم وظيفه ضابطين و دستگاه قضايي است و نه ، الاصولعلي. انجام آنها را دارند در نظر گرفته است

خواهد انجام دهد را نمي جرمي كه ديگري انجام داده است يا ميعموم مردم و صرف سكوت در مورد 

در اسرع . ساز خواهد بودبسيار مشكل» در اسرع وقت«عبارت مبهم ، علاوه بر اين. توان جرم محسوب كرد

وقت يعني چقدر؛ يك ماه؟ يك هفته؟ يك روز؟ يك ساعت؟ چقدر زمان لازم است تا سكوت اشخاص 

عبارت مبهم  ها اطلاع دارند و اطلاع ندادن اين امر منجر به ارتكاب جرم شود؟در مورد جرائمي كه از آن

  .يا قضايي است، امنيتي، انتظامي، صلاح اداريعبارت مقامات ذي، ديگري كه در اين ماده وجود دارد

از  رساني به يكيصلاح چه كساني هستند؟ آيا بايد به همه آنها اطلاع داده شود يا اطلاعاين مقامات ذي

تشخيص داد؟ آيا از عموم مردم  صلاحصلاح را از مقام غير ذيكند؟ چگونه بايد مقام ذيآنها كفايت مي

رساني را نيز بدانند؟ اگر شخصي صلاح را بشناسند و ترتيبات اطلاعتوان انتظار داشت كه مقامات ذيمي

آيا بايد مدارك و اسنادي ، ع بدهدبداند كه كسي قصد انجام عمليات تروريستي را دارد و اين امر را اطلا

آيا از ، اندقابل اتكا بودههم ارائه كند يا خير؟ اگر مشخص شد كه اين اسناد و مدارك نادرست و غير

دهنده حمايت قانوني خواهد شد يا خير؟ پاسخ اين موارد در قانون مشخص نشده است و به نظر اطلاع

رساني و آيين ه آموزشي در مورد كشف جرم و اطلاعرسد اين منطقي نباشد كه از عموم مردم كمي

رساني رساني داشته باشيم و براي عدم اطلاعاند انتظار اطلاعصلاح نديدهدادرسي و شناسايي نهادهاي ذي

مصوب ، در قانون آيين دادرسي كيفري، با رويكرد قانونگذار، اين امر. هم براي آنها مجازات تعيين كنيم

در صورتي كه جرائم موضوع «مقرر شده است  ٤٥در تبصره ماده ، در اين قانون. است نيز منطبق ١٣٩٢سال 

در صورت عدم ، ) اين قانون به صورت مشهود واقع شوند٣٠٢و (ت) ماده (، (پ)، (ب)، بندهاي (الف)

                                                
 ذي قضائي يا نتظامي، امنيتياداري، ا مقامات به وقت اسرع در را مراتب موظفند قانون اين موضوع جرائم از مطلع اشخاص كليه: ٣ ماده - ١

  شوند.  مي محكوم هفت درجه تعزيري مجازات به صورت غير اين كنند، در اعلام صلاح
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تمامي شهروندان مي توانند اقدامات لازم را براي جلوگيري از فرار مرتكب و ، حضور ضابطان دادگستري

» مي توانند«در اين تبصره نيز از عبارت ، شودطور كه ملاحظه ميهمان. »فظ صحنه جرم به عمل آورندح

تكليف حقوقي در نظر گرفته نشده  -كه ضابط قضايي نيستند-استفاده شده است و براي كليه شهروندان 

  .است

خص گر شين است كه اپرسش ديگري كه در مورد مجازات تامين مالي تروريسم ممكن است مطرح شود ا

 ٤ماده  ،رابطه به چه مجازاتي محكوم خواهد شد؟ در اين، مرتكب جرم تامين مالي تروريسم شود، حقوقي

ون توسط ضوع اين قاندر صورت ارتكاب جرائم مو«، داردقانون مبارزه با تامين مالي تروريسم مقرر مي

مجازات شخص . »شوداقدام مي ١٣٩٢/ ٢/ ١مصوب ، طبق مقررات قانون مجازات اسلامي، شخص حقوقي

 در صورتي كه«در اين ماده مقرر شده است . ) قانون مجازات اسلامي قيد شده است٢٠حقوقي در ماده (

يج رتكابي و نتابا توجه به شدت جرم ا، ) اين قانون مسئول شناخته شود١٤٣( شخص حقوقي بر اساس ماده

يقي جازات شخص حقاين امر مانع از م. شودمحكوم ميبه يك تا دو مورد از موارد زير ، زيان بار آن

  نيست:

  انحلال شخص حقوقي؛  -الف

  مصادره كل اموال؛  -ب

  طور دائم يا حداكثر به مدت پنج سال؛ ك يا چند فعاليت شغلي يا اجتماعي بهيممنوعيت از  -پ

  سال؛ اي مدت پنجبرداكثر طور دائم يا حبه، ممنوعيت از دعوت عمومي براي افزايش سرمايه -ث

  جزاي نقدي؛  -ج

ها در اختيار قاضي قرار اي از مجازاتطيف گسترده، بنابراين »هاانتشار حكم محكوميت به وسيله رسانه -چ

ال قي اعمهر يك از آنها را در خصوص شخص حقو، دارند كه مي تواند بسته به شرايط و دفعات جرم

  .كند

ها و موسسات مالي بر اساس يف بانكته مهم ديگر اين است كه تكالها و موسسات مالي نكتكاليف بانك

م مقرر داشته است كه قانون مبارزه با تامين مالي تروريس ١٣ماده ، اين قانون چيست؟ در پاسخ به اين امر

ص حقوقي هاي مشمول قانون مبارزه با پولشويي (كه شامل همه اشخاتمامي اشخاص و نهادها و دستگاه«

  اند به منظور پيشگيري از تامين مالي تروريسم اقدامات زير را انجام دهند:وظفشود) ممي

نه جام هر گوجعان هنگام ارائه تمام خدمات و انجام عمليات پولي و مالي از قبيل انشناسايي مرا -الف

ريافت و دصدور انواع كارت ، ارائه تسهيلات، صدور و پرداخت چك، حواله وجه، دريافت و پرداخت

و  ول ضمانتقب، اوراق مشاركت، خريد و فروش ارز و اوراق گواهي سپرده، صدور ضمانت نامه، رداختپ

  برات و اعتبار اسنادي و خريد و فروش سهام؛، تعهد ضامنان شامل امضاي سفته

فعال و نيز مدارك رك مربوط به سوابق معاملات و عمليات مالي اعم از فعال و غيرنگهداري مدا -ب

  .»حداقل به مدت پنج سال بعد از پايان عمليات، سوابق شناسايي مراجعان مربوط به
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  * * * * * * * * * * *                                       ١٣٩٨ بهار  .سي ام . شمارهسومسال مطالعات حقوق. /  ١٣٦

 
اند گزارش كليه اشخاص مشمول قانون مبارزه با پولشويي موظف«قانون نيز مقرر شده است  ١٤در ماده 

با توجه به اين . »عمليات مشكوك به تامين مالي تروريسم را به شوراي عالي مبارزه با پولشويي ارسال كنند

ها و موسسات مالي و ساير اشخاص شود كه تكاليفي كه در اين ماده براي بانكملاحظه مي، دو ماده

در . مشابه با تكاليفي است كه قانون مبارزه با پولشويي در نظر گرفته است، حقوقي در نظر گرفته شده است

سال گزارش عمليات ؛ ار١سه وظيفه كليدي وجود دارد كه عبارتند از: شناسايي مشتري ، اين رابطه

هاي مبارزه با تامين ها و دستورالعملنامهرسد آيينبه نظر مي، بر اين اساس. ؛ و نگهداري سوابق٢مشكوك

هاي قانون مبارزه با پولشويي باشند و حتي ممكن ها و دستورالعملنامهمالي تروريسم نيز چيزي شبيه به آيين

آنها را در رابطه با تامين مالي ، هاي مبارزه با پولشوييدستورالعملها و نامهاست با انجام اصلاحاتي در آيين

  .از تكرار احكام مربوط به اين دو جرم پرهيز كرد، تروريسم نيز اعمال كرد و بدين ترتيب

مورد بررسي بعدي را نيز بايد با اين عنوان اعلام كرد كه بررسي خط به خط اين قانون نشان مي دهد 

ي از نظام حقوقي ايران نه تنها در هيچ كجاي اين قانون دولت ملزم به پذيرش برخلاف توقعات كنون

گروه ويژه اقدام  هايبلكه حتي يك كلمه درباره توصيه، نشده است ٣گروه ويژه اقدام مالي  هايتوصيه

قانون  البته گروه هاي حقوقي با انتشار نامه قائم مقام شوراي نگهبان درباره عدم مغايرت. مالي وجود ندارد

گروه ويژه  آن را موافقت شوراي نگهبان با تعهد به، مبارزه با تامين مالي تروريسم با شرع و قانون اساسي

  .اقدام مالي خواندند

ان يفري ايرقوق كتأمين مالي تروريسم همانند پولشويي با فشار و پيگيري نهادهاي اقتصادي به موضوع ح

الي مأمين سياست جنايي اجرايي در خصوص پولشويي و ت تبديل شده است؛ شايد بتوان گفت در ايران

ن كه قانو دي استاين پيشرو بودن در ح. تروريسم بسيار پيشروتر از سياسات جنايي تقنيني و قضايي است

 ي پولشويي و تمامينامهولي آيين. كندصحبتي از تأمين مالي تروريسم نميمبارزه با پولشويي 

سوالي . كننديبه تأمين مالي تروريسم اشاره م صادره در خصوص پولشويي هاينامهها و بخشدستورالعمل

رخي از مول بشود اين است كه چگونه بدون جرم انگاري مستقل تروريسم و عدم شكه به ذهن متبادر مي

نگاري اا جرم رن مالي تروريسم تامي، اقدامات تروريستي در عناوين مجرمانه سنتي حقوق كيفري ايران

د به بوته شتوسط دولت به مجلس تقديم  ١٥/٩/١٣٨٢چگونه لايحه تروريسم را كه در تاريخ كنيم؟ مي

رسد مقابله با يكنيم؟ به نظر مسپاريم ولي قانون مبارزه با تامين مالي تروريسم را تصويب ميفراموشي مي

رو  از اين. پذيرديتري است كه براي مقابله با تروريسم صورت ممالي تروريسم بخشي از تلاش جامع تأمين

هاي مهم از شيوه ن يكيروريسم نيز به عنوانيازمند تصويب قانون مقابله با تروريسم هستيم كه تأمين مالي ت

  .مقابله با تروريسم در آن گنجانده شود

  

                                                
1- KYC 
2- STR 
3- FATF 
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  ١٣٧ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
  ايمبحث دوم: قانون جرائم رايانه

توان تا را مي ١١ و ١٠، ٩، ٨ ،٤، ٣، ١اي نظير مواد دي از قانون مجازات جرائم رايانهدر حال حاضر موا

 .گشا تلقي كردحدي در انطباق برخي از مصاديق سايبر تروريسم با اين مواد قانوني راه

يله تدابير امنيتي ي مخابراتي كه به وساهاي رايانهها يا سامانههركس به طور غيرمجاز به داده :١ماده 

ست نج تا بيز تا يك سال يا جزاي نقدي از پيك رو به حبس از نود و، شده است دسترسي يابد حفاظت

  .خواهد شد ميليون ريال يا هر دو مجازات محكوم

  

  .در اين ماده بررسي چند نكته حائز اهميت است
. شنود و دريافت بدون مجوز و جاسوسي رايانه اي است، مجازن دسته از جرايم شامل دسترسي غيراولا ايــ 

اين . به مجازات مندرج در قانون محكوم مي شود، ك قانون استدسترسي غير مجاز كه موضوع ماده ي ي

وم اينكه ماده جرم را بر اساس دو قيد مستوجب مجازات دانسته است؛ اول اينكه دسترسي غير مجاز باشد؛ د

، اگر حفاظت در حد كلمه ي عبور نيز باشد. ي تدابير امنيتي حفاظت شده باشدداده يا سيستم به وسيله

  .١مشمول اين ماده از قانون نمي شود، ده است و در غير اين صورتمشمول اين ما

 همجاز بيرترسي غيزيكي در اين جرم فعل دسثانيا در بررسي ركن مادي اين جرم بايد گفت كه رفتار فــ 

كه آيا ن هم اينآآيد  اي يا مخابراتي مي باشد حال اينجا سوالي ممكن است پيشهاي رايانهها يا سامانهداده

قق نمي عل محن جرم با ترك فعل نيز محقق مي شود؟در پاسخ بايد بگويم كه خير اين جرم با ترك فاي

 .شود

. ٥نج ميليون (روز تا يك سال حبس يا جزاي نقدي از پ ٩١سومين نكته اين است كه در مورد مجازاتــ 

وضع مجازاتي اين  واقعايا هر دو مورد بايد ديد  ) ريال٠٠٠. ٠٠٠. ٢٠) ريال تا بيست ميليون (٠٠٠. ٠٠٠

  في است؟ند كاهاي گاه جبران ناپذير و گسترده دارالي كه داراي چنين اثرات و پيامدچنين براي اعم

لاتي ده سوادارد براي مثال در خصوص واژه غيرمجاز در ماچند نكته ديگر در خصوص اين ماده وجود 

 وي مجاز چه دسترسي هاي؟يعني يستشخيص مجاز يا غير مجاز بودن كت شود اول اينكه مرجعمطرح مي

  .كه به نظر بايد روشن شود كه در ماده روشن نيست. هايي غير مجاز استچه دسترسي

ي هاشده در سامانههاي سري درحال انتقال يا ذخيرههر كس به طور غيرمجاز نسبت به داده :٣ماده 

 :شد خواهد هاي مقرر محكومبه مجازات، ودهاي داده مرتكب اعمال زير شاي يا مخابراتي يا حاملرايانه

ا س از يك تبه حب، هاي مذكور يا تحصيل آنها يا شنود محتواي سري در حال انتقالالف) دسترسي به داده

هر  ) ريال يا٠٠٠ .٠٠٠. ٦٠) ريال تا شصت ميليون (٠٠٠. ٠٠٠. ٢٠سه سال يا جزاي نقدي از بيست ميليون (

  .دو مجازات

                                                
  
  ٣ص ، ١٣٨٨، انتشارات دادگستر، حميد خانزاده، ٥/٣/١٣٨٨مصوب  ايبررسي قانون جرائم رايانه - ١
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  * * * * * * * * * * *                                       ١٣٩٨ بهار  .سي ام . شمارهسومسال مطالعات حقوق. /  ١٣٨

 
 . به حبس از دو تا ده سال، ص فاقد صلاحيتهاي مذكور براي اشخادادهب) در دسترس قراردادن 

ن ه يا عاملاشركت يا گروه بيگان، زمانسا، هاي مذكور براي دولتج) افشاء يا در دسترس قرار دادن داده

  .به حبس از پنج تا پانزده سال، آنها

 . زنديا منافع ملي لطمه مي هايي است كه افشاي آنها به امنيت كشورهاي سري دادهـ داده١تبصره

  .در مورد اين ماده و نكات قابل ذكر آن بايد به چند مورد اشاره كرد

ري در محتواي س هاي مذكور يا تحصيل آنها يا شنوددسترسي به داده«، همان طور كه ذكر شد ٣ي در ماده

س قرار دستر فشا يا درا، هاي مذكور براي اشخاص فاقد صلاحيتانتقال در دسترس قرار دادن داده حال

  .است رم كردهرا ج» ت يا گروه بيگانه يا عاملان آنهاشرك، سازمان، هاي مذكور براي دولتدادن داده

هاي داده اي يا مخابراتي يا حاملي رايانههاانههاي ديگري را از سامـ هركس به طور غيرمجاز داده ٨ماده

از ده  نقدي ه حبس از شش ماه تا دو سال يا جزايحذف يا تخريب يا مختل يا غيرقابل پردازش كند ب

  .حكوم خواهدشدم) ريال يا هر دو مجازات ٠٠٠. ٠٠٠. ٤٠) ريال تا چهل ميليون (٠٠٠. ٠٠٠. ١٠ميليون (

تفاوت بين جرم اخلال در ، در اين ماده در كنار نكات ديگري كه قابل بررسي خواهد بود بايد بيان كرد كه

اما تحقق جرم اخلال در ، ت كه جعل نياز به سوءنيت خاص(قصد تقلب)داردها و جعل در اين اسداده

  ١.ها نياز به قصد تقلب نداردداده

ف متوق، ردنكحذف ، پخش، انتقال دادن، ـ هر كس به طور غيرمجاز با اعمالي از قبيل واردكردن٩ماده

اي يا مخابراتي هاي رايانهنهساما، ترومغناطيسي يا نوريها يا امواج الكدستكاري يا تخريب داده، كردن

از ده  زاي نقديل يا جبه حبس از شش ماه تا دو سا، ديگري را از كار بيندازد يا كاركرد آنها را مختل كند

  .حكوم خواهدشدم) ريال يا هر دو مجازات ٠٠٠. ٠٠٠. ٤٠) ريال تا چهل ميليون (٠٠٠. ٠٠٠. ١٠ميليون (

ها دهنگاري دااژه يا رمزتغيير گذر و، هااز قبيل مخفي كردن داده ـ هركس به طور غيرمجاز با اعمالي١٠ماده

به حبس از نود و يك روز تا ، اي يا مخابراتي شودهاي رايانهها يا سامانهمانع دسترسي اشخاص مجاز به داده

ر دو ) ريال يا ه٠٠٠. ٠٠٠. ٢٠) ريال تا بيست ميليون (٠٠٠. ٠٠٠. ٥يك سال يا جزاي نقدي از پنج ميليون (

  .مجازات محكوم خواهد شد

) و ٩(، )٨د (آسايش و امنيت عمومي اعمال مذكور در موا، ـ هركس به قصد خطر انداختن امنيت١١ماده

ار اي و مخابراتي كه براي ارائه خدمات ضروري عمومي به كهاي رايانه) اين قانون را عليه سامانه١٠(

به ، ي مرتكب شودحمل و نقل و بانكدار، مخابرات ،گاز، برق، آب، از قبيل خدمات درماني، روندمي

  .حبس از سه تا ده سال محكوم خواهدشد

                                                
دانشگاه آزاد . شناسينامه حقوق جزا و جرمپايان. فري درمورد جرائم ارتكابي در فضاي سايبرياعمال صلاحيت كي. )١٣٩٢حسن(، حيدري - ١

  اسلامي واحد مركزي تهران
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  ١٣٩ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
ت از ع حمايدر رابطه با پيشگيري از وقوع تروريسم سايبري و به تب، در خصوص مواد قانوني كيفري

اري انگهت خاصي به جرمهاي بالا اشاره نمود كه شباوان به موادي از متن مادهتمي، ديدگان آنبزه

  .تروريسم سايبري دارد

به ، هاي مادهر انتها شناسايي دو نوع بزهكار است كه كه با تعيين كيفر ديكي از مقررات مهم اين قانون

  .پرداخته است است، ١١بازدارندگي مرتكبان افعال مندرج در مادة 

براي ارائه خدمات  اي و مخابراتي هستند كههاي رايانهسيستم، ديدگان مورد حمايت در اين مقررهبزه

با توجه به اين كه در تروريسم سايبري تأسيسات مورد استفادة عمومي . روندضروري عمومي به كار مي

گذار با در اين راستا قانون. رودگذار به شمار مياي توسط قانوناقدام شايسته، گيرندمورد هجوم قرار مي

رتكاب اعمال مندرج در اين ماده را دارند و همچنين به ارعاب بزهكاران بالقوه كه قصد ا، تعيين مجازات

هاي سايبري به اي ديگر از اعمال غيرمجازي كه به طور معمول توسط تروريستتكرار بزه توسط دسته

افعالي از قبيل مخفي ، شوداي و مخابراتي استفاده ميهاي رايانهها و سيستممنظور تخريب يا اختلال در داده

منجر به ممانعت از دسترسي ، ها است كه بدين وسيلهير گذرواژه يا رمزنگاري دادهتغي، هاكردن داده

گذار با مجرمانه در اين صورت قانون، شوداي يا مخابراتي ميهاي رايانهها يا سيستماشخاص مجاز به داده

نج تا بيست نقدي از پ براي مرتكب حبس از نود و يك روز تا يك سال يا جزاي، قلمداد نمودن اعمال فوق

اي را اقدام شايسته، ميليون ريال يا هر دو مجازات تعيين كرده است كه با غير حصري شمردن اعمال مذكور

اي و همچنين با اعمال كيفر حبس يا جزاي نقدي هاي رايانهها و سيستمدر جهت محافظت از داده

ر اين سه ماده به صورت كامل و غير گذار دقانون ١. بازدارندگي را براي انواع بزهكاران شكل داده است

شود پرداخته است كه اقدام ترين اعمال ارتكابي كه عليه تأسيسات حياتي كشور انجام ميحصري به شايع

  .رودانگاري افعال مرتبط با تروريسم سايبري به شمار مياي در خصوص جرمشايسته

ي و يشگيرپسايبري و راه كار هاي  هرچند كه اين قانون به صورت صريح و كامل به بررسي تروريسم

ح برخي ه توضيبترين منبع در ميان قوانين ديگر كه نپرداخته است اما به عنوان مرتبطمبارزه با آن 

 زرگ نگاهبيشرفت پرا به ديد يك  توان آنططلاحات پرداخته و براي آنها راهكار ارائه داده است و مياص

  .كرد

ورد مور در حقوقي و مربوط به تروريسم و در راستاي پيشرفت كشهاي انجام شده در مراجع با بررسي

انوني مهيدات قيران تدادستان كل كشور با بيان اينكه خوشبختانه در جمهوري اسلامي ا، مبارزه با تروريسم

روه شكيل كارگت، اي پيش بيني و اقدامات خوبي صورت گرفتهلازم در زمينه سايبر تروريسم و جرائم رايانه

ورد ي و برخشناساي، كشف، مصاديق محتواي مجرمانه به رياست دادستان كل كشور كه امكان رصدتعيين 

  .نوان كرددات عبا سايبر تروريسم و جرائم سابيري را فراهم ساخته است را از جمله مصاديق اين تمهي

                                                
  ٤٨ص ، دانشگاه اصفهان ١٣٩٠، يفريديدگان تروريسم سايبريدر حقوق كامه حمايت از بزهن- پايان، زينب سادات موسوي - ١
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، ار مشترك قضايياي دائم مبارزه با تروريسم و تهيه ساختدادستان كل كشور با سند تشكيل دبيرخانه منطقه

پيگيري ، اطلاعاتي و انتظامي و ايجاد پژوهشگاه علمي با موضوع مبارزه با تروريسم به منظور تبادل تجارت

هاي ذيربط براي ايجاد سيستم حمايتي در كشورهاي عضو و به صورت ملي براي مساعدت از طريق ارگان

  ١.ند را نيز به عنوان سند ديگر مطرح كردشورين آسيب را از تروريسم متحمل ميبه كشورهايي كه بزرگت

نون مجازات قا ٤٧، ٧١، ١٠٩، ١١٤، ١١٦، ١٢١، ١٣٠همچنين مي توان از توجه به اعمال شدت در مواد 

هاي مختلف از جمله تعيين ون آيين دادرسي كيفري كه به صورتقان ٢٣٧، ٢٩٠، ٣٠٣اسلامي و نيز مواد 

احل يف در مرل تخفها و منع اعماي كننده و نيز افزايش مجازاتسيدگدادگاه هاي انقلاب به عنوان مرجع ر

  .باشدگذاري ايران بع چه صورت ميقانوندادرسي دريافت كه اهميت اين جزم در 

 
  گيرينتيجه

ك پديدة رابر يوضعيت كشورمان در ب، آنچه تلاش شد در اين مختصر نوشتار تبيين و بر آن تأكيد گردد

ات رتباطار از آن جهت كه نه امكان كنار گذاشتن فنـاوري اطلاعات و شوم و ناگزير است؛ ناگزي

 ز از دووروز به بدتر اينكه ر. هاي تروريستي وجـود داردالكترونيكي و نه سركوبي يك شبه تمامي گروه

ـراي تري بهاي تروريستي از آمـادگي بيـششوند: از يـك سـو گروهتر ميجهت اينگونه تهديدات جدي

نها يا تينكه ما تهام ادشمنان به بهانه و ا، شوند و از سوي ديگرن لطمـات سـهمگين برخـوردار ميوارد آورد

ي ثل سايبره به مخود را براي يك رويارويي تمام عيار و مقابل، بزرگترين كـشور حـامي تروريسم هستيم

  .كننـدآماده مي

توان گفت مي، ادر ايالات متحده آمريك هاي صورت گرفته در قلمروهاي جرائم سايبريبه بررسي با توجه

، لاحظه بوده و البتهسال گذشته قابل م ٢٠تغييرات مراجع قانون گذاري اين كشور در قوانين فدرال در طول 

 قوانيني شناخت هاي آژانس هاي دولتي و سازمان هاي مرتبط آنها درچالش. همچنان در حال تكامل هستند

ده ديكته ش لزاماتهاي لازم براي اجراي ان قابل اجرا و سپس يافتن كمكوانيدرك ق، كه قابل اجرا هستند

 .تحت آن قوانين بوده است

يد وانين جدقيد و نظام حقوقي ايالات متحده در تمامي موارد به تجزيه و تحليل و ايجاد راهكار هاي جد

 يدگاندق بزه هاي حقوقي براي محافظت از حقومجازات و حتي ايجاد راهكار، كشف، براي پيشگيري

پست  فراد درمنصوب كردن ا، هاي مرتبطايجاد سازمان، هاي سالانهبررسي. جرائم سايبري پرداخته است

د راي ايجابقوقي حهاي حقوقي براي بررسي و قانون گذاري بهتر در اين زمينه نشانه هاي تلاش اين نظام 

  .دفضاي كاملا قانوني و حقوقي براي رسيدگي به اين جرائم مي باش

                                                
1- The 14th Summit of the Shanghai Cooperation Organization (SCO) Chief Prosecutors in China 
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  ١٤١ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
فدرال  هاي مسئولينتوان به آن اشاره كرد تلاشمورد نظام حقوق ايالات متحده مي مطلب مهمي كه در

و ساير  مل ها؛اصول و دستورالع، براي امنيت سايبري براي توسعه و اجراي سياست هاي امنيت اطلاعات

  .اي حقوقي استهت هاي ديگر براي محافظت از سيستماز جمله ارزيابي هاي خطر و فعالي، توابع

 دارد كه وجود ها نشان داده شد سه اصل مهم و اساسي در نظام حقوقي اين كشورهمانگونه كه در بررسي

ي انين اصلت از قواين اصول شامل حماي. قابل تغيير استهر لايحه و هر سندي الزامي و غيررعايت آن در 

ه بمربوط  تسئوليداشتن م، ع قوانين جديدو مهم براي رسيدگي به بسياري از مسائل شناسايي شده و در وض

  .باشدمي، ديدگانو حمايت از بزه، هاي فدرالهاي سازمانمدر تمامي سيست امنيت سايبري

كه  باشد به طورياي و منظم ميهاي دورهپايه بررسي رويكردهاي كلي نظام حقوقي ايالات متحده بر

بدين صورت  .مايداصلي اضافه و آنهارا تكميل مي ن سالانه نتايج و مقررات جديد و به روزي به مقررات

اي شديد زات هوضع مجا. هم قوانين جامع و كامل و به روز هستند و هم در تمامي موارد كاربرد دارند

مايت ح، جازاترحله مپيگيري دقيق از مرحله شناسايي تا م، براي عاملان و معاونان جرائم تروريسم سايبري

سايبري  وريسمترين ويژگي هاي نظام حقوقي ايالات متحده در مورد جرائم ترز بزه ديدگان مهمكامل ا

 ئم بسيارزء جرابه همين دليل مي توان گفت جرم تروريسم سايبري از منظر اين نظام حقوقي ج. مي باشد

 وده و بهبلويت مهم مي باشد و بررسي و قانون گذاري و رسيدگي به آن در دادگاه هاي مشخص شده در او

 ايجاد گروه مخصوص حقوقي براي كشف و بررسي تروريسم. ت فوري به آن رسيدگي ميشودصور

د دادگاه ايجا، ايجاد گروه حقوق دانان جهت وضع قوانين جديد و به روز رساني قوانين قديمي، سايبري

  .اشدبمخصوص رسيدگي به اين قوانين در ايالات متحده خود نشانگر درست بودن ادعا بالا مي 

هاي روندهگي به پگذاري و رسيدقانون برداشت ها از قوانين ايران و نحوه، هادر قسمت دوم بررسيو اما 

گي رسيد، انر ايرجرم تروريسم سايبري ما را به اين نتيجه رساند كه برخلاف سيستم قوي حقوقي موجود د

  .به اين جرم در سطح پاييني قرار دارد

ل شده تبدي از چالش هاي اصلي دولت ها به خصوص كشورمان هاي اخير به يكيتروريسم سايبري در سال

رم ر مورد جدنها نه نظام حقوقي فعلي ايران با داشتن تنها يك قانون صريح آ، از لحاظ قانون گذاري. است

. داردن باره ندر اي گونه جرم انگاري مشخصيهيچ انگاري خود تروريسم بلكه براي مبارزه با تامين مالي آن

ديده  يت ديگريت حماجبران خسار ۀمقرراتي دربار، زه ديدگان نيز به جز استناد به قواعد عامهمچنين از ب

زوم ل، ي كشورطلاعاتبنابراين به منظور ممانعت از هرگونه ايراد خسارت بيشتر بر زيرساخت هاي ا. نميشود

  .اتخاذ تدابير قانوني بيشتري احساس مي شود

م وجود يك تعريف مشخص براي اين جرم و يا حتي عدم قانونگذاري بررسي ها نشان داد كه باتوجه به عد

؛ و رسيدگي به حمايت مالي از تروريسمو تنها با استناد به يك قانون مختصر جهت ، خاصي براي اين جرم

بايد گفت كه اين جرم در ، عدم وجود دادگاه خاص يا ارگان خاص دولتي جهت رسيدگي به اين جرم

اين . باشدشته و درصد اهميت به آن بالا نميندا ايران جايگاه خاص و مهمي راقانون جمهوري اسلامي 
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ن كيفر و عدم توجه موجب شده تا در بسياري از موارد با ضعف قوانين و عدم شمول آنها در موقع تعيي

بسياري از اين ضعف ها از عدم به روز رساني قوانين نشاءت . ها مواجه شويممجازات مناسب در دادگاه

  .گيرنديم

  . توان در چند دسته بيان كردموجود در نظام حقوقي ايران را ميهاي خلاء

م ه نظابدين صورت ك. باشدكننده قوانين و قانون گذاران ميهاي بررسيخلاء در گروه :لدسته او

بري سم سايدانان مطلع و آگاه از تماميت جرم تروريبا عدم آموزش مناسب و تربيت حقوقحقوقي ما 

  .شودها ميدگاهنقصان داده هاي حقوقي در دا گذاري مناسب واين خلاء منجر به عدم قانون، اجه استمو

 رعدم حضو. باشدگي منحصر به فرد براي اين جرم ميعدم وجود دادگاه و مراجع رسيد :دسته دوم

شكلات با م ارسيدگي به اين جرائم ر، كننده خاص براي اين جرائمقضات آموزش ديده و مراجع رسيدگي

جود وبه عدم  ا توجهعدم برگزاري به موقع دادگاه ها و گاه ب، فراواني از جمله عدم تناسب جرم و مجازات

حقوقي  اين موارد سيستم. شودموجب عدم صدور راي درست مي، قانون اختصاصي در تعريف اين جرم

  .سازدور را با مشكلات فراوان مواجه ميكش

وجه يكا با ته آمري توان اينگونه برداشت كرد كه قانون گذاران ايالات متحداز مجموع مطالب ذكر شده م

ي انگار بيشتري به بررسي و جرمبه حساس بودن موضوع تروريسم سايبري در دنياي كنوني با دقت 

هاي رييشگين پتريمهم، اي قوانين و به روز رساني آنهابررسي دوره، هاي مختلفايجاد نهاد. پردازدمي

  .راي مبارزه با تروريسم سايبري در ايالات متحده آمريكا مي باشدحقوقي ب

ف هاي مختلوناگون اساسي و زيربنايي در حوزهبديهي است براي حل اين معضل بايد راهكارهاي گ

و جرم  ه كيفريبستر سازي حقوقي از منظر حوز، انچه در اينجا مورد تاكيد قرار گرفته. ريزي شودطرح

كليه  نجا كهايد هر اين زمينه به يك نكته اساسي توجه داشت و آن اينكه از اهرچند ب. شناسي است

باط كديگر ارتبا ي، و مبارزه با تروريسم سايبري به طور اخص، راهكارهاي مبارزه با تروريسم به طور اعم

صابح ه مه با توجبوريسم الزام است پيش از هر چيز راهبردهاي مبارزه با تر، دارند و بر يكديگر تاثيرگذارند

  .دالمللي تدوين شيوه و زمينه اجراي گسترده آن فراهم گردداخلي و عنايت به شرايط بين

ريت ر مديدهاي پيشگيري حقوقي حملات سايبري به ايران و همچنين تلاش براي سهيم شدن يافتن راه

 ر حوزهد است كه به رفع ضعفاقداماتي ، اينترنت جهاني از طريق حضور در مجامع موثر و مرتبط

  .گذاري و اجراي قوانين داخلي كمك شاياني خواهد كردقانون
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  ١٤٣ /  ا بررسي تطبيقي تروريسم سايبري در قوانين جزايي كشورهاي ايران و آمريك

 
  و مآخذ منابعفهرست 

وق امنيت اطلاعات حقـ، )١٣٨٧(. زهـرا سـادات، عليزاده طباطبـايي سيد وحيـد؛، ابوالمعالي الحسينيــ 

 .حقوقو فقه  فصلنامه. شبكه

تهران: ، رضا، يمحمودي فقيه، وريسم دولتي و اياالت متحده آمريكاتر، )١٣٨٧(. فردريك، كاريو. اچــ 

 .چاپ اول، نشر دفتر مطالعات بينالمللي مبارزه با تروريسم دانشگاه آزاد اسالمي

شته ر، ارشناسي ارشدپايان نامه ك، الملليوريسم در حقوق ايران و اسناد بينتر، )١٣٨٨(. راضيه، افخمــ 

 .نشگاه آزاد اسالمي واحد تهران مركزدا، حقوق جزا و جرمشناسي

لات مجموعه مقا، وزتروريسم صهيونيستي و مقابله با آن در حقوق بين الملل امر، )١٣٩٠(. مي، الخنساــ 

لح صجهاني  نشر مجمع، تهران، المللي ائتلاف جهاني عليه تروريسم براي صلح عادلانهكنفرانس بين

 .چاپ اول، اسالمي

معاونت  ،اميرحـسين، نيجلالـي فراها، قانون نمونة آئـين پـيجـويي جـرايم سـايبر، )١٣٨٢(. سوزان، برنرــ 

 .حقوقي و توسعة قضايي قوة قضائيه

ريف تروريسم و تحليلي از تع، مبارزه با تروريسم در سازمان ملل متحد، )١٣٩٠(. مجيد، بزرگمهريــ 

 .ملليشناسي بين المجله رهيافت ،هاي مقابله با آن در كنوانسون هاي مصوب مجمع عموميراه

شكده حقوق دان. شناسيرساله دكتري حقوق جزا و جرم، تروريسم سايبري، )١٣٨٨(. بتول، پاكزادــ 

 .دانشگاه شهيد بهشتي

 شماره، ١٢ سال، بردراه مطالعات نامهفصل، المللبين روابط در تروريسم تحول، )١٩٣٣(. فرزاد، پورسعيدــ 

 .٤ مسلسل شماره، چهارم

، يري دفاعيابزارهاي نوين براي تصميم گ، هاي نوينچالش، )١٣٨٤(. استوارت و ديگران، جانسونــ 

، ولچاپ ا، يانتشارات ستاد مشترك سپاه پاسداران انقلاب اسلام، كاظم، جواد؛ غريب آبادي، زنگنه

 .تهران

 ستراتژي آن كشور برا و تأثير ا) بررسي تروريسم دولتي آمريك١٣٩٦(. جعفر، ليال؛ حيدرقليزاده، رئيسيــ 

 مجموعه، روريسمتدر: آمريكا و ، المللامنيت كشورهاي حوزه خليج فارس و خاورميانه از منظر حقوق بين

ر ر نظر دكتزي، همقاالت كنفرانس بينالمللي عملكرد دولت آمريكا در غرب آسيا از منظرحقوق بشردوستان

 .چاپ اول، تانتشارات پژواك عدال، تهران، سهراب صالحي

امنيـت فضاي  متن و مشروح سند راهبرد ي، )١٣٨٤(، شوراي عالي امنيت فضاي تبادل اطلاعات كشورــ 

 .تبادل اطلاعات كشور

 .٣٣-٣٤اره شم، مجله تحقيقات حقوقي، مباني نظري پيشگيري ار وقوع جرم، (بي تا). علي، صفاريــ 

حقوقي  يمجله، رين المللي دولت ناشي از حملات سايبمسئوليت بي، (؟). مونا، ياسر؛ خليل زاده، ضيايي

 .٢٣شماره ، شهردانش
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، يي قوه قضاييهمعاونت حقوقي و توسعه قضا، حقوق كيفري فناوري اطلاعات، )١٣٩٠(. حسن، عالي پورــ 

 .تهران، چاپ اول، انتشارات خرسندي، كميسيون سياست جنايي
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