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 چکیده

، حالنیبااهای جدیدی را برای جامعه بشری به ارمغان آورده است. های اخیر، فرصتهای هوش مصنوعی در سالپیشرفت

 باهوشمرتبط  جرائمها، افزایش اند. یکی از این چالشدی را نیز به وجود آوردههای جدیها، خطرات و چالشاین پیشرفت

است.  دهداکریپای نوپدید اهمیت ویژه جرائمهای جدید، شناسایی و مقابله با مصنوعی است. با گسترش استفاده از فناوری

نی در های غیرقانوگیری از گسترش فعالیتحفاظت از حقوق افراد، حفظ امنیت جامعه و پیش منظوربه جرائمانگاری این جرم

های جدی به جامعه شود. و آسیب هاآنتواند منجر به افزایش ، میجرائمعدم جرم انگاری این  .فضای مجازی ضروری است

به  توانجرائم نوپدید هوش مصنوعی، جرائم مرتبط با فناوری جدید است که ناشی از استفاده از این فناوری است که می

ارتکابی در  رائمجاینترنتی اشاره نمود. جدید و نوپدید بودن این فناوری و  یبردارکلاهنگ، فارمینگ، قماربازی اینترنتی، فیشی

متجلی نشده است و جرم انگاری  گذارقانونهای این حوزه، متضمن این امر است که برخی از این جرائم، در انعکاس اندیشه

 جرائم است درصدد بررسی امکان جرم انگاری گرفتهانجامتحلیلی -که با روش توصیفی آن نیز محقق نشده است. تحقیق حاضر

وش ارتکابی از طریق ه جرائمبا توجه به های تحقیق نشان از آن دارد که، ارتکابی با استفاده از هوش مصنوعی است. یافته

اصل  زجملهاطبق اصولی بر بود. به بیانی،  جرائم مختلفی قائل به امکان جرم انگاری این قسم از اصولتوان بنابر مصنوعی، می

 نوپدید بود. جرائمتوان قائل به جرم انگاری می، مصلحت و..... لا ضرر

 های نوین، فارمینگ، فیشینگ.هوش مصنوعی، جرم انگاری، فناوریکلمات کلیدی: 
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 مقدمه

ای متعددی هدر بهبود جامعه و کیفیت زندگی افراد دارد و نقش های فراوانیعنوان یک فناوری نوین، پتانسیلهوش مصنوعی به

رود نقش و اهمیت هوش مصنوعی در جامعه های مختلف دارد. با توجه به رشد روزافزون این فناوری، انتظار میدر حوزه

  .3-2: 1401مداوم افزایش یابد )ابوذری، طوربه

ها است. های ذهنی انسانهای کامپیوتری برای تقلید و تقویت قابلیتدلها و مهوش مصنوعی، به معنای استفاده از الگوریتم

توانند از تجربیات گذشته یاد های کامپیوتری است که میها و برنامههدف اصلی هوش مصنوعی، ساخت و توسعه سیستم

کنند.  تغییرات مختلف تعامل های پیچیده وهای خودکار بگیرند و با محیطبگیرند، الگوها و قواعد را شناسایی کنند، تصمیم

شامل  هاحوزه ریزهای مختلفی است. این ها و روششود که شامل تکنیکتقسیم می حوزه ریزهوش مصنوعی به چندین 

مصنوعی در  شوند. استفاده از هوشهای خبره مییادگیری ماشینی، پردازش زبان طبیعی، بینایی ماشین، پردازش گفتار و سیستم

 ایطور گسترده، تجارت، مالیات و خدمات مشتری بهونقلحملصنعت، بهداشت،  ازجملهها یاری از زمینهحال حاضر در بس

مگیری تحولات چش تاکنونهای گذشته شود و این تکنولوژی در حال بهبود و تغییر مستمر است. هوش مصنوعی از دههانجام می

زون روزاف طوربهرود که نقش و اهمیت آن در جامعه انتظار میهای علمی و تکنولوژیکی، را تجربه کرده است و با پیشرفت

تن گش ریگهمهافزایش یابد. گسترش استفاده از هوش مصنوعی، عدم شناخت و آگاهی کاربران از بعد فنی این موضوع و 

 کلاهبرداری، تقلبجعل،  ازجملهو درگیر نمودن قسمتی از زندگی افراد، موجب وقوع جرائم گوناگونی  هاآنتعاملات از طریق 

وم گذاری علای را جهت به اشتراکها و.... در این رابطه گردیده است. استفاده از این فناوری، گرچه فرصت شایستهدر آزمون

ته را نیز به دنبال داش جرائمارتکاب  ازجملهای به وجود آورده است، ولی تبعات ناخوشایندی گوناگون، سوابق شغلی و حرفه

وش فناوری ه روزافزونبه علت پیشرفت . ها شاید و ناظر وقوع جرائم در این حوزه هستیمر کنونی در رسانهاست، که در عص

و این  اندنشدهینیبشیپمستقیم در قانون  طوربهمصنوعی، همیشه جرائم جدید و نوپدیدی ارتکاب یافته که گاه بعضی از آنان 

 جرائمتوان به این جرائم می ازجملهسازد. ها را دشوار میبیل پروندهموضوع کار دستگیری این مجرمان و قضاوت در این ق

است و با دقت  نشدهینیبشیپکه بیان گردید، بعضی از این جرائم در قانون  طورآن ارتکابی از طریق هوش مصنوعی اشاره کرد.

صی برخوردار است و از سویی احتمال به اینکه هوش مصنوعی و استحکام بنیان آن برای تأمین کارکردهای آن، از جایگاه خا

 رارگرفتهق موردتوجهبا استفاده از هوش مصنوعی  ضد اجتماعانگاری رفتارهای است، جرم تصورقابلوقوع جرائم گوناگون نیز 

با استفاده از هوش مصنوعی دارای اهمیت زیادی  جرائماست، بر همین اساس، پرداختن به موضوع جرم انگاری 

  .12، 1395تی،باشد)قایدرحممی

های اخلاقی و اجتماعی موردنظر خود، و با تأکید بر ارزش مبانی نظری برهیتکای است که برابر آن مقنن با انگاری پروسهجرم

از تفکرات سیاسی  در هر نظام سیاسی و حکومتی، متأثر نیبنیدراپردازد. اشخاص در قلمرو اجتماع می هایبه تحدید آزادی

انگاری نیز، نسبی و معیارهای جرم سانبدینیابد. خاصی سوق می یوسوسمتاقدامات کیفری مقنن به  حاکم بر اجتماع،

انگاری، علاوه بر نسبی بودن معیارهای جرم گردند.ایدئولوژی حاکم بر جامعه و نظام سیاسی طراحی و ترسیم می متناسب با

گیرد. مبانی و معیارهای های نوین علمی نیز نشأت میشرفتحدود زیادی از تحولات و پی مشی سیاسی، تاایدئولوژی و خط

 درواقعشوند. ای میجوامع بشری دستخوش تغییر و تحولات عدیده انگاری اعمال نابهنجار نیز در هر مرحله از زندگیجرم

ی و لاقی، اجتماعای منسجم و پویا، پیوسته متناسب با تحولات اخمجموعه عنوانبهحقوق جزا ایستا نیستند و  راهبردهای

  .12-11، 1384 فرهنگی جامعه در حال تغییرند )آقابابایی،

 توان ذکر کرد:با استفاده از هوش مصنوعی، دو نظریه کلی را می جرائمدر ارتباط با امکان جرم انگاری 
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 ایست و محدودهاش مطلق ادیدگاه نخست عدم امکان جرم انگاری: طبق یک عقیده، شخص در اعمال مربوط به خویش، آزادی

ظر، حوزه طبق این ن. بر آن متصور نیست و بر این نظرند که، شخص بر خویشتن و بر تن و جان خود، سلطان مطلق خواهد بود

، چیزی است که بایستی از دخالت توان جزئی از آن تلقی نمودخصوصی )امر خصوصی  که استفاده از هوش مصنوعی را می

 خاطرنشانزه عمومی و نظارت شهروندی، مصون ماند، که همین مس له نهاد حریم خصوصی را حو کنندهاداره عنوانبهدولت 

  .49، 1392سازد )نوبهار،می

با استفاده از هوش مصنوعی با دقت به اینکه استفاده از این فناوری موضوعی  جرائمبنابراین طبق دیدگاه فوق، جرم انگاری 

، های جامعه کنونیکند. ولی این نظر با واقعیت اقدامتواند به جرم انگاری این نمی گذارقانونشود، بنابراین خصوصی تلقی می

 منطبق نیست.

با استفاده از هوش  جرائمبا استفاده از هوش مصنوعی: دیدگاه دوم قائل به جرم انگاری  جرائمدیدگاه دوم امکان جرم انگاری 

وقی و حق گراییاخلاقانگاری مثل اصل ضرر، عد بنیادین جرمگویای قوا اکثرا  انگاری که باشد. اصول جرممصنوعی می

مصلحت، در خصوص تمام مواردی که نیاز به بزه شمردن یک عمل هست بایستی رعایت گردند. مثلا  در بررسی اصل ضرر 

ین اقدام، مبنا یا ترین مبانی جرم انگاری ایکی از اصلیتوان بیان داشت، با استفاده از هوش مصنوعی می جرائمدر جرم انگاری 

مبنایی معقول جهت تحدید آزادی شهروندی و امکان دخالت قدرت  عنوانبههای حقوقی، اصل ضرر است که در خیلی از نظام

  .35، 1392است )حاجی ده آبادی و حاجی ده آبادی، شدهرفتهیپذعمومی 

با استفاده از هوش مصنوعی  جرائمجرم انگاری  توان بیان نمود که دیدگاه دوم منظور امکانبا توجه به موارد مذکور، می

زد. به  با استفاده از هوش مصنوعی جرائمباشد و بتوان با استناد از اصول حاکم بر جرم انگاری دست به جرم انگاری  قبولقابل

مصنوعی  هوشبا استفاده از  یجرائمهمین جهت پرسشی که این تحقیق قصد داشته بدان پاسخ دهد اینکه، با توجه به اینکه 

 یابد، امکان جرم انگاری آن وجود دارد؟ و این امر بر مبنای چه اصول و مبنایی استوار است؟ارتکاب می

 مبانی نظری

های های کامپیوتری برای انجام فعالیتها و سیستمهایی است که توسط ماشینهوش مصنوعی، به معنای هوش و توانایی

ها را تحلیل دهد تا الگوها را تشخیص داده، دادهها امکان میشود. این فراداده به ماشینگیری استفاده میهوشمندانه و تصمیم

ت را ها این قابلیها است که به ماشینها و الگوریتمای از تکنیککرده و مسائل را مدیریت کنند. هوش مصنوعی شامل مجموعه

ری گیری کنند. این فناوتصمیم هاآنرا شناسایی کنند و بر اساس  هاآنها، الگوهای پنهان در دهد تا با بررسی و تحلیل دادهمی

سازی گیری، خودرانها مانند رباتیک، پردازش زبان طبیعی، تشخیص تصویر، پشتیبانی تصمیمدر حال حاضر در بسیاری از زمینه

ه به انجام وظایفی مشابه ب هایی است که قادررود. هدف اصلی هوش مصنوعی ایجاد سیستمهای هوشمند به کار میو سیستم

ای ه مجموعهبه عبارتی، هوش مصنوعی ب انسان باشند و در برخی موارد حتی بتوانند عملکرد بهتری نسبت به انسان داشته باشند.

را ارهایی دهد کهای مصنوعی امکان میها و فرآیندهای کامپیوتری اشاره دارد که به کامپیوترها و سیستمها، الگوریتماز تکنیک

د سازی و تقلید عملکررسد نیازمند انسانیت و هوش ذهنی باشند. هدف اصلی هوش مصنوعی، شبیهانجام دهند که به نظر می

باشد. گیری، یادگیری، استدلال، تشخیص الگو، پردازش زبان طبیعی و بینایی ماشینی میهایی مانند تصمیمانسانی در زمینه

 شود:بندی هوش مصنوعی وجود دارد که شامل موارد زیر میهای مختلفی در دستهها و روشتکنیک

، پتانسیل های مختلفها یاد بگیرند و با استفاده از الگوریتمدهد از دادهیادگیری ماشینی: این رویکرد به کامپیوترها امکان می-

 ها را داشته باشند.بینیتشخیص الگوها و انجام پیش

نوعی های مصاند. اطلاعات با استفاده از نورونبه تقلید از ساختار مغز انسان پرداخته هاهای عصبی مصنوعی: این مدلشبکه-

 .تر مانند تصویربرداری و تشخیص الگو بسیار مؤثر هستندها برای مسائل پیچیدهشود و این مدلهای مختلف پردازش میدر لایه
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متون و گفتار انسانی را تشخیص داده و تفسیر کنند. این امر دهد تا پردازش زبان طبیعی: این حوزه به کامپیوترها امکان می-

 شود.شامل ترجمه ماشینی، تولید متن خودکار، تحلیل مضمون متون و مکالمات با کامپیوترها می

دهد تصاویر و ویدئوها را تحلیل و تشخیص دهند. این شامل تشخیص و بینایی ماشین: این زمینه به کامپیوترها امکان می-

 شود.های تصاویر میها، شناسایی وضعیت و ویژگییی اشیا ، چهرهشناسا

ه شوند. این بها تعریف میمنطق فازی: در این رویکرد، مفاهیمی مانند صحیح یا غلط با در نظر گرفتن ابهامات و مبهمی-

 تر کار کنند.نزدیکتر و واقعدهد با مفاهیم پیچیدهکامپیوترها امکان می

گیرد رار میق مورداستفادهها برانگیز، در مختلف صنایع و زمینههای پیشرفته و چالشیکی از فناوری رتصوبههوش مصنوعی 

  .25-24: 1395،یقائد رحمت)و بهبودهای چشمگیری در کارکردها و امکانات مختلف ارائه داده است

 هوش مصنوعی جرائم اصول حاکم بر جرم انگاری

 اصل مشروعیت-1

باشد، پس نوعی ولایت بر می ون مجازات نوعی تصرف در مال، جان، عضو، آزادی و حیثیت دیگریمطابق مبانی فقهی چ

ین ا  مگر اینکه دلیل قطعی بر آن وجود داشته باشد. ،دیگری است و اصل اقتضای آن را دارد که کسی بر دیگری ولایت ندارد

کند تا جرم انگاری را به مواردی محدود و آنان را ملزم می را از جرم انگاری دلخواه و گسترده رفتارها منع گذارانقانونامر 

سازند که یک رفتار، صدمه و سرزنشی شدید در پی دارد. هر جرم انگاری نوعی مداخله و ایجاد محدودیت فراروی حقوق و 

 گذارانسیاست یمشغولدلهای افراد است. لذا در حقوق کیفری کرامت محور که پاسداری از حرمت و کرامت افراد، آزادی

های افراد وجود داشته باشد که بر کیفری است، در هر مورد از جرم انگاری باید چنان مصلحتی در حمایت از حقوق و آزادی

 .ها چیرگی داشته باشدمفسده ناشی از محدود کردن این حقوق و آزادی

ایش حرمت و حیثیت شهروندان گردد باید مانع افزایش خودمختاری و باعث افز درمجموعانگاری جرم دیگرعبارتبه

  .223، 1392)نوربها،

سهولت ارتکاب جرم در این  ازجملههای خاص و به اقتضای ویژگی آن استفاده از هوش مصنوعی تبعبهو  در محیط سایبری

ز یکی ا چراکهشود. از سوی کاربران بیشتر می با استفاده از هوش مصنوعی جرائممحیط، امکان رخ دادن پدیده نامطلوب 

حداقل در برهه های واقعی، نسبت به دیگر محیط فناوری هوش مصنوعیارزشمند  حالدرعینمتمایز و  واقعبههای ویژگی

 .استفاده کنند های متنوع این محیطتوانند از قابلیتکنونی این است که اکثر افراد با حداقل مهارت می

ک هوش و ی یار راحت است. هرکس با داشتن یک تلفن همراه و اینترنتنیز بس مصنوعی باهوشاین امر ارتکاب جرم  تبعبه

 نوعیمص باهوشارتکاب جرم برای شهروندان . تواند مجرمی بالقوه باشد و در کمترین حالت مرتکب جرم گرددمی مصنوعی،

ب پرداخته شود که آن فعل یا لکن زمانی باید به جرم انگاری از این پدیده نامطلو .بسیار بیشتر از شهروندان دنیای واقعی است

 وعیهوش مصنشناسایی جامع مخاطرات محتمل از ناحیه  درواقعرا در پی داشته باشد.  یتوجهقابلترک فعل صدمه و سرزنش 

، 1385خوب و اجرای موفق قانون در این زمینه است )جوان جعفری، گذاریقانون شرطشیپدر ابعاد مختلف زندگی اجتماعی، 

31.  

سرزنشی را در پی نخواهد  هاآنای فاقد قباحت ذاتی هستند و به این جهت وقوع م موجود در قانون جرائم رایانهبرخی جرائ

دام به اق صورتبدین، المللیبیناستفاده بدون مجوز از پهنای باند  در خصوصای قانون جرائم رایانه 24داشت. برای مثال ماده 

ل المللی برای برقراری ارتباطات مخابراتی مبتنی بر پروتکقانونی از پهنای باند بین هرکس بدون مجوز»جرم انگاری نموده است: 

اینترنتی از خارج ایران به داخل یا برعکس استفاده کند، به حبس از یک تا سه سال یا جزای نقدی از یکصد میلیون تا یک 

 «.میلیارد ریال یا هر دو مجازات محکوم خواهد شد
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هنای باند با پ با استفاده از هوش مصنوعی، استفاده از یپردازدادهر اکثر کشورهای پیشرفته در عرصه است که د یدر حالاین 

 .است شدهپذیرفتهیک حق شهروندی  عنوانبهارتباطات،  گونهازاین گیریبهرهو  المللیبینپرسرعت 

دمه و اصل سرزنش، است. اگر رفتاری که ، رعایت اصل صبا استفاده از هوش مصنوعی جرائمجرم انگاری  شرطپیشبنابراین 

های افراد مخدوش خواهد کافی صدمه و سرزنش در پی نداشته باشد حقوق و آزادی قدربهآن را جرم شناخته است  گذارقانون

از  ادهمورداستفمبنی بر عدم ارتکاب چنین رفتاری سرپیچی خواهند کرد، کما اینکه در  گذارقانونشد و مردم عملا  از دستور 

 ها این سرپیچی نمودار شده است.فیلترشکن

 اصل ضرورت-2

حقوق »شود که حل، بحث از این میآخرین راه عنوانبهاصل در اعمال انسانی، اباحه و آزادی است. در اصل حقوق کیفری 

ابزار کیفری استفاده  توان برای نیل به اهداف اجتماعی ازو زمانی می« حلکیفری نباید دخالت کند، مگر در قالب آخرین راه

کرد که دخالت کیفری تنها ابزار انحصاری نیل به آن اهداف بوده و استفاده از آن، ضروری باشد. اگر سایر ابزارها بتوانند همانند 

توان از ابزار کیفری، استفاده کرد. اصل ضرورت اجرا شوند، نمی یآسانبه حالدرعینحقوق کیفری یا بهتر از آن عمل کنند و 

آخرین راهکار ضروری، مجبور به  عنوانبهر جرم انگاری بیانگر آن است که حقوق کیفری نباید دخالت نماید، مگر اینکه د

 استفاده از آن باشیم

اصل ضرورت در جرم انگاری به این معنا است که استفاده از حقوق کیفری، برای عملی که قابلیت کنترل را دارد و نیز لازم 

قوقی و ح یرحقوقیغرت وجود داشته باشد، در صورتی خواهد بود که آن عمل با استفاده از دیگر ابزارهای است بر آن عمل نظا

حقوق کیفری منوط به این است که بر اساس نیاز جدی و شدید همزیستی  یریکارگبه، محدود نشده باشد و در ثانی، یفریک ریغ

و این ضرورت، تابع مبانی و اصول است. بنابراین اگر ضرورت ناشی ، توسل به ابزار جزایی، ضرورت داشته باشد زیآممسالمت

وم راه برای سنجش لز ترینمهموجود نداشته باشد، وضع قوانین جزایی محدودیتی ناروا خواهد بود و  زیآممسالمتهمزیستی 

کند ز به جرم انگاری اشاره میاصل ضرورت به چیزی بیش از نیا جامعه و نیاز آن است. هایواقعیتقوانین کیفری، تطبیق آن با 

و آن اینکه نباید جرم انگاری کرد، مگر اینکه دخالت، ضرورت داشته باشد و در ثانی این دخالت بر اساس مبانی و اصول بوده 

 .و همچنین مؤثر باشد

داند. موجه میحل، جرم انگاری را در حالت ضرورت در همین راستا اصل ضرورت، بدون تأکید ویژه بر اولین و آخرین راه

حقوق کیفری دارای یک کارکرد خاص است و تا زمانی که این کارکرد مورد تحلیل قرار نگیرد، در تعلق رفتارها به حقوق 

در میدان عمل رفتاری توسط سایر ابزارها کنترل نشد، استفاده از ابزار کیفری  کهدرصورتیتوان شک کرد و کیفری همیشه می

 کنندههیتوجسالت و فلسفه حقوق کیفری در آن عمل نمود یابد و صرف عدم موفقیت سایر ابزارها، در صورتی خواهد بود که ر

ابزارهای  تواند این باشد، اگراست: برداشت سطحی از این اصل می شدهانیباستفاده از ابزار کیفری نخواهد بود. در همین ارتباط 

این برداشت  ی ترجیح و برتری داشتند، نباید از ابزار کیفری استفاده کرد.بر ابزار کیفر گذارقانوندر نیل به اهداف  یفریک ریغ

بر  یفریک ریغاست که ابزار  شدهپذیرفتهمسألة  کینیاکند و ابتدایی و ساده است؛ چراکه چیز خاص یا جدیدی را بیان نمی

د، وجود که همانند حقوق کیفری مؤثر هستنابزارهای غیر کیفری  کهدرصورتیابزار کیفری تقدم دارد. بر اساس برداشتی دیگر، 

 .داشته باشند، نباید حقوق کیفری به کار گرفته شود

ترین بایسته در زمینه جرم انگاری از یک عمل، ضرورت و ناگزیر بودن جرم شمردن آن عمل است لذا برای جرم انگاری مهم

ی راجع به جرم انگاری در حیطه صلاحیت قضایی یک سلسله اصول نظر بر اساسثابت شد که رفتار  ازآنکهپساز یک عمل 

شهروندان از  یهایآزادباید اثبات شود که دولت به مداخله در حوزه حقوق و  دیگرعبارتبهجامعه یا اقتدار دولتی قرار دارد؛ 
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دارد که وقوع عمل دیگری وجود  زیآمتیموفقهای باید دید که آیا راه باشد.طریق ممنوعیت یا ایجاد محدودیت کیفری مجاز می

 .ماشین نظام عدالت کیفری تقلیل دهد، یا نه؟ یریکارگبهرا بدون 

به بیانی دیگر جرم شمردن یک فعل یا ترک فعل باید آخرین حربه برای نیل به خواسته مقنن باشد. لذا باید گفت استفاده از 

ست که نتوان از سایر ضمانت اجراها بهره جست. ها آنگاه مجاز اها و ایدئالضمانت اجراهای کیفری برای حمایت از ارزش

توان ادعا کرد مقررات جزایی اسلام، کیفر را اتکای اصل ضرورت هم بر ادله حقوقی و هم بر مبانی فقهی است تا آنجا که می

ردن از بین ب آخرین اقدام در جهت تأدیب و تربیت افراد، اصلاح جامعه و عنوانبهبرای نفس مجازات مقرر نداشته بلکه آن را 

  .27، 1396ها مدنظر قرار داده است )گلدوزیان، تباهی

صل هایی همچون پالایش، اهایی چون تسامح صفر و پدرسالاری قانونی مطابق با اغلب نظریهاز نظریه نظرقطعاز منظر حقوقی 

اش ای که برای آزادیجامعهتوان گفت در هر ، میابرازشدهاصول جرم انگاری  در خصوصمنع صدمه، اصل ضرر و ...، که 

برای کنترل اجتماعی استمداد شود. استفاده ابزاری از حقوق  حلراهآخرین  عنوانبهارزش قائل است باید از حقوق جزا تنها 

 هایارزششکند، تأثیر چندانی هم در القای کیفری و ضمانت اجرای مجازات، علاوه بر آنکه اقتدار حقوق کیفری را درهم می

  .67-66، 1393به جامعه ندارد )حاجی ده آبادی و سلیمی، گذارقانونمدنظر 

ای دارد و با اعمال این اصل به یک جرم انگاری جایگاه ویژه با استفاده از هوش مصنوعی جرائم اصل ضرورت در جرم انگاری 

 تیراحبهانات ویژه آن، و امک هوش مصنوعیحداقلی دست خواهیم یافت. چه آنکه به اقتضای شرایط خاص حاکم بر فضای 

رم در امکان پیشگیری از ج درواقعتوان قبل از رسیدن کار به مرحله جرم انگاری، از وقوع بسیاری از جرائم پیشگیری کرد. می

اعم از پیشگیری اجتماعی یا وضعی بسیار مساعد است. پیشگیری اجتماعی  از هوش مصنوعی گیریبهرهو  عرصه فضای مجازی

هم بر آن تأکید شده، امر خطیری است که به چند  که در رهنمود عملی پیشگیری از جرم سازمان ملل متحد و مقوله آموزش

دید عمدتا  توان مدعی بود با توجه به اینکه جرائم نوپکند. توضیح بیشتر اینکه، میشکل به پیشگیری از جرائم نوپدید کمک می

ادی که احتمالا  در معرض این جرائم هستند برای مقابله با این جرائم گیرد، آموزش به افرصورت می تجربهکمتوسط افراد 

شود نیز بسیار ضروری است و امنیت اطلاعات اشخاص تأمین می هاآن وسیلهبهآموزش تدابیری که  . بسیار سودمند است

ی نیز در آید. پیشگیری وضعمی هاست، جلوگیری به عملاز بسیاری جرائم نوپدید، که در ارتباط با محرمانگی داده وسیلهبدین

 نوعیبا استفاده از هوش مصبسیار کارآمد است. به بیان ساده، پیشگیری وضعی در جرائم  با استفاده از هوش مصنوعیجرائم 

متفاوتی برای پرهیز از جرم انگاری  هایشیوهشود که در محیط سایبری مجازی از جایگاه خاصی برخوردار است. ملاحظه می

  .124، 1396مقنن را تأمین کرد)رضوی، موردنظرتوان اهداف می راحتیبهتدابیر پیشگیری  کارگیریبهد و با وجود دار

 اصل احترام به حریم خصوصی-3

کنند که اصلاح بزهکار، حمایت از جرم انگاری و مجازات اگرچه مطلوب یک جامعه نیستند، اما اهدافی آرمانی را دنبال می

نگاری، مجازات و برخورد با ا. به دلیل والا بودن این اهداف باید جرمهاستآنتحقق عدالت بخشی از  جامعه در مقابل بزه و

باشد که موجبات نقض غرض را فراهم نکند. از این حیث، رعایت حریم خصوصی، کرامت انسانی و موازین  ایگونهبهبزهکار 

  خود با عنوان شروط و 15کنوانسیون جرائم سایبری در ماده ) ای هستند. برای مثالحقوق بشر حائز اهمیت ویژه المللیبین

های فردی های عضو را موظف کرده به هنگام وضع قوانین و مقررات مطابق این کنوانسیون، حقوق و آزادیها، دولتتضمین

اعضا »ین ماده آمده است: دقیقا  رعایت کنند. در بخشی از ا المللیبینحریم خصوصی افراد را مطابق قوانین و مقررات  ازجمله

آورند که شامل حقوق برخاسته از تعهداتی های بشری به عمل میای از حقوق و آزادیباید اطمینان دهند که حمایت شایسته

 الاجرایلازم  و سایر اسناد 1950های اساسی بشر )در کنوانسیون شورای اروپا راجع به حمایت از حقوق و آزادی هاآناست که 

  .58، 1389اند )جلالی فراهانی، حقوق بشری پذیرفته
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شود که در قوانین مختلف به نحو بارزی بر رعایت حریم خصوصی تأکید شده است لذا با توجه به آنچه گفته شد ملاحظه می

های فرانسهای گپ و کنبا توجه به اینکه علاوه بر بخش اعظم ارتباطات الکترونیکی در فضای سایبر شامل صحبت در محیط

را  هامحیطتوان هریک از این های دیگری از ارتباطات سایبری وجود دارد که میهای الکترونیکی، شکلای و پستشبکه

 .مصداق حریم خصوصی دانست لازم است از هرگونه تفتیش، شنود و دستیابی غیرمجاز مصون باشند

خود ملزم به رعایت حریم خصوصی افراد و  گذارقانونه بر اینکه که نباید از آن غافل بود این است که علاو تأملیقابلنکته 

 ندگاندهارائهباشد باید نگهبان حریم خصوصی کاربران در مقابل دیگران اعم از سایر کاربران یا می هوش مصنوعیکاربران 

جهت جلوگیری از نقض حریم ای تمهید مناسبی ، متأسفانه در قانون جرائم رایانهحالبااینخدمات دسترسی و ... هم باشد. 

ده خدمات دسترسی اندیشیده نش دهندگانارائه وسیلهبههای صورت گرفته توسط آنان خصوصی کاربران و کاوش در فعالیت

دارد: ها نموده است، این ماده مقرر میدسترسی را ملزم به نگهداری داده دهندگانارائهای قانون جرائم رایانه 32است. ماده 

های ترافیکی را حداقل تا شش ماه پس از ایجاد و اطلاعات کاربران را حداقل داده اندموظفخدمات دسترسی  ندگاندهارائه»

 «.تا شش ماه پس از خاتمه اشتراک نگهداری کنند

قانون جرائم  2و  1مواد  موجببهخدمات دسترسی  دهندگانارائههرچند مصادیق نقض حریم خصوصی کاربران توسط  

مبنی بر مجازات شدیدتر تفتیش غیرقانونی حریم  32تبصرهای را ذیل ماده  گذارقانونقابل مجازات است، اما بهتر بود  ایرایانه

 داد.خدمات دسترسی قرار می دهندگانارائهخصوصی کاربران توسط 

 اصل مصلحت عمومی-4

طرح در حوزه فلسفه اخلاق و سیاست و مفاهیم و معیارهای م نیزتریبرانگبحثو البته  ترینمهممصلحت عمومی یکی از 

کی از ی عنوانبه -نامدرا که ما مصلحت عمومی می« نفع رسانی به دیگران»حقوق است. فینبرگ براساس مبنای سودانگاری، 

کند. بر اساس آن محدود کردن حقوق و یا آزادی فردی برای تهیه و فراهم کردن منافع اشخاص اصول جرم انگاری مطرح می

 تواندیم – اجتماع یا گروه خواه و  رفتار یا کار کننده جزبه) فرد خواه –ضروری است و دولت برای جلب منافع دیگران دیگر، 

در این اصل از یکسو ادعا این است، که حکومت  انت اجرای کیفری وضع کند.ضم آن نقض برای و الزام را فعلی ترک یا فعل

تواند توجیهی برای بسیاری از لح عامه قرار دارند و از سوی دیگر، اصل، خود میفقط مجاز به اقداماتی است که در جهت مصا

، 1387رفتند. )راسخ،و ناقض اراده آزاد اشخاص به شمار می رموجهیغاقدامات دولتی قرار گیرد که در نگاه نخست اقداماتی 

85.  

در  ییاگرمنفعتزند، ولی این نفعت دور میدر تعاریفی که برای مصلحت ذکر شد مشاهده کردیم که مصلحت برگرد محور م

باشد. برای مثال بسیاری از فقها اسلام وقتی درباره های متفاوتی میها و چارچوبو مکاتب مختلف دارای قالب هادگاهید

ر گدهند یا برخی دینشینند هماهنگی آن را با مقاصد شرع یا اهداف شارع مورد لحاظ قرار میمصلحت به بحث و گفتگو می

در مکاتب ساخته ذهن و  کهیدرحالاند، قرار داده موردتوجهبرای توسل به مصلحت سه ضابطة کلی، قطعی و ضروری بودن را 

 .رود یا مصلحت با ضوابط یا معیارهای متفاوت به کار می ییگرامصلحتیا  ییگرامنفعتفکر بشری 

گردد. حال برای قق آن باعث بروز مشکلاتی در جامعه میمصلحت در تقابل با عدالت: در مواردی اجرای عدالت و تح-الف

دلیل  اجرای عدالت به دیگرعبارتبهکنیم. روبرو نشدن با این مشکلات و آثار منفی اجرای عدالت، تحقق عدالت را متوقف می

نونی، اعاده دادرسی، خورد: معاذیر قاشود. این مفهوم از مصلحت در موارد زیر به چشم میمفاسدی که در پی دارد متوقف می

خلاصه مرور زمان را مورد بحث و بررسی  طوربهمرور زمان، مفروض بودن عنصر معنوی در جرائم مادی صرف... برای مثال 

های گردد. در سالشود یا مجازات ساقط میاست که پس از انقضای آن دعوی شنیده نمی یزمانمدتدهیم. مرور زمان، قرار می

می، شورای نگهبان مرور زمان را خلاف شرع تشخیص داد و این نظر باعث شد که مرور زمان از قوانین ابتدای انقلاب اسلا
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حقوقی حذف شود، البته قضات در آن مقطع زمانی این عدم مشروعیت و خلاف شرع بودن را به قوانین کیفری تسری دادند و 

رسد مرور زمان یکی از مصادیق بسیار مهم توسل به ه نظر میتوجه نشد. ب مرورزمانبهدر قوانین کیفری نیز به مسائل مربوط 

کنیم: فرض کنیم جرمی در سالیان بسیار دور مصلحت است ولی چرا؟ برای کشف علت و پاسخ، این فرض را مطرح می

 طوربهبی را جزئیات جرم ارتکا کهنیااند و یا سال پیش  مسلما  بسیاری از شهود یا فوت کرده 50است )برای مثال  شدهواقع

کامل به یاد ندارند و حتی ممکن است گذشت زمان باعث دخل و تصرفی در علم و اطلاعات ایشان شده باشد از سوی دیگر 

و مجدد آن موجب بروز تنش  مطرحآن از اذهان مردم فراموش نشده  و تبعات و آثارشود وقوع جرم گذشت زمان موجب می

کند عدالت حکم می حالبااینرای اثبات جرم باقی نمانده است و مسائلی از این قبیل. در جامعه خواهد شد و دلایل ب اضطراب

و مجازات را تحمل نماید، ولی به  شدهمحکومو به مجازات مقرر برای آن جرم  شدهییشناسا، مجرم افتدیموقتی جرمی اتفاق 

ن کند به همین دلیل برای جلوگیری از بروز ایرو میدلایل مذکور اجرای عدالت دستگاه قضائی را با مشکلات بسیار زیادی روب

 .کشیممشکلات از اجرای عدالت دست می

که در تعریف مصلحت بیان شد، جوهر و اساس مصلحت، منفعت و سود است. در  طورهمانمصلحت جهت تأمین منافع: -ب

گردد، بلکه مقصود و هدف تنها و تنها یعدم اجرای عدالت مطرح نم جهیدرنتاین مصداق از مصلحت دیگر آثار منفی عدالت و 

. در نظر جرمی است مشاهدهقابلها بیشتر منافع مادی است. این مصداق از مصلحت در فلسفه مجازات ژهیوبهتأمین منافع بیشتر 

عتی یا منف هاتوان اقدام به اعمال و اجرای مجازات نمود که بتوان برای اجرای مجازاتبنتام، فیلسوف انگلیسی، در صورتی می

  .85، 1، ج 1402سودی تصور کرد )اردبیلی،

 : ارعاب، اصلاح، تلافیازجملهاند گرفته در نظرها اهداف خاصی مقدمه باید بیان داشت اکثر حقوقدانان برای مجازات عنوانبه

 تأکیدها حتمی مجازاتیا سزا دادن یا مکافات و یا هدف اخلاقی. از آن جائی که عدالت همواره بر اعمال و اجرای قطعی و 

ها دلالت این مصداق از مصلحت در فلسفه مجازات کهیدرحالباشد، خواه نباشد،  تصورقابلکند، خواه منافع مادی برای آن می

و تصور باشد به نظر  مشاهدهقابل هاآنها باید در مواردی اعمال گردند که منافع مادی و محسوس از بر این دارد که مجازات

منظور از مصلحت در این بخش،  دیگرعبارتبهاین منافع مادی و محسوس عبارتنداز: اصلاح و ارعاب یا پیشگیری. رسد می

عدالت ناظر به گذشته است و مجازات کردن فرد  کهیدرحالاست.  تصورقابلها آثار و نتایج بعدی است که از اجرای مجازات

از صرف منابع دست از اجرای  یریو جلوگها در هزینه جوئیصرفهرای باشد. همچنین گاهی ببه دلیل خطای گذشته او می

نبوده و آثار منفی و تبعاتی به دنبال ندارد بلکه برای تأمین منافع  نیآفرمشکلکشیم در اینجا دیگر اجرای عدالت عدالت می

مجازات این مصداق از مصلحت  کنیم. در مواردی چون آزادی مشروط و یا تعلیق اجرایبیشتر از تحقق عدالت جلوگیری می

است  شدهانیبشود. یکی از مواردی که همواره برای توجیه آزادی مشروط و همچنین تعلیق اجرای مجازات مشاهده می

ها برای تحقق و اجرای کند این هزینهعدالت حکم می کهیدرحالها است. های لازم برای اجرای مجازاتدر هزینه جوئیصرفه

  .25، 1389)خاکزاد،عدالت صرف شود 

 تصورقابلبرای مصلحت، مصداق سومی نیز  شدهارائهمصلحت در راستای تغییرات ساختاری جامعه: علاوه بر دو مصداق -ج

 ژهیوبهجامعه انسانی اعم از سیاسی، اقتصادی، فرهنگی و  جانبههمهاست. این مصداق از مصلحت عبارت است از: تغییرات 

به حدی است  هاآن جادکنندهیاه نیازهای جدیدی هستند. در مواردی اهمیت این نیازها و تغییرات صنعتی که به وجود آورند

تواند مشکلات بسیاری را برای فرد یا اجتماع رقم زند. باید در توضیح این نامناسب می پاسخگویییا  پاسخگوییکه عدم 

شد. این باترش و پیشرفت تدریجی روبرو بوده و میعبارت بیان داشت: اجتماع بشری همواره در ابعاد مختلف خود با گس

 خگوییپاسهای اقتصادی، اجتماعی و صنعتی و ... موجب بروز نیازهای جدیدی شده است. برای گسترش و پیشرفت در زمینه

ی افریند دی متغییرات جامعه بشری، نیازهای جدی دیگرعبارتبهاند. به وضع قانون پرداخته گذارانقانونبه این نیازهای جدید 
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باشد و برآوردن این نیازها می پاسخگوییهای جامعه مستلزم پایه که ادامه حیات اجتماع و همچنین استحکام روابط و یاگونهبه

  .149، 2، ج 1389)فیض،

 جهینتدر یابد.اعتبار می با استفاده از هوش مصنوعیهای مبنای جرم انگاری برای جرم انگاری عنوانبهمصلحت در اسلام 

حمایت از آن  برای گذارقانونباید تابع آن باشند و بسته به نوع مصلحتی که  گذارانقانونمصلحت عمومی اصلی کلی است که 

اصلی  عنوانبهتوان دست به جرم انگاری میزند، این اصل ممکن است تحت سیطره اصول دیگر قرار گیرد. لذا از مصلحت نمی

 گذارانقانونن از نخستی هاارزشبا توجه به سیر تاریخی حقوق کیفری باید گفت که بخشی از  نیبنابراکاملا  مستقل یاد کرد. 

یافتن  به دنبال ازآنپسو  هاآنجوامع بشری به ما ارث رسیده، که بیشتر مبانی و اصول جرم انگاری در وهله اول در پی توجیه 

که با تنوع رفتارهای مورد نهی قوانین کیفری برای توجیه  روستنیازاچرایی رفتارهای مورد جرم انگاری جدید هستند و 

میدانیم مباحث مربوط به مبانی و اصول  کهچنان توان تنها به یک اصل یا مبنا اکتفا نمود.سیاست جنایی نظام حقوقی خاص نمی

یاست مختلف س یهامنظاعامل تفکیک میان  نیتربزرگشود. برخی جرم انگاری در ذیل مباحث سیاست کیفری نیز مطرح می

 .دانندخاص دینی یا غیردینی بودن آن می طوربهکیفری را در ایدئولوژی و 

است حفظ نظم و آرامش فضای سایبری است.  شدهواقع رشیموردپذیکی از مصادیق مصلحت عمومی که در تمامی کشورها 

افراد با چشم خود اجرای عدالت را ببینند و در باشد این است که مواردی که باعث حفظ نظم و آرامش جامعه می ترینمهماز 

گردد و اجرای مشهود عدالت را دچار خلل نمایند. بنابراین رفتارهایی که باعث نقض حقوق افراد می تیامندل، احساس 

ار ، زیرا این رفتباشنداین اقدامات، فرار افراد از اجرای قوانین و مقررات می ترینمهم ازجملهاند. نماید، مستحقّ جرم انگاریمی

رساند که در قالبِ اصل ضرر، قابل جرم انگاری باشد، ولی هرچند در ظاهر هیچ ضرری به خود فرد یا سایر افراد جامعه نمی

گردد و از این حیث، خلاف مصلحت عمومی بوده و لذا در کشورهای به شدّت باعث نقض احساس عدالت در اجتماع می

شود. از دیگر رفتارهای مخل فضای مجازی که در قالب این اصل، قابل مجازات شناخته ته میمختلف، یک جرم قابل کیفر شناخ

ه مستقیم ضرری را متوجّ طوربهشود، جرم افشای اسرار و اسناد محرمانه خصوصی است، زیرا این رفتار اگر هم در فروضی می

ز هدف را ا هوش مصنوعیمنفی گذارده و فضای مجازی و  را دارد که در تصمیم آینده تأثیر قابلیتافراد نسازد، ولی چون این 

  .59: 1393)وروایی و همکاران،جرم انگاری خواهد داشت قابلیتغایی دور سازد، 

 اصل رفاه-4

، اصل دفاع از منافع و با استفاده از هوش مصنوعی جرائمترین اصول و مبانی جرم انگاری اعمال و در زمرة بدیهی و عمده

ی و نهادین نظم اجتماعی یعن مندضابطهتوان نقش حقوق کیفری را در تأمین صل رفاه  است، تا جایی که میمصالح عمومی )ا

 کنندهمحدودنظمی که برای تداوم و بقای جامعه ضرورت دارد، خلاصه نمود. بر این مبنا، اندیشمندان و حقوقدانان یکی از اصول 

مل به آن برای تدارک و فراهم نمودن منافع سایر اشخاص، جز فردی که دانند که عآزادی را اصل نفع رسانی به دیگری می

های توان به پاسداری و حمایت کردن از وابستگی، ضروری است. بر این اساس، اصل رفاه را میمحدودشدهآزادی یا حقوق او 

ود فرد شخصی به انتخاب خ اساسی ملت، نظیر حفظ و مراقبت از ایمنی، سلامت، توانایی و امکان در پی گرفتن سبک زندگی

شوند، به های مذکور مستقیما  متوجه فرد معین است، عملی ضداجتماعی تلقی میحتی زمانی که آسیب سانبدینتعریف نمود. 

ع و اصلی جرائم، مناف بزه دیدگانزنند، زیرا ورای منافع خصوصی دلیل آنکه به نظمی که جامعه برقرار کرده است، آسیب می

 و موردتعدیحتی زمانی که اقدامات مجرمانه، منافع خصوصی اشخاص را  روازاینبینند، تماعی نیز آسیب میهای اجارزش

اند و خطوط قرمز و هنجارهای حاکم بر نظام اجتماعی را مخدوش ساخته کهآناعمال به دلیل  گونهایندهند، تجاوز قرار می

لزوم رعایت نظم عمومی و حفظ نظام اجتماعی در فضای مجازی،  وند.شاند، ضداجتماعی تلقی میاجتماع را زیر پا گذارده
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پردازد. نظم عمومی عبارت است از: لزوم تأمین مصالح و منافعی که ای است که اصل رفاه در آن به فعالیت میترین عرصهمهم

  .51، 1395برای حفظ نظام اجتماعی ضروری هستند )کاتوزیان، 

آورد. چنانکه ذهب، ساختار اقتصادی، نظام حقوقی و سیاسی و فرهنگ ملی در هر قوم فراهم مینظم عمومی را اخلاق، م قاعده

 یطورکلهبگوناگون است.  هاآنهای مبنای نظم در قواعد و ارزش چراکهبا سوسیالیستی یکسان نیست،  یدارهیسرمانظام جامعة 

گیرند و عوامل مخل در این موضوع مرو نظم عمومی جای میقل طهیحتمامی امور مربوط به منافع عمومی و مصالح اجتماعی در 

توان بر مبنای اصل رفاه، مورد را می هاآنشوند و شوند، خلاف مصالح و نظم عمومی محسوب میکه سبب آسیب به جامعه می

لاف ی و مصالح آن، خبا توجه به آسیب به منافع اجتماع با استفاده از هوش مصنوعی جرائم. بر این اساس قراردادجرم انگاری 

  .102: 1396)فرجیها و علمداری،گیرندنظم عمومی محسوب شده و برابر اصل رفاه مورد جرم انگاری قرار می

 

 یریگجهینت

پذیرند. نوینی هستیم که با استفاده از این فناوری نوین صورت می جرائمبا پیشرفت روزافزون هوش مصنوعی، شاهد ظهور 

حفظ نظم و امنیت جامعه و حمایت از حقوق افراد، آشکار  منظوربهرا  جرائمانگاری این نوع این موضوع، ضرورت جرم 

مرتبط با هوش مصنوعی، باید به مبانی حاکم بر جرم انگاری توجه کرد.  جرائمپذیری جرم انگاری برای بررسی امکان کند.می

جرم انگاری یک رفتار زمانی مجاز است اصل ضرورت، توان به اصول ضرورت و مصلحت توجه کرد. بر مبنای برای مثال، می

ارتکابی با استفاده از هوش مصنوعی، پیامدهایی که به  جرائمدر ارتباط با  که ضرورت اجتماعی برای آن وجود داشته باشد.

ارتکابی  جرائمان توبا توجه به مبانی حاکم بر جرم انگاری، میسازد. انگاری این اعمال را آشکار میدنبال دارد، ضرورت جرم

 رائمجاین ، توانند به نظم و امنیت جامعه آسیب برسانندمی جرائماین ا با استفاده از هوش مصنوعی را جرم انگاری کرد. زیر

مصلحت جامعه اقتضای جرم ، وجود دارد جرائمضرورت اجتماعی برای جرم انگاری این ، توانند حقوق افراد را نقض کنندمی

و  انیبقابلی با استفاده از هوش مصنوع یارتکاب جرائم یجرم انگار ی مختلفی در جهتمبان.  اما را دارد جرائمانگاری این 

 یکه فعل دهدیرخ م یاساس است که جرم زمان نیاصل بر ا نیااین اصول، اصل ضرر است.  نیترمهمبررسی است. یکی از 

به  تواندیضرر م ،یمرتبط با هوش مصنوع جرائمند. در مورد برسا بیآس یگریمنافع د ایبه حقوق  یرعمدیغ ای یعمد طوربه

ل دیگر، پدرسالاری اص به شهرت باشد. بیآس ای یخصوص میبه حر بیآس ،یاقتصاد بیآس ،یکیزیف بیمانند آس یاشکال مختلف

 ن،یه ماشچه انسان و چ ،گرانیکه توسط د ییهابیاز افراد در برابر آس دیباور است که قانون با نیبر ا دگاهید نیاحقوقی است. 

است که  ینیقوان جادیبه دنبال ا دگاهید نیا ،یمرتبط با هوش مصنوع جرائممحافظت کند. در مورد  شود،یوارد م هاآنبه 

ز دیگر ا امکان جبران خسارت را بدهد. یمرتبط با هوش مصنوع جرائم انینواضح مشخص کند و به قربا طوربهرا  تیمس ول

 یقبر اساس اصول اخلا دیباور است که قانون با نیبر ا دگاهید نیااست.  حقوق گراییاخلاقاین خصوص،  در طرحقابلاصول 

انصاف  مانند عدالت، ییهاباارزشاست که  ینیقوان جادیبه دنبال ا دگاهید نیا ،یمرتبط با هوش مصنوع جرائمبنا شود. در مورد 

هوش مصنوعی استناد  جرائمان به موضوع قدرت و مصلحت در جرم انگاری تومی نهایتا و  و احترام به حقوق بشر همسو باشد

ا مرتبط ب جرائماست. در مورد  یاعمال قدرت و حفظ نظم اجتماع یبرا یباور است که قانون ابزار نیبر ا دگاهید نیانمود. 

اهداف  یراب یفاده از هوش مصنوعاست که به نفع جامعه باشد و از سو است ینیقوان جادیبه دنبال ا دگاهید نیا ،یهوش مصنوع

 کند. یریمجرمانه جلوگ
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Criminalization of Emerging Crimes Utilizing Artificial Intelligence 
 

 

Saber Salehnezhad Behrestaghi4, Sara Soufi5, Ali Heydari Parchkohi6 

 

Abstract 

Recent advancements in artificial intelligence (AI) have brought new opportunities to human 

society. However, these advancements have also introduced new risks and challenges. One of 

these challenges is the rise in crimes related to AI. As the use of new technologies expands, 

identifying and combating emerging crimes has become particularly important. The 

criminalization of these crimes is essential to protect individual rights, maintain community 

security, and prevent the spread of illegal activities in cyberspace. Failure to criminalize these 

crimes can lead to their increase and cause serious harm to society. AI-related emerging crimes 

are those associated with new technology, arising from its use, such as phishing, pharming, 

internet gambling, and internet fraud. The novelty and emergence of this technology and the 

crimes committed in this field imply that some of these crimes are not yet reflected in the 

legislature's thoughts and thus have not been criminalized. This research, conducted through a 

descriptive-analytical method, seeks to examine the possibility of criminalizing crimes 

committed using AI. The findings of the research indicate that, considering the crimes 

committed through AI, it is possible to argue for the criminalization of these types of crimes 

based on various principles. In other words, according to principles such as the no-harm 

principle, public interest, and others, it is possible to advocate for the criminalization of 

emerging crimes. 

Keywords: Artificial Intelligence, Criminalization, New Technologies, Pharming, Phishing. 
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