
 المللنیبر مقررات حقوق ب دیبا تاک یبریسا یدولت درفضا یمدن تیمسئول گاهیجا

 1پورپردیس کریم

 

  چکیده:

 نیاز مهمتر یکی یمدن مسئولیتاز آنجا که  است. یبریسا یدولت در فضا یمدن تیولئمس گاهیرو جا شیپ مقالهموضوع 

دولت به مفهوم عام آن  میمستق ریغ ایو  میمستق عمل جهیممکن است در نت مسئولیت ن،یاست ا یحقوق مدن یهابخش

در حال حاضر  ردیعمل کنند، صورت پذ هادولتتحت اراده  که یاشخاص ایبه مفهوم خاص و  یدولت نیو مستخدم

 یبریسا یو در فضا نیو آنلا یکیدر اکثر کشورها توسط دولت به صورت الکترون یرفاه و یاز خدمات اجتماع یاریبس

 یانیز ،یدولت نیدولت و مستخدم یخطا ای ریتقص جهیخدمات ممکن است در نت نیا ارائه یدر راستا .ردیپذمیصورت 

. ابدیمیتحقق  بریسا یدولت در فضا تیخسارت، موضوع مسئول رادیکه در صورت ا دیوارد آ و... یبه اشخاص خصوص

 المللبیننوظهور در عرصه  میکه مفهو یبرینبرد سا ردند واتوانمی بریسا یفضا قیاز طر هادولت زین المللبیندر عرصه 

 ،یرا در بخش اقتصاد یانباریتبعات ز ،خسارات نیرا به دولت هدف وارد آورند که ممکن است ا یاست، شوند و خسارات

 مسئولیتدولت مرتکب  یممکن است برا المللبیندر عرصه  مسائل نیداشته باشد. همه ا ی... در پو مینظا ،یاسیس

به انحاء مختلف از  خسارت ملزم به جبران یالملل دولت خاطد آورد که بر طبق حقوق و عرف بینبه وجو یالمللبین

 مسئولیتصدد آمده تا حوزه در  زیرساله ن نیا .و پرداخت غرامت خواهد بود تیجمله توقف وعدم تکرار کسب رضا

 . دینما یالملل بررسبین را با توجه به مقررات حقوق بریسا یدولت در فضا

 .المللبینحقوق  ،یبریسا یفضا ،دولت ،یمدن تیمسئول :هادواژهیکل

  

                                                           
 )نویسنده مسئول( جنوب، تهران، ایران. تهران واحداسلامی،  آزاد دانشگاه حقوق، رشته ارشد کارشناسی دانشجوی -1
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 مقدمه:

به عنوان ونقل مواجه با تحول شدند. آنچه که حمل یاهسته یمختلف از جمله حوزه پزشک یهاعصر حاضر حوزه در

 یقیمطلب بود که ابزار و طر نیا ینام برد موضوع اطلاعات است. دغدغه اصل توانمی هاحوزه نیعنصر مشترک همه ا

 1٩٤٦که در سال  انهیرا ای وتریبه نام کامپ ی. دستگاهبرسانداز اطلاعات را به حد مطلوب  برداریبهرهابداع گردد که بتوان 

 .رساند تیرا به واقع دیام نیابداع شد ا

 یارتباط یهامخابرات و آمدن شبکه قیشده از طر جادیا وندیسو، پ کیاز  شرفتهیپ یو ابداع نرم افزارها ییکارا شیافزا

 .داد شیبه آن را روز به روز افزا یو وابستگ لهیوس نیبه ا شیگرا

و امکان استفاده راحت  یریپذدسترس تو سرع هاو حذف فاصله یکیزیف یدر مقابل فضا «بریسا» یمجاز یفضا جادیا

فضا علاوه بر محاسن  نیاقبال افزود. ا نیبر ا رسانیاطلاع ،یاقتصاد دادرس ،تجارت ،یهانهیاز امکانات مذکور در زم

عرصه  نیو عنصر ناشناس بودن در ا یقیو حق یسنت یخاص و متفاوت آن با فضا یژگیداراست. و زین یبیمعا ،شماریب

 ،یی. مجرمان به سبب عدم شناساردیصورت پذ یقیحق یاز فضا یترنحو متفاوت و آسان ارتکاب جرم بهسبب گشته 

 .اندمانه غافل نشدهفضا جهت اهداف مجر نیا یمندو سود از بهره نهیبودن و لحاظ صرف هز یفرامرز

فضا و عرصه خود را آماده  نیا ریناپذها و مشکلات اجتناببا چالش دیعرصه حقوق با ژهیبه و هااست همه عرصه یعیطب

است که  یدو راه حل یریشگیمقابله و پ ر،یتدب یفریموضوعات ک ریموضوع همانند سا نیالبته در برخورد با ا .دینما

 هییقوه قضا فیاز جمله تکال اساسی قانون در که– یریشگیپ حثموضوع ثابت شده که ب نیماست و به تجربه ا یروشیپ

 حهیلا نیو تدو هیته ییقضا ،و بهداشت ییزداطرح بحث جرم یترمناسب رینسخه و تدب رفع معضل، برای –ذکر شده

 هادولتفضا  نیا از کاربران مهم و با نفوذ یکیدر کشور ما دلالت دارد.  دگاهید نیاز وقوع جرم بر صحت ا یریشگیپ

 ارائهممکن است در زمان  بریدر حوزه سا هادولتخدمات توسط  ارائهبودن  نهیآسان کم هز عیباشند. به جهت سرمی

 المللبیندر عرصه  دیوارده نما انیکه دولت را ملزم به جبران ز دیبه بار آ یکارمندان آن خسارات ایدولت  یخدمات از سو

به سبب  .اورندیرا به بار ب یشوند و خسارات گریکدی هیعل یبریوارد نبرد سا بریسا یفضا قیاز طر ندتوانمی هادولت زین

 کیکنار گذاشته و  یرا به راحت ییایجغراف یفضا که مرزها نیخاص و منحصر به فرد ا تیماه ینداشتن سابقه وجود

 یحقوقدانان را هم در عرصه داخل اریو تلاش بس یکرده است سع جادیرا در عرصه خود ا عیبد مسائلموضوعات و  یسر

فضا به  نیتا ا ندینما ریتدب ینیقوان دیطلبد. حقوقدانان با نیوضع حقوق و قوان یبرا المللبینکشورها و هم در عرصه 

انسجام  نیرخ داد قوان یاتفاق نیمبدل نشود و اگر هم چن گریگدیرساندن افراد به  بیارتکاب جرم و آس یبرا یبستر

و خسارات  نییمتناسب را تع و مجازات یدگیفضا رس نیداشته باشد تا بتوان به جرم مرتکب شده در ا ودوج یاافتهی

 .وارده آمده را جبران نمود

واژه اسم مفعول از  نیا، و اعمال و افعال فیدار آن باشد از وظاآنچه که انسان عهده» یدر لغت به معنا «تیمسئول»واژه 

 شودمیآورده  انیکه از مسئول سخن به م یوقت زی. در عرف و اصطلاح نباشدمیشده و خواسته شده  دهیپرس یسال به معنا

 ایپاسخگو باشد. هرگاه بر اثر کردار و رفتار شخص  شودمیدر مقابل آنچه که از او خواسته  دیاست که با یمنظور شخص
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 یمدن تیو به عبارت ساده از مسئول ابدیمیتحقق  یمدن تیمسئول دیآ ،وارد یافراد جامعه خسارت ایفرد  گریبه د یاشخاص

 .نام برد توانمی «یخصوص انیبه عنوان ز

از  یهر عمل» آن پرداخته است: فیبه تعر ،یمدن تیبه عنوان مسئول میفرانسه بدون اشاره مستق یقانون مدن 1۳۸۲ ماده

 تیلئومس یبه طور کل«. است انیبه بار آمده مسئول جبران ز انیکه بر اثر عمل او ز یبرساند کس انیز یگریانسان که به د

 زیخسارت که هدف آن ن مهیب ژهیبه و مهیبا ب یمدن تیآورد. مسئولمی ادیآن را به  میو ترم چون خسارتمییمفاه ،یمدن

ارتباط است، اما مسئول لزوماً با  یگر با خسارت وارده کاملاً بمهیب رایاست، تفاوت دارد.ز دگانید انیجبران خسارت ز

 .اگر عامل آن نباشد یدارد، حت یارتباط تنگاتنگ شیخسارت کم و ب

از  کیچیاراده ه ،ینیرابطه د نیا جادیآورد. در امیو مسئول به وجود  دهید انیز نیب یاژهیو ینیرابطه د یمدن تیمسئول

 نید جادیرساند، چون مقصود او اضرار نه امی انیز گرانیکه مسئول به عمد به د یدر مورد ی. حتستیآن دو حاکم ن

 .شمرد یحقوق عیدر زمره وقا دیخود کار او را با یبرا

است که توسط آن جامعه  یالهیدر واقع وس یمدن تیمسئول ست؛ین یعمل حقوق میمستق جهینت چگاهیه یمدن تیمسئول

 یمدن تیمسئول .رسانندگان به جبران خسارت کاهش دهدبیآس دیرا با تهد گرانیو صدمه به د بیآس سکید رتوانمی

به شمار  یرشته مستقل حقوق کیبه آن دارد که  شیگرا یاست و حت یحقوق مدن یهابخش نیاز مهمتر یکی دیبدون ترد

افراد و اشخاص  انیبه طور متعارف رابطه م د،یآمی انیسخن به م تیکه از مسئولمیرشته از حقوق، هنگا نی. در ادیآ

که به او وارد آورده  یانیبه سبب ز یگریدر برابر د یکیکه به موجب آن،  یا. رابطهگرددیبه ذهن متبادر م یخصوص

دولت به  میمستقریغ ایو  میعمل مستق جهیدر نت یمدن تی. اما ممکن است مسئولشودمیاست مکلف به جبران خسارت 

 یبارز دموکراس قیاز مصاد هادولت یریپذ تیاصل مسئول رشیپذ ردیبه خاص صورت گ یدولت نیمفهوم عام آن و مستخدم

دولت  از دولت گاهیجا ریی. تغشودمی یقانون بر همگان و از مظاهر کنترل قدرت زمامداران تلق تیحاکم آثار مفهوم و از

اصل  تیاز همه رعا شیب و تیتر از شهروندان به جهت کسب مشروعگسترده تیناظم به دولت خدمتگذار، لزوم حما

 .سازدمیجبران خسارت را توسط دولت محرز  تیانصاف و عدالت، مسئول

بود. بر طبق  ریتقص یدر نظر گرفته شد، مبنا تیمسئول یکه برا ییمبنا نیدولت اول ،مطلق تیاز گذر از دوران مصون بعد

به افراد  یعام دولت( ضرر ریتقص ای نقض وسایل )تقصیر مستخدم و ایمستخدم و  یگاه بر اثر خطاموصوف هر یمبنا

 .آمدمیاز عهده جبران خسارات بر  دیشد، دولت بامیوارد 

 .وارد شده بود ضرر فعل انجام شده و نیب تیبه افراد و رابطه عل انیورود ز ریاحراز تقص یتیمسئول نیشرط تحقق چن

که  ییبپردازد اما جا خسارات به جبران دیرا فراهم نمود با انیدولت هرگاه مستخدم موجبات ز ،یمدن تیقاعده مسئول در

از عهده  دیموجبات آن را فراهم آورد، دولت با یفیک و میک صینقا اینقش نداشته باشد و  یخسارات نیدر تحقق چن یو

 نیتأم لهیاست که دولت از شهروندان خود به عمل آورد و بدان وس یتیحما است، تیاهم یاما آنچه دارا دیجبران آن برآ

اثبات  ازمندیمطالبه خسارات خود هم ن یبرا هدید انیز سازدیوعدالت و انصاف را برپا م برقرار را در جامعه یاجتماع

 .باشدمی دولت ریاز تقص یشرط جبران خسارت ناش تیمستخدم آن است و هم احراز رابطه سبب ایدولت  ریتقص
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عسر  یهمچون لاضرر، نف یدر قواعد فقه شهیر یمدن ،یهاتیمسئول ریسا یهمچون مبان زیدولت ن یمدن تیمسئول یمبان

 باشند.میدولت  یمدن تیمسئول دیمؤ یهاهینظر نیو خطر از جمله مهمتر ریتقص یهاهینظر نیو حرج و اتلاف دارد. همچن

که  نیقرار گرفت تا ا یفراوان یهامورد بحث ریاخ یهادر سال ،ینترنتیو ا یاانهیرا یموضوع حقوق فضا گر،ید ییاز سو

شد و  کیاطلاعات و ارتباطات و حقوق انفورمات یمانند فناور گرید نیعناو نیگزیجا بریواژه سا یلادیم 1٩٩۰در دهه 

 .دیحقوق واقع گرد یعلما دییمورد تأ یترمیبه شکل رس یبریسا حقوق

فضا  نیدولت در ا یرسانخدمات شیمنجر به افزا یبریسا یدر فضا هاتیگسترش مبادلات و فعال ریاخ یهادر سال

 .است افتهی یتجل یبه شکل خاص یکیالکترون و خدمات دولت کیکه مفهوم دولت الکترون یاست. به طور دهیگرد

و  ردیگمیصورت  یبریسا یو در فضا یدر اکثر کشورها به صورت مجاز یاز خدمات اجتماع یاریحاضر بس حال در

که  دیوارد آ یبه اشخاص خصوص یانیز ،یدولت نیدولت و مستخدم یخطا ای ریتقص جهیراستا ممکن است در نت نیدر ا

 .افتیتحقق خواهد  بریسا یفضا در دولت یمدن تیموضوع مسئول انیز رادیدر صورت ا

 هادولت انیآور و عام مالزام یاهرچند هنوز معاهده یالمللبینشده و در عرصه  رفتهیمفهوم پذ نیاز کشورها ا یاریبس در

. ضمن افتی توانمیحوزه  نیدر ا یاو قواعد آمره یاما مقررات عرف امدهیبه وجود ن یالمللبین تیدر خصوص مسئول

 نیبا توجه به مقدمه حاضر عنوان ا .باز است نهیزم نیدر ا خاص انبهچند ج ایمعاهدات دوجانبه  یباب بررس نکهیا

 .باشدمی الملل،بینبر مقررات حقوق  دیبا تاک بریسا یدر فضا دولت یمدن تیمسئول گاهیپژوهش: جا

 مبانی نظری:

 یمدن تیمفهوم مسئول

اسم  تی. مسئولباشدمی شده و درخواست شده و بازخواست شده دهیپرس یاز آنجا که اسم مفعول است، به معن مسئول

که از  باشدمیکردن و باز خواست کردن  خواست در دن،یپرس یمصدر است و از مصدر سوال گرفته شده و سوال به معن

ساخته  تیو معلول تیمانند الفاظ مالکیت الوه زین تیلفظ مسئول .به گفتار ما ارتباط دارد شتریسوم ب یمعن ،یسه معن نیا

 تیمسئول هاآن نیدارد که مهمتر یمختلف یهاگونه تیاست. مسئول یسیزبان انگل در Responsibility معادل و شده

 یاخلاق تیمسئول باشدمی یمدن تیو مسئول یفریک تیخود شامل مسئول یقانون تیمسئول .است یقانون تیمسئول و یاخلاق

وجدان خود احساس  ایدر مقابل خدا  که است یکس ،حاصل شود که انسان مرتکب گناه شود و مسئول یدر صورت

در  هاروابط انسان میجزء تنظ یهدف یکند. قواعد حقوقمیموضوع فرق  یقانون تیکند. اما در مورد مسئول تیمسئول

تصور کرد که  دیکند البته نبامین دایجامعه تحقق پ ایافراد  انیبدون وجود خسارت و ز یقانون تیاجتماع ندارند و مسئول

 مترجم یقانون تیمسئول نهیکنند که در زممی یدور مانده بلکه برعکس قانون گذاران سع یاز اصول اخلاق یقوققواعد ح

( tort) یمدن تیمسئول کامن لا، یحقوق میکنند. در رژ تیقانون رعا نیباشند و اصول مذکور را در تدو یاخلاق اصول

جبران خسارت را فراهم  یآن راهکارها یبرا نقض قرارداد، که قانون کیاز  ریغ یعنی یمدن ،یخطا کیعبارت است از 

نهفته  میمستقریبر صدمه غ یتجاوز، مبتن جبران تعدى و یهایمدرن در دادخواه یمدن تیمسئول یآورده است منشأها

 اشتباه»است در زبان فرانسه عبارت  .آن خطا یاللفظتحت یاز حقوق فرانسه اخذ شده است و معنا «tort» است. خود واژه
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خارج  یتخلف خطا از عبارت است یمدن یحقوق یهاآن در نظام یترجمه شده است و معادل قانون «به خطا کردن داشتن

 نکهیاز ا اعم دارد یگریوارد شده به د انیکه شخص به جبران زمیعبارتست از تعهد و الزا یمدن تیمسئول .از قرارداد

تصرف  ای تیو اموال تحت مالک اءیاش از یناش ایعمل اشخاص وابسته به او و  ایمذکور در اثر عمل شخص مسئول و  انیز

 امیلیاثر و یمدن تیقانون مسئول یکتاب راهنما .شوندمی اقامه یمدن تیبه صورت مسئول یقانون یاو باشد و اکثر ادعاها

 شیدسته گوناگون و کم وب کی یرا به عنوان اصطلاح بکار رفته برا یمدن تیمسئول ،«تعهدات»پروسر در بخش معروف به 

 خسارت یدر قالب دعوا یآن دادخواه یکرده است که دادگاه برا فیاز نقض قرارداد تعر ریغ یمدن یمرتبط از خطاهاغیر

 .را فراهم خواهد ساخت

مراجعه به مراجع  بدون رفع مزاحمت وخسارت یمدن تیاز موارد قانون مسئول یمحدود فیدر ط خسارات، بر علاوه

 یطاخ کیشمارد. علاوه بر آن، در مورد  زیدفع متجاوز را جا یمثال استفاده از زور معقول و متناسب برا یبرا یقانون

 بیآس دیتهد ایاز ادامه  یریدستور جلوگ یزیان وجود دارد، محاکم گاه که صرفاً بیم تهدید آسیب و ییجا یحت ایمستمر، 

 و یمنابع مال ،ینیاموال ع یبدن ،تیاز منافع شخص در امن تیحما یبرا یمدن تیمسئول قانون .کنندیرا صادر م انیز و

جبران خسارت معمولاً به شکل خسارت  یاقامه دعوا لهیمنافع به وس نیاز ا یکیرود. دخل و تصرف در میاعتبار بکار 

و  گاهیبه جا دهید انیشخص ز گرداندنعبارت است از باز یمدن تینشده قابل جبران است لذا هدف قانون مسئول میتقو

 .بردمیسر   که شخص در صورت عدم تحقق حادثه آن به یتیوضع ایکه قبل از وقوع تخلف داشت. )اصل انتظار  یتیوضع

 تیضرر رساند. در مسئول یگریشود، که به د یترک فعل ایمرتکب فعل  دیفرد مسئول، با یفریو ک یمدن تیمسئول در

مجازات مجرم است  یفریک تیمتوجه جامعه است. لذا هدف از مسئول یفریضرر متوجه شخص خصوص و در ک یمدن

 دهید انیوارده به ز انیجبران ضرر و ز یمدن تیسئولباشد. اما هدف از م یارتکاب ریتقص تیمتناسب با اهم دیو مجازات با

وجود دارد. مثلاً  یارتباطات یگاه یفریو ک یمدن تیمسئول نیوجود ب نی. با اشودمی دهیسنج انیز نیا زانیاست و با م

 .داشته باشد یرا در پ تید هر دو مسئولتوانمی عمل واحد کی

 ،بارانیاز فعل ز یناش یمدن یهاتیاند: مسئولشده مینوعاً به به سه دسته بزرگ تقس یمدن یهاتیاکثر کشورها مسئول در

کشورها  یدر برخ یفرع یهادسته ای گرید یهاو مزاحمت. دسته یعمدریبار غ انیاز فعل ز یناش یمدن تیمسئول یعمد

خواهان  رایمحض ز تیاز حوادث مسئول یناش یهاتیاز مسئول بارتندع یمدن یهاتیمسئول یاند. برخشده ییشناسا

 یازیکند، وچون خوانده مرتکب تخلف شده است ن افتیواقع شده است خسارت در تخلف نکهیفقط با ابراز ا دتوانمی

 .ستیمراقبت لازم ن فهیاو در وظ ریتقص ایخوانده  یروح تیوضع به اثبات

 یبریسا یمفهوم فضا

نظران معتقدند که  صاحب از یوجود ندارد. برخ «بریسا»از اصطلاح  یاشده رفتهیو کاملاً پذ قیمفهوم دق یزبان فارس در

شده  یالمللبینلغت  کیبه  لیواژه تبد نیاست، لذا ا افتهیکرده و رواج عام  دایبسط پ یالمللبیندر سطح  بریمفهوم سا

 .است

 بریسا یفضا فتعری
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را محدود کند لذا  آن شمول و مفهوم رهیآن ممکن است دا یمعادل برا افتنی ایلغت  نیمعتقدند که ترجمه ا شمندانیاند

معنا و لفظ  کیدارد و در همه نقاط جهان به  یکسانیمفهوم  یالمللبینکنند که همانند واژه تلفن که در سطح می هیتوص

لغت  یوجود در زبان فارس نیاستعمال شود. با ا یالمللبین ترکلفظ مش کیبا  دیبا زین بریواژه سا رودیمشترک بکار م

را معادل « سیاسپ بریسا» بیاند و ترکترجمه کرده« فضا»را معادل واژه  سیاسپ و لغت« مجاز»را معادل واژه  «بریسا»

 یهافروشگاه»و  «یشهروند مجاز» ای «یجامعه مجاز» رینظ یگرید باتیمعنا ترک نیاند. در همدانسته «یمجاز یفضا»

 .شوندیمطرح م یمجاز یدر فضا باتیترک نی. همه اشودمیو امثال آن مطرح  «یمجاز

 میمعادل مفهو عنوان میرس فتا به یو تبادل اطلاعات با شکل اختصار دیتول یفضا بیاز اسناد ترک یدر برخ نیهمچن

 یهمان فضا ای یمجاز یکه منظور از فضا گرفت جهینت توانمیمطرح شده است. با توجه به آنچه گذشت  «سیاسپ بریسا»

فضا از زمان روشن کردن  نیا میشویوارد آن م انهیبر را یمبتن یفن آور قیکه ما از طر ییعبارت است از فضا یبریسا

 میدهیممزبور انجام  یرا در فضا یاتیعمل انهینسبت به را یو ما با اعمال هرگونه دستور ردیگمیدر مقابل ما قرار  انهیرا

 .میکنیم تیفعال بریسا یفضا واقع در درو 

 بریسا یکاربرد فضا

( در ICT) یو ارتباط یاطلاعات یهایکه فناور یو تمام روابط اجتماع شودمیمحدود ن نترنتیفقط به کار ا بریسا مفهوم

هوشمند  یهاو کارت کیاتومات یسخنگو یهاستمیس ،یوتریثبت کامپ ستمی. از جمله سشودمیآن به کار رفته را شامل 

 کروفریشمارنده قدم و ما یهامتعدد مانند کفش یکالاها یبرا یتالیجید لاتیتسه ادیبه علت شمول ز ردیگمیرا در بر 

 یافزارهاسخت انیم یبه عنوان فضا بریسا یفضا فیتعر میاضافه کن فیبه تعر زیموقت را ن یمجاز یعنصر زندگ دیبا

حقوق  رای. ززدسامیرساله برآورده ن نیباشد مقصود ما را در ا یو یاجتماع یبا انسان هر چند مرتبط با زندگ شرفتهیپ

لذا  ها،نیبرخوردار است تا حقوق بشر در ارتباط با انسان و ماش یادیز تیدولت و شهروندان از اهم انیبشر در روابط م

دخالت دارد  نیاست که دولت در کارکرد آن ماش یدر موارد نیانسان و ماش انیموجود م یفضا بریسا یمنظور ما از فضا

 لیموبا،فاکس،مانند یجمع یهارسانه انیموجود در م یفضا ،ییفضا نین مصداق چنیموظف به دخالت است. بهتر ایو 

راه  یدارد وجود فناوروجود  یارتباط لیوسا گریو ماهواره با د نترنتیا انیکه م یاست. تفاوت بارز نترنتیماهواره و ا

که  دهدیاجازه را م نیو ماهواره ا نترنتیبه اطلاعات موجود در ا یفناور نیو ماهواره است ا نترنتیدر ا یابسته ینیگز

 ریمس کیاطلاعات تنها از  یمدار یبا کمک فناور هارسانه گریکه در د یبدون توجه به مبدأ به مقصد خود برسند در حال

را داراست که افراد با منافع مشترک  تیقابل نیا ،یانباشتگ یژگیبا ماهواره در و نترنتیا نیادیاما تفاوت بنکنند. میعبور 

 ییمندان به تجاوز به عنف با شناسادهند. مثلاً علاقه لیقدرتمند را تشک یملحق شوند و مجموعه ا گریکدیبتوانند به 

 یژگیبه علت و نترنتیاست ا هیسو کیکه اطلاعات در ماهواره  یزنند. در حالمی یبه جرائم دسته جمع تدس گریکدی

 شده است.  یتیخصوص نیچن یاطلاعات است که دارا یفعل و انفعال

کرده است که حقوق مختص به  یمتفاوت یایبه دن لیآن را تبد نترنتیا یاختصاص یهایژگیو گریدر کنار د یژگیو نیا

 یاز ارتباطات درون ییهابه مجموعه بریسا یاست. کاربرد فضا نیهم بریسا یاز کاربرد فضا زی. مقصود ما نطلبدیخود را م
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 یانمونه نیآنلا ستمیس کیگفته شود.  یکیزیف یایدر نظر گرفتن جغراف نبدو یو مسائل مخابرات وتریکامپ قیها از طرانسان

در  ،یواقع یارتباط بر قرار کنند. بر خلاف فضا گریکدیبا  لیمیا قیاز طر ندتوانمیآن  کاربران است که بریسا یاز فضا

یاحرکات ماوس صورت  دهایفشردن کل قیاعمال فقط از طر هیو کل ستین یکیزیف یهاییجابه جابه ازین بریسا یفضا

 یهابا حالت بریسا یفضا یهاشباهت یمحققان را واداشت که به مطالعه برخ ،یکیزیف ییعدم جابجا نی. اردیگمی

 .بپردازند شوند،یظاهر م هاایکه در رو یایذهن یهابخصوص حالت یاریهشنا

 یخصوص حریم تیامن

 یبشر نیادیاز حقوق بن یکی یخصوص میو حر تیامن

 یخصوص میحر فیتعر

 اتیاز ح ریناپذتعرض و خصوص یااصطلاح به مفهوم حوزه نیاول ا یدر معنا رود.میبه دو معنا بکار  یخصوص میحر

بر مسامحه در  یدوم که البته مبتن ی. در معناباشدمی یسیاصطلاح معادل عبارت انگل نیمفهوم ا نیانسان است در ا یفرد

از  یمندآن را حق بهره توانمیو  باشدمی ،حق افراد در مصون بودن از تعرض یاصطلاح به معن نیا باشدمی زین ریتعب

رود. میبکار  ریاخ یمعن نیدر هم شتریب یخصوص میاصطلاح حر ،اختصار تیرعا یبرا البته که ،دینام زین یخصوص میحر

از  یکی یلادیم 1٩٩۰ در دهه .باشدمی یسیدر زبان انگل Right of Privacy معادل عبارت یخصوص میاصطلاح حر

 «یخصوص میحر تیحق مصون»عنوان  با با یامقاله در «سیبراندا سیلوئ» به نام کایمتحده آمر الاتیا یقضات دادگاه عال

 .کرد فیبودن تعر تنها یمسئله را مطرح و آن را حق افراد برا نیبار ا نیاول یبرا

 یفیبه ذهن تعر بیتقر یبرا یسع کنیدشوار است ل اریمورد اتفاق و اجماع از اصطلاح مورد نظر بس فیارائه تعر هرچند

 یحق شخص مبن باشدمی یغرب شمندانیتوسط اند شده ارائه فیاز تعار ییهانمونه لیموارد ذ میاز آن ارائه نمائ یاجمال

 .تنها به حال خود رها شود نکهیبر ا

 یو رفتارشان را برا تیوضع خود، یزانیو تا چه م یطیکه تحت چه شرا رندیبگ میآزادانه تصم نکهیاشخاص به ا لیتما -

 .فاش کنند گرانید

 یابزارها قیطر از یامور خانوادگ ای یامور شخص ای یدر مقابل هرگونه مداخله در زندگ نکهیبر ا ریحق اشخاص دا -

 .افشاء اطلاعات مصون بمانند ای یکیزیف

شدن در  تیحما یبرا حق افراد»: ردیپذمی یقانون فیرا به عنوان تعر ریز فیبه نام کالکات در انگلستان تعر یاتهیکم

 فینشر اطلاعات تعر لهیبوس ای یکیزیف میمستق با ابزار شانیهاافراد و خانواده یمقابل وارد شدن بدون اجازه به امور زندگ

مختلف  نیو قوان یالمللبینموجود دارد. در اسناد  یانهیو زم یطیمح طیارتباط با شرا یعیبطور وس یخصوص میحر

 .شده است ارائه یخصوص میاز حر یمتفاوت فیتعار

 یاز زندگ ییقلمرو ،یخصوص میوارد امور شخص شود. حر دتوانمیاست که جامعه  یمرز و خط میترس یخصوص میحر

 تیمالک داندیوضعیتى تجاوز به آن را مجاز نم چیجامعه در ه یازهایو متعارف با درک ن یاست که انسان نوع یشخص

است شامل  یامحدوده یخصوص میحر شودمیمحسوب  یخصوص میهدف حر نیخود مهمتر تیثیافراد به شرافت و ح
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افشا شوند. در واقع  ستین لیکه آن شخص آنها را افشا نکرده است و ما نیمشخص، مع یهاشهیاعمال و رفتار و اند

 ،یشخص اطلاعات یخصوص شخص است ملک خصوص منزل، محل کار، یدرون شهیاز کار و رفتار و اند یانهیگنج میحر

 .اندیخصوص میحر قیاز مصاد یپوشاک و لوازم شخص یارتباطات خصوص

به  لئخصوص ارتباطات قا میو حر یخصوص روان شناخت میحر لیاز قب یخصوص میانواع حر نیب توانمی نیهمچن

 یخصوص میحر .باشدمیرساله  نیاطلاعات در ا یخصوص میحر ،یخصوص میحر انی. البته هدف از بمیشو کیتفک

حق نظارت  زین یاطلاعات خصوص میحراستفاده و پخش اطلاعات راجع به افراد است. حق  یاطلاعات شامل گردآور

 یگردآور .یو محرمانگ یاز رازدار یزانیاست بر م یحق گریاست. به سخن د یبه اطلاعات شخص یبر افشا و دسترس

 شتریکه ب داستیبالقوه در دست صاحبان قدرت و منصب باشد. پ یسلاح دتوانمیاطلاعات حساس بدون اذن و علم فرد 

را با  خود یاست که فرد کارها یعیطب طیشرا نی. در اکنندیعمل م گرید یامردم به گونه نظارمردم در ملاء عام و در ا

 .انجام دهد اطیو احت تیمحدود

 زین اطلاعات یخصوص شامل حریم تیحما نیا یا انهیفرهنگ را دیقانون باشند و از د تیحق دارند تحت حما مردم

 میاز حر یقنیدوران فرهنگ اطلاعات قدر مت در رای. زستین گرید نیادیبن یارزش کمتر از ارزشها نیا ن،یهست. بنابرا

حق داشتن » ای« را عبارت از حق تنها ماندن یخصوص میحر ،یا عده انسان لازم است ییو شکوفا تیامن یبرا یخصوص

( ینوع ارتباط )تلفن ایملازمه با محل )سکونت( و  شهیشخص هم یو انزوا یفضول لذا ستین ف،یدر تعار« دانند. ییتنها

هم،  «تنهایی» ٔ  واژه فیدر تعر.دهد یفیو کمیدامنه شمول آن را گسترش ک دتوانمی یحقوق ستمیس ینداشته و حصر

حقوق دانان  لیدل نیبه دست رد به هم یواحد فیبه طور قطع از مفهوم آن تعر توانمیاتفاق نظر وجود ندارد و ن

که با تلفن صحبت  یمثلًا افراد ،انتظار معقول از حق خلوت»: دهندیم ارائهاز آن  ینوع لیتحل «ییتنها» نییدر تب ییکایآمر

مثلاً قهوه خانه به صحبت نشسته  ایمیمجلس عمو کیکه در  یبماند، اما کسان پنهان شانیهاکه صحبت لندینوعاً ما کنندیم

 د.شنود نشو شانیهاحرف اند نوعاً انتظار ندارند که

 میحر تیاهم -الف

 یخصوص میحر که باورند نیبر ا زین یاز اهداف مهم انسان است. برخ تیحما یبه راست یخصوص میاز حر تیحما

و نکوهش بار درباره خود در امان  قیدق یند از بازرستوانمیمأمن  نیاست و مردم در ا یمتضمن پناهگاه امن و محفوظ

و رفتار خود را شخصاً اداره  یزندگ طیشخص است و او آنجا شرا یو مأمن همان حوزه خصوص منیباشند گسترده ا

چتر  ریکند و ز تیو روش حضور خود در اجتماع را هدا یخصوص تد اطلاعاتوانمیشخص  گر،یبه سخن د کندیم

 یبس که در حوزه خصوص نیهم یخصوص میحر تیدر اهم نی. بنابرازدیخود برخ میقانون به مقابله با نقص حر تیحما

 تینابود یبه معنا یبرا یخصوص میحر کی یی. عدم شناسادیرا اعمال نما شیخو تید فردتوانمیاست که شخص 

جز  یزیچ یخصوص میبردن حر نیب از دهد. بامیاش را از دست ییاوست چون در آن صورت وجدان کارآ تیفرد

 یخصوص میحر یهاروند تعرض به حوزه انیب یماند. برامین یباق یانسان یهابا صورت یشب باز مهیخ یهاعروسک

استفاده  1٩٦٧حقوقدانان در استکهلم، سال  یالمللبیندر قطعنامه کنگره  میحر نیگانه تعرض به اده قیاز مصاد توانمی
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 یاخلاق تیمحدود جادیا -۳ یو روان یجسمان تیتعرض به تمام -۲افراد  یو داخل یخصوص یمداخله در زندگ -1کرد: 

 تیاستفاده از اسم هو -5 اعمال اشخاص و هانابجا از گفته ریتفس -٤و شرافت و شهرت افراد  تیثیتعرض به ح یو معنو

اقدام به  -٧افراد  یخصوص یامور ناراحت کننده مربوط به زندگ یافشا -٦ یغاتیو تبل یمقاصد تجار یو عکس افراد برا

 یشفاه ای یاز مکاتبات کتب استفادهسوء -٩مکاتبات فرد  یبازرس ایتوقیف و  -۸و تحت نظر قرار دادن افراد  یجاسوس

.یاحرفه و یاطلاعات شغل یافشا -1۰

 انیمسئله ب نیپاراگراف ا نیکند. در اولمیخصو را منعکس  میمفهوم حر یبه خوب یقانون مدن ٩ماده  زیحقوق فرانسه ن در

آن  ییمحترم شمرده شود؛ اما ضمانت اجرا یاش بدون کنجکاویخصوص میگردد که هر کس حق دارد که بخواهد حرمی

 یکیکرد  انیب توانمی نقض شده باشد. یخصوص یزندگ تیمحرم دهما نیا ۲که مطابق بند  شودمیاعمال  میفقط هنگا

از  کیکه هر  ییهاداده .است یبریسا یدر فضا هااطلاعات آن شودوب افراد محسـ یخصوص میکه جز حر یاز موارد

 نیاز ا کیکه ممکن است هر  شوندیجا مجاب طیمح نیتوسط کاربران در ا یبریسا یاز فضا یمندبه هنگام بهره هاآن

کنند. مطابق  جادیرا ا یمجاز یکاربران در فضا یخصوص میمورد تعرض و تجاوز واقع شوند و مسأله نقض حر هاداده

ها، الگوها، فرمول اطلاعات،است که شامل میایداده پ زین یکیالکترون یاسرار تجار ،یکیقانون تجارت الکترون ٦۰ماده 

انجام تجارت داد و ستد فنون  یهافشرده نشده روش فاتیتأل ندها،یو فرآ هاکیتکنها، ، ابزار و روشهاافزارها و برنامهنرم

 یارزش اقتصاد یکه به طور مستقل دارا نهاستیو امثال ا یتجار یهاطرح ان،یفهرست مشتر ،یو اطلاعات مال هانقشه

 .ردیصورت پذ دیحفظ و حراست از آنها با یمعقولانه برا یهاقرار ندارد و تلاش عموم بوده و در دسترس

 یخصوص میانواع حر - ب

 : قرار داد یمرتبط مورد بررس یمجزا ول یدر چهار حوزه  توانمیرا  یخصوص میحر

 یارض یخصوص میحر - 1

بر لزوم محترم و مصون  ریاشکال حق افراد دا نیتریو سنت نیترییاز ابتدا یکی رندهیدر برگ یخصوص میحوزه از حر نیا

اشخاص در منزل و اماکن تحت تصرف آنها اختلاف نظر  یخصوص میاست. در باب حر یاز تعرض بودن منازل مسکون

حقوق بشر دارد و از فروع  نیافراد و همچن یحقوق اساس رد شهیحق ر نیخورد. امیاهل فن به چشم ن انیقابل توجه م

و  مسکن افراد»حق آن است که  نیا یگونه تعرض است. مبنااز هر تیو مصون افراد در انتخاب مسکن یآزاد یاصل کل

 ینگاه داشتن ابعاد شخص دهیبر پوش ریافراد دا یبرا یبوده و اگر حق شانیخانه انهان نیاماکن مشابه نهانتر ریبه تبع آن سا

حق وجود  نیاعمال ا یمسکن براتر از مناسب یمکان چیهست ه زین نیشناخته شده است که چن تیو اسرار خود به رسم

با اعمال پاره  یشد و نفوذ و اعتبار آن منافات رفتهیحق، تنها به عنوان اصل، پذ ،همچون همه اشکال زیحق ن نیندارد البته ا

حکم مقام  یاجرا لیاز قب یو بارزس شیبه امکان تفت توانمیاستثناها  نیاز جمله ا داردن یخاص و قانون یاستثناها یا

چون جرم  یکار و موارد طیبهداشت مح ایو  یو عوارض قانون یاتیمسائل مال یمحل برا دیبازد ،یو قضائ تداریصلاح

 .آن اشاره کرد امثال مشهود و

 حریم خصوصی اطلاعاتی-۲
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مورد  هاداده تیتحت عنوان حما یحقوق یهانظام یکه در برخ یخصوص میحوزه از مباحث مربوط به حر نیحریم ا 

ه اشخاص است. منظور از پردازش و اطلاعات مربوطه ب هاقواعد حاکم بر پردازش داده رندهیدر برگ ردیگیقرار م یبررس

افشاء انتقال انتشار و اقدامات  ،استعمال ،کردن نیگزیجا اصلاح،هک و  ره،یذخ ،یسازمانده ،ینگهدار لیتحص،گونههر

نفسه یحوزه ف نیاصل مباحث ا جیکه برخلاف تصور را شودمیروشن  فیتعار نیاست. با ا هامشابه در خصوص داده

بالفعل  یحق به صورت بالقوه و حت نیامکان نقض ا زیتر نشینداشته و پ یو ارتباط یاطلاعات یهایبه ظهور فناور یارتباط

و از  دیفوق تصور گرد یاسیاعمال در مق لیقب نیا جیو ترو لیموجب تسه هایفناور نیا شیدایپ کنیوجود داشته است ل

 دیبا نیهمچن اشخاص است یاز اطلاعات خصوص یاحتمال یهااستفادهنگران سوء شیاز پ شیرو جامعه امروز ب نیهم

گونه بلکه هر ستیمحرمانه ن تیماه یمبحث لزوماً اطلاعات سرى دارا نیدر ا یدانست که منظور از اطلاعات خصوص

و درآمد اطلاعات  یو اطلاعات مربوط به منابع مال قیسلا ق،یعلا ات مربوط بهاطلاعات مربوط به اشخاص از جمله اطلاع

 یاطلاعات یو به طور کل یفرهنگ تیهو ینژاد-میقو یهایوابستگ یفرد اتیخصوص اعتقادات ،یشخص یازهایمربوط به ن

 .شودمیشامل  را باشند گریحداقل بهبود اشخاص د ایبه ضرر شخص موضوع اطلاعات  استناد که بالقوه قابل

 روش تحقیق:

و  نیمتخصص قاتیتحق بوده است که با استفاده از کتب مقالات یاموضوع روش کتابخانه ،یبه اقتضا قیروش انجام تحق

.جهت صورت گرفته است یبردارشیف روش مذکور به قیپس از مطالعه تحق ینترنتیمختلف ا یهاتیبا استفاده از سا

 تحلیلی استفاده خواهد گردید.-در این تحقیق از روش توصیفی هاتجزیه و تحلیل داده

 :هایافته

 نحوه جبران خسارات وارده

از اعمال منع نشده  یناش تیمسئول هینظر -۲خطا  هینظر -1وجود دارد  هینظر دودولت  ینالمللیب تیدر خصوص مسؤول

خطر لازم است تا فقط تخلف دولت اثبات  هیدر نظر شود، دولت اثبات ریخطا لازم است تا تخلف دولت و تقص هیدر نظر

از اعمال )خطرناک( صرفاً لازم است تا ورود  یناش تیولئمس اینشده ) منع از اعمال یناش تیولئمس هیشود و در نظر

متفاوت خواهد بود. در  زین کردیسه رو نیاز ا کی هر اتخاذ جهیرخ نداده باشد. نت یتخلف اگر یخسارت اثبات شود حت

سابق، توقف  اول و دوم موظف به جبران خسارت کامل )اعم از اعاده وضع به حال کردیمسؤول در رو دولت که یحال

سوم تنها موظف  کردیدر رو مسئول به عدم تکرار عمل متخلفانه و پرداخت غرامت( است، دولت نیعمل متخلفانه تضم

 .به پرداخت غرامت خواهد بود

 ینترنتیا گرانیو باز ینترنتیا یهاشبکه یدگیچیبه علت پ یبریاز حملات سا یولت ناشد تیولئدر طرح مس یاصل مسئله

خطر  هینظر گری. به عبارت ددینما نیرا تأم هینظر نید اهداف اتوانمیخطر ن هیبر نظر هیاست و تک یبریمرتکب حمله سا

کننده د در انتساب عمل به دولت کمکتوانمی ریاحراز تقص گرید یسودارد که مرتکب مشخص باشد. از  ییکارآ ییدر جا

مورد در احراز  نیدر ا ریتقص افتی .را یبریدولت مسؤول در حمله سا توانمی ریاحراز تقص قیباشد. در واقع از طر

نکه در حقوق یاحراز انتساب باشد، کما ا یاز راهها یکی دتوانمی ریخواهد داشت و اثبات تقص قتیانتساب عمل، طر
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 یتا حدود دتوانمی تیسوء ن ای ریبر تقص دیهستند. لذا تأک.تیدر اثبات رابطه سبب ریتقص قتیقائل به طر یبرخ زین یداخل

 تیطرح مسؤول یبرا ریتقص هی. لذا نظرمیا افتهی زیرا ن« مرتکب»در اصل « مقصر افتنیرا حاصل کند که با  نانیاطم نیا

از  یدولت ناش یالمللبین تیولئمس یتوجه داشت که ابتنا دی.بارسدیتر به نظر ممناسب یبریاز حملات سا یدولت ناش

صرفاً به پرداخت غرامت محدود نشود بلکه دولت متخلف  تیولئمس جهیتا نت شودمیموجب  هیبر نظر یبریحملات سا

جبران  هادولت یالمللبین تیولمسؤ سینو شیطرح پ ۳٤گردد. طبق ماده  زیملزم به توقف و عدم تکرار نقض تعهد خود ن

مجتمعاً  ایاست که منفرداً  تیالمللی اعاده وضع به حال سابق، غرامت و جلب رضااز فعل متخلفانه بین یناش انیکامل ز

 .ردیگمیفصل صورت  نیبر طبق مقررات ا

 توقف و عدم تکرار

فعل، آن را متوقف کند و  تداوم در -داند که الفمیول را متعهد ئدولت مس هادولت یالمللبین تیولئطرح مس ۳۰ ماده

. تعهد به متوقف دیعدم تکرار آن ارائه نما یبرا یمناسب ناتیو تضم نانیاطم دینما جابیا طیکه شرا یدر صورت -ب

 یبریادامه داشته باشد در حملات سا ایوجود  نادرست د ازتوانمیاست که عمل لحظه  یباق یساختن عمل نادرست تا زمان

 ییول با شناسائصورت دولت مس نی. در ادیدر هر دولت مهاجم درخواست توقف عمل نادرست را بنما دهیدولت صدمه د

به عدم  نیتضم ی. برادیبر توقف عمل متخلفانه عمل نما یلازم است به تعهد خود مبن نترنتیقطع ا ایعوامل متجاوز 

اتخاذ شود در حملات  یخاص یرفتارها ایصادر شود  یدستورات خاص کنندیدرخواست م هادولت یدر موارد ارتکر

 ینترنتیا میو جرا ینترنتیناظر بر ارائه خدمات ا نیبوده باشد با اصلاح قوان یاز فعل اشخاص خصوص یکه ناش یبریسا

 .است ریبه عدم تکرار امکان پذ نیتضم

 اعاده وضع به حال سابق و غرامت

 یآثار ناش میکه ممکن است تما ییکه تا آنجا بیترت نیبه صورت کامل جبران شود. بد دیاصولاً خسارات وارد شده با 

ست در صورت عدم توانمیرا برقرار کند که با وجود تمام احتمالات  یتیبرده و دوباره وضع نیاز عمل متخلفانه را از ب

 هادولت یالمللبین تیولئطرح مس ۳1ش جبران خسارت در ماده رو نیوجود داشته باشد. نخست یرحقوقیوقوع آن عمل غ

 قیزننده از طرانیمعنا که ابتدا دولت ز نیدارد بد تیروش بر پرداخت غرامت اولو نیاعاده، وضع به حال سابق است، ا

 یبرا یگرید یهانکرد، از روش تیکفا اینشد  سریامر م نیسابق خسارات وارده را جبران کند و اگر ا تیاعاده به وضع

ممکن  ریغ یاعاده به لحاظ ماد نیمکلف به اعاده به وضع سابق است که ا یول در صورتئدولت مس دیفاده نماجبران است

 .نامناسب نباشد یبه طورکل اینبوده و 

امکان فراهم خواهد شد تا  نیدولت مسؤول ا یبرا ایهستند آ یرمادیخسارات غ نیا نکهیبا فرض ا یبریحملات سا در

که مورد حمله  ستندین هاستمیخود س نیمورد نفوذ قرار گرفته را به حالت سابق اعاده کند؟ در اکثر مواقع ا یهاستمیس

 یدارند که مجدداً کدبند ازیو ن ردیگیقرار م راتیینفوذ و تغ که مورد تسهاآن یتیو امن یبلکه اطلاعات سر رند،یگمیقرار 

کننده اعتماد کرده و به دولت حمله گریبار د دتوانمین یبریحملات سا یدولت قربان طیشرا نیدر ا رسدیبه نظر م .شوند

 یهاکننده راهحملهوجود دارد که دولت  نیآن دولت قرار دهد چرا که امکان ا اریدر اخت یابیباز یخود را برا یهاستمیس
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به حالت سابق به  تیاعاده وضع یبریکند. لذا در حملات سا جادیا هاستمیخود در س یحملات آت یبرا یدردسرینفوذ ب

 .ممکن است ریغ باًیتقر یطور عمل

 یالمللبین تیطرح مسئوول ۳٦خصوص ماده  نیروش جبران خسارات قلمداد شده است. در ا نیتر جیغرامت را پرداخت

را که  یارتکاب عمل نامشروع موظف است که با پرداخت غرامت خسارات جهیول در نتئکه دولت مس داردیم انیب هادولت

است و دولت  یو معنو ی. خسارات اعم از خسارات ماددیاجبران نم باشند،یاعاده وضع سابق قابل جبران نم لهیبه وس

وارد شده باشد  دهیبه دولت صدمه د یضرر دیپرداخت غرامت حتماً با یاست برا انیزننده ملزم به جبران هر دو زانیز

پرداخت غرامت جبران  قیدولت است از طر تیولورود خسارت، هر چند که موجب مسئ و صرف نقض حقوق، بدون

 .بودن آن است مییآن ترم یاصل یژگیندارد بلکه و یهیگفت که پرداخت غرامت جنبه تنب توانمیلذا  شدنخواهد 

 ایخسارت ممکن است به خود دولت  نیا .باشند یمال یابیکه قابل ارز شودمیمشمول پرداخت غرامت  یخسارات تنها

 .باشد یمال ای یکه خسارات وارد بر آنها هم ممکن است شخص دیاتباعش وارد آ

نمود  میتقس یو معنو یرا به دو دسته خسارات ماد شودمیوارد  یبریحملات سا یدر اثر برخ یبتوان خسارات دیشا

 یخسارات رهیحمل و نقل و غ ستمیس ،یاهسته ساتیها، سدها، تأسمانند بانک یساخت ریز تسایخسارات وارده به تأس

حمله و  انیم تیممکن است به جهت فقدان رابطه سبب ،ستندیمستقیم حملات ن جهیشوند. اما چون نتمی یتلق یماد

موجب  ۲۰۰٧در سال  یاستون یمهم دولت یهاتیبه وب سا یبریسا حملات خسارت مشمول غرامت نگردد. به طور مثال

صدمات  انیم دیگرد یتبعه روس کینفر و کشته شدن  15۰شدن میشد که منجر به زخ ییهاآشوب عیوس یمدن ینافرمان

جهت با  نیغرامت از ا افتیوجود ندارد و لذا در یکینزد تیرابطه سبب یبه استون یبریو حملات سا یو تلفات انسان

دولت جنبه  یاطلاعات یاوردهامانند خسارات به اطلاعات و دست یخسارات معنو نیهمچن .مشکل مواجه خواهد شد

 یهیروش خسارت تنب توانمی صهینق نیجبران ا یبخش آسان نخواهد بود برا نیصدمه به ا زانیدارد که محاسبه م یمعنو

 .در نظر گرفته شود یبریدر حملات سا

 یبریدر اثر حملات سا شده محاسبه خسارت وارد نکهیخسارت در حقوق کامن لا باشد. با توجه به ا نیا یاصل خواستگاه

 یهابیممکن است بعدها آس یمبهم است و حت یو در اکثر مواقع حت ستین قیممکن و دق یو معنو یاعم از خسارات ماد

 .تر استکینزد روش به انصاف نیوارد شده مشخص شوند ا

 تیجلب رضا

اشکال  گرید ای میرس ینقض تعهد، ابراز تأسف، معذرت خواه دییبه شکل تأ دتوانمیروش  نیخسارت به ا جبران

به کار گرفته  باشندینم یابیقابل ارز یکه به لحاظ ماد ییهاانیدر ارتباط با ز تی. اصولاً جلب رضاردیمناسب صورت پذ

 ۳1است که ماده  لیدل نیجبران خسارت دانست به هم یبرامناسب  یابزار توانمیروش جبران خسارت را ن نیا شودمی

که نتواند از اعاده وضع  کندیم تیدولت مسؤول را وادار به استفاده از جلب رضا یزمان هادولت یالمللبین تیولطرح مسئ

 .پرداخت غرامت استفاده کند ایسابق  حال به
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 یبریاز موارد حمله سا یاریباشد، چه آنکه در بس،جبران یبرا یممکن است اظهار ندامت روش مناسب یبریحملات سا در

دولت مهاجم هک شده بودند مکان  یاز سو یکه زمان هاتیسا نیهمراه است ا یدولت قربان یاساس یهاتیبا هک سا

با خسارات وارده  یروش متناسب چگاهیهمان دولت است. البته ممکن است اظهار ندامت ه یانتشار عذرخواه یبرا یمناسب

بر نزاکت  یروش مبتن کیرا  تیجلب رضا توانمینشود، اما  یدولت تلق یو مل یتیمانند از دست رفتن اطلاعات امن

 ت.دانس یبریحمله سا از پس یالمللبین

 گیری:نتیجه

که از جانب  ییهاخسارت نکهیو آن ا .شودمیدولت هم روشن  یمدن تیمسئول یمعنا یمدن تیبه مفهوم مسئول تیباعنا

دولت  ،یمدن تیبنا بر اصل مسئول یبه عبارت شود جبران هاآن یاز سو دیبا شودمیبه افراد وارد  یدولت و مؤسسات دولت

 ایاتخاذ کرد و مییتصم ،باشد و چنانچه بنا به مصلحت .پاسخگو شهروندان خود در مقابل یهامیاعمال و تصم یدر ازا

بدون  دینبا زیوارده از اعمال آن ن یهاو خسارت هانهیهز ،عموم مردم است دیبه نفع و صلاح د که را انجام داد یاقدامات

و صنعت گران  هاوارده به افراد، شرکت یو خسارتها انیجامعه موظف به جبران ضرر و ز یبماند و از سو یجبران باق

 کیموجود و کلاس نیدولت بر اساس قوان مسئولیتمربوط به  مسائل یریگی. بر طبق مطالب مذکور پباشدمی نهیزم نیدر ا

 یروزافزون از فضا یو بهره مند یعلم و تکنولوژ شرفتیحال آنکه به جهت پ ردیپذمیصورت  یقیو حق ینیع یدر فضا

به  کیدولت الکترون ینیگزیاست و جا وستهیفضا پ نیانواع خدمات خود به جرگه کاربران ا ارائهدر  زیدولت ن ،یمجاز

که خواهد  یشماریب یایعلاوه بر مزا دیجد یاست. هر نوآور ییفضا نیاز چن یمحصول بهره مند یسنت لتدو یجا

مورد  یتکنولوژ شرفتیکه به جهت پ بریسا یاز فضا یمندبه جهت بهره زین هادولتدارد که  یدر پ زین یبیداشت معا

 یو رفاه یخدمات اجتماع ارائهفضا به دور نمانده اند و ممکن است به هنگام  نیا بیقرار گرفته است از معا اریتوجه بس

امر  نیبه بار آورند که ا یو اقتصاد یاعم از معنو یخسارات یدستگاه دولت ایکارمند  یخطا ای ریبه شهروندان بر اثر تقص

از  گریکدی یاطلاعات میوارد حر لمللابیندر عرصه  هادولتممکن است  ایل قرار خواهد داد و ئومس گاهیدولت را در جا

ضربه وارد .. .و یاسیس ،میظا ن،یاقتصاد یهابخشدر  یاتیحساس و ح یهاساخت ریشوند تا به ز بریسا یفضا قیطر

 نیخواهد داشت. بر ا یرا در پ هاآن یالمللبین مسئولیت المللبینبر اساس حقوق و عرف  زیعمل آنها ن نیآورند که ا

فضا ارتکاب  نیگمنام ماندن در ا یژگینداشتن آن و و تینیو عدم ع بریسا یمنحصر به فرد فضا تیاساس به جهت ماه

دولت و ارتکاب جرم در  مسئولیتجهت مفهوم  نی.بدردیپذمیصورت  یقیحق یتر از فضاعیتر و سرجرم به شکل آسان

 ارتکاب کشف جرم،محل ینیع یاست چرا که در فضا یدگیو رس یقابل بررس یقیحق یاز فضا یمتفاوت فضا به شکل نیا

 یهاتیقابل یمجاز یاما فضا ردیپذ موجود صورت نیو بر طبق قوان یمجازات آن به راحت تیمجرم و در نها یریدستگ ،آن

 زیاست و ن ینیع یتر از فضاآسان اریشد ارتکاب جرم در آن بس انیکه ب ییهایژگیرا نداشته و به جهت و یقیحق یفضا

است  یقیحق یتر از فضایافتنیتر و دست نسخت اریبه جرم و مجازات بس یدگیرس کشف مجرم و مراحل جرم، ،یریگیپ

 اریفضا بس نیا در یمناسب و کاربرد نیقوان نیباشد قدمت تدو عیبد یادهیجهت که پد نیبد زین یبریسا یحال آنکه فضا

 زین بریسا یدولت در فضا مسئولیت است.در حوزه نیقوان نیتدو نهیدر زم یشماریب یخلاها یو دارا باشدمیکمتر 
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 ییفضا نیبا چن یمناسب و کاربرد نیاز قوان یمندلزوم بهره جهیبسنده نمود در نت یقیحق یفضا یقانون یبه مبان توانمین

 ییهاهنوز ضعف هابخش یدر بعض یول رفتهیصورت پذ یاقدامات نیاز قوان یبعض نیکه در تدو باشدمیکاملا مشهود 

 .شودمی دهید

به  یستیبا یمدن یدادرس نییآ با چالش و تحول روبروست. زین یو دادرس بیتعق ثیاز ح یوتریو موضوعات کامپ مسائل

 یهانهیدر زم یا ندهیرشد فزا نینو یفناور نیا رایز اطلاعات باشد. یتکنولوژ نهیموثر جرم در زم بیتعق کیدنبال 

به دنبال آورده است. در اثر کوشش و مداخله  زیرا ن یخاص یابیداشته و مشکلات جرم  یاجتماع یو زندگ یاقتصاد

.. .سازمان ملل ییاروپا جوامع اروپا یشورا ،یو توسعه اقتصاد یهمچون سازمان همکار یاو منطقه یالمللبین یهاسازمان

تعاون  دیبا کنیاست ول دهیرس ییبه سطح بالا یوتریکامپ یو تکنولوژ یحقوق اطلاعات نهیدر زم یالمللبین یهایهمکار

صورت گرفته  یالمللبینکه تاکنون در سطح  یچرا که قسمت اعظم اقدامات ردیکشورها انجام پذ نیب یشتریب یو همکار

سترش و اشاعه وجود داشته باشد گ دیبا ندهیدر آ هک یاست و چالش رفتهیاز جهان انجام پذ یتنها در مناطق محدود

 یریو جلوگ یتیامن ریتداب یکه سرعت اجرا نیاست. ضمن ا یاز جامعه جهان یگرید یهابخشبه  یالمللبین یهایهمکار

 در خور انتظار حاصل گردد. یاجهیهمگام باشد تا نت یتوسعه روز افزون تکنولوژ با دیبا یبریو حملات سا میاز جرا

 

 منابع:

 .کتابخانه گنج دانش ،تهران ،عدالت کیفرى ،(1۳٩۸)محمد ،یآشور

 .دینشر مروار ،، تهران٩چ  ،یاسیدانشنامه س ،(1۳٩۲) وشیدار ،یآشور

 رخانهینشر دب ،تهران ،یو عبدالصمد خرم آباد یحافظ دیترجمه سع بریسا میجرا ،(1۳٩۳جینا دى) ،آنجلیز

 .یرساناطلاع یعالیشورا

 .رانیانتشارات دانشگاه علم و صنعت ا ،تهران کیشهر الکترون ،(1۳٩۲اکبر) یعل ،یاجلال

 .زانیم ،تهران ،۲ج  ،یعموم یحقوق جزا ،(1۳٩۳)یمحمد عل ،یلیاردب

 .ییدانشکده علوم ارتباطات دانشکده علامه طباطبا ،تهران یحقوق ارتباطات جمع ،(1۳۸٤باقر) ،یانصار

 .یانتشارات بهنام ،تهران ،ینترنتیو ا یاانهیرا میجرا ،(1۳٩٩)دبرومن ،یباستان

 .نشر ققنوس ،تهران ،یبر حقوق ارتباط جمع یآمددر ،(1۳٩1)نیمحمد حس بردبار،

 .نشر اتفاق ،تهران ،یدر جامعه اطلاعات یخصوص میحر ،(1۳۸۳مهدخت) ،یروجردب

 یو فناور ارتباطات دفتر ،یاسلام یمجلس شورا یهامرکز پژوهش ،(1۳٩٩)رضا ،اصل یباقر ،نیرحسیام ،یفراهان یجلال

 .نینو

ابرار  قاتیتحق مطالعات و ینشر مؤسسه فرهنگ ،تهران ،«بریسا یدر فضا تیحقوق و امن» ،(1۳٩٤)میابراه ،یگیبحسن

 .معاصر

 دانشگاه تهران. یجهاد دانشگاه ،تهران ،یمدن تیولئمس ،(1۳٩۰)ینعلینژاد، حس ینیحس
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مطالعات و  مؤسسه ،یحقوق یهامجله پژوهش «در عصر اطلاعات انیاز حق خلوت آدم تیحما» ،(1۳٩1عباس) ،یمانیا

 .۲ش  ،نشر دانش یهاپژوهش

 یاپیش پ ،مرکز یدادگستر یمجله کانون وکلا ،«کیالکترون یاز اسرار تجار تیحما یراهکارها» ،(1۳٩۸گلسارا) ان،یپو

 .۲۰5و  ۲۰٤

 ،«یبریسا سمیترور» ،11مجله فقه و حقوق، ش  «بریسا یدر فضا یفریک تیصلاح» ،(1۳۸5)نیحسریام ،یفراهان یجلال

 .1۰مجله فقه و حقوق، ش 

 .11ش  مجد، یفصلنامه حقوق ،«حوادث یمدن تیحقوق مسؤل یاقتصاد لیتحل» ،(1۳٩۸) بهنام

 یدر فضا اشخاص یخصوص میاز حر یقانون تیاز داده حما تیحما» ،(1۳٩1کشور) کیانفورمات یعالیشورا رخانهیدب

 «.یبریسا

 .عدالت یصدا هینشر ،«یاانهیو را ینترنتیا میگسترش جرا» ،(1۳٩۳ماهرخ) ا،یک دانش

 .٧،٦گواه، ش یحقوق هیفصلنامه نشر ،«کیبه قانون تجارت الکترون ینگاه» ،(1۳٩5)یدهامحمد دیس ،یراج

فصلنامه فقه  ،«یمجاز طیو حقوق مرتبط در مح یو هنر یادب تیاز مالک تیحما» ،(1۳٩٦خلج) ،وسفی ،محمود ،یصادق

 .15سال چهارم، ش ،و حقوق
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The Position of Government's Civil Responsibility in Cyberspace with 

Emphasis on International Law Regulations 
Pardis Karimpur1 

 

Abstract: 

The topic of the upcoming article is the place of civil responsibility of the government in 

the cyber space. Since civil responsibility is one of the most important parts of civil rights, 

this responsibility may occur as a result of the direct or indirect action of the government 

in its general sense and government employees in a specific sense or persons who act under 

the will of governments. Currently, many social and welfare services in most countries are 

provided by the government electronically and online in cyber space. In order to provide 

these services, as a result of the fault or error of the government and government 

employees, damage may occur to private individuals, etc., and in case of damage, the issue 

of the government's responsibility in the cyber space will be realized. In the international 

arena, governments can engage in cyber warfare, which is an emerging concept in the 

international arena, through the cyber space, and cause damages to the target government, 

which may have harmful consequences in the economic, political, military, and... follow. 

All these issues in the international arena may create international responsibility for the 

guilty government, which according to international law and custom, the wrongful 

government will be required to compensate the damage in various ways, including stopping 

and not repeating obtaining consent and paying compensation. This treatise also tries to 

examine the responsibility of the government in the cyberspace according to the regulations 

of international law. 

Keywords: Civil Responsibility, Government, Cyberspace, International Law. 
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