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 تاثیر هوش مصنوعی در ارتکاب جرایم سایبری

 
 2یصابر صالح نژاد بهرستاق، 1سارا صوفی

 چکیده

عنوان به یتکنولوژی هوش مصنوعهدف تحقیق حاضر، بررسی تاثیر فناوری هوش مصنوعی در ارتکاب جرایم سایبری است. 

 های انسانی، از جمله جرایم سایبری، گذاشتههای اخیر، تأثیرات عمیقی بر انواع فعالیتگیر در دهههای چشمیکی از پیشرفت

بهبودهای  توانندهای هوش مصنوعی میاست. این تأثیرات ممکن است به دو صورت مثبت و منفی باشند. از یک طرف، سیستم

و جلوگیری از جرایم آنلاین ایجاد کنند. به عنوان مثال، توانایی تشخیص الگوهای ناشناخته و  قابل توجهی در امنیت سایبری

از سوی  .تواند به مقابله با حملات سایبری کمک کندهای یادگیری ماشین، میهای مشکوک از طریق الگوریتمردیابی فعالیت

آن  هایی را در مورد استفاده ازشناسی نیز نگرانیخصصان جرمیابد، متهای هوش مصنوعی بهبود میطور که تواناییدیگر، همان

ر توسط تر و موثرتتوانند برای ایجاد حملات سایبری پیچیدهاند. مثلاً، ابزارهای هوش مصنوعی میدر جرایم سایبری ابراز کرده

تاثیری در ارتکاب جرایم گردد این است که هوش مصنوعی چه بر همین اساس سوالی که مطرح میمهاجمان استفاده شوند. 

تاثیر هوش مصنوعی در ارتکاب جرایم سایبری به چندین شکل ممکن های تحقیق نشان از آن دارد که، سایبری دارد؟ یافته

های مورد استفاده توسط مجرمان سایبری و هم توانند هم در ابزارها و تکنولوژیاست مورد بررسی قرار گیرد. این تاثیرات می

تواند هم هوش مصنوعی همچنین مید. به عبارتی، دفاعی مورد استفاده برای کاهش این حملات مشاهده شون در راهکارهای

به عنوان یک ابزار برای ارتکاب جرایم سایبری و هم به عنوان یک ابزار برای دفاع در برابر آنها مورد استفاده قرار گیرد. اما 

ردن حملات ر کنوعی برای تشخیص، پیشگیری و مهاهکارهای مبتنی بر هوش مصها، نیاز به توسعه رابرای مقابله با این چالش
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 مقدمه

 ها و جوامعهای پیشرفته و پرکاربرد در دنیای امروز است که تأثیر عمیقی بر زندگی انسان( یکی از فناوریAIهوش مصنوعی )

ناوری های هوش مصنوعی، این فهای بزرگ در الگوریتمداشته است. با توجه به رشد سریع در زمینه توسعه فناوری و پیشرفت

ترین عوامل تغییر و تحول در بسیاری از صنایع تبدیل شده است. مفهوم هوش مصنوعی به عنوان یک شاخه به یکی از مهم

ها از دیرباز های انسانتوان در افکار و آرمانهای آن را میگردد، اما ریشهتم برمیهای اوایل قرن بیسعلمی و فناوری، به دهه

های بعد، مفهوم هوش مصنوعی به تدریج شکل گرفت. اولین مفهوم های علمی و فناوری در دههیافت. پس از آن، با پیشرفت

شود: مصنوعی به دو دسته تقسیم میمیلادی مطرح شد. هوش  1۹۵۰کارتی در دهه سیستم هوش مصنوعی توسط جان مک

های خاص و محدودی را ها تنها وظیفههوش مصنوعی ضعیف و هوش مصنوعی قوی. در هوش مصنوعی ضعیف، سیستم

ها قادر به کنند. اما در هوش مصنوعی قوی، سیستمهای مشخص عمل میدهند و اغلب بر اساس قوانین و الگوریتمانجام می

های ای نزدیک، یادگیری عمیق، یادگیری تقویتی، شبکهتر هستند. در ایندهله و انجام وظایف پیچیدهتفکر، یادگیری، حل مسئ

های مورد استفاده در هوش های پردازش زبان طبیعی از جمله روشهای ژنتیک، و همچنین روشعصبی مصنوعی، الگوریتم

 (.24: 13۹۹مصنوعی خواهند بود )نظرپور و همکاران،

ها کاربردهای فراوانی دارد. به عنوان مثال، در حوزه پزشکی، هوش مصنوعی بسیاری از صنایع و حوزه هوش مصنوعی در

های درمانی موثر باشد. در حوزه خودروسازی، ها، طراحی داروهای جدید، و بهبود روشتواند در تشخیص بیماریمی

اند توهستند. در علوم اجتماعی، هوش مصنوعی می خودروهای خودران با استفاده از تکنولوژی هوش مصنوعی در حال توسعه

دی در های کلیبینی رفتارهای انسانی کمک کند. هوش مصنوعی به عنوان یکی از فناوریهای اجتماعی و پیشبه تحلیل داده

رود که ر میادنیای امروز، توانسته است به طور چشمگیری در زندگی ما تأثیر بگذارد. با پیشرفت روزافزون در این حوزه، انتظ

تری در صنایع مختلف بکار گرفته شود و به بهبود کیفیت ای نزدیک به صورت گستردهکاربردهای هوش مصنوعی در آینده

 (.11، 13۹۵ رحمتی، قاید ها کمک کند)زندگی انسان

کی، تکنولوژی های علمی وهای گذشته تا کنون تحولات چشمگیری را تجربه کرده است و با پیشرفتهوش مصنوعی از دهه

رود که نقش و اهمیت آن در جامعه به طور روزافزون افزایش یابد. گسترش استفاده از هوش مصنوعی، عدم شناخت انتظار می

و آگاهی کاربران از بعد فنی این موضوع و همه گیر گشتن تعاملات از طریق آنها و درگیر نمودن قسمتی از زندگی افراد، 

ها و.... در این رابطه گردیده است. استفاده از این از جمله جعل، کلاهبرداری، تقلب در آزمونموجب وقوع جرائم گوناگونی 

ای به وجود آورده است، گذاری علوم گوناگون، سوابق شغلی و حرفه ای را جهت به اشتراکفناوری، گرچه فرصت شایسته

قوع ها شاید و ناظر وه است، که در عصر کنونی در رسانهولی تبعات ناخوشایندی از جمله ارتکاب جرایم را نیز به دنبال داشت

به علت پیشرفت روز افزون فناوری هوش مصنوعی، همیشه جرائم جدید و نوپدیدی ارتکاب یافته . جرائم در این حوزه هستیم

و قضاوت در این اند و این موضوع کار دستگیری این مجرمان بینی نشدهکه گاه بعضی از آنان به طور مستقیم در قانون پیش

که  آن طور توان به جرایم ارتکابی از طریق هوش مصنوعی اشاره کرد.سازد. از جمله این جرائم میها را دشوار میقبیل پرونده

بیان گردید، بعضی از این جرائم در قانون پیش بینی نشده است و با دقت به اینکه هوش مصنوعی و استحکام بنیان آن برای 

آن، از جایگاه خاصی برخوردار است و از سویی احتمال وقوع جرائم گوناگون نیز قابل تصور است  تأمین کارکردهای

 (.12، 13۹۵)قایدرحمتی،

هوش  یهایاست که با گسترش روزافزون فناور یو فناور یمسئله اجتماع کی یبریسا میدر ارتکاب جرا یهوش مصنوع ریتاث

متخصصان  ه،دیچیپ یهاتمیو الگور یهوش مصنوع شرفتیاضافه کرده است. با پ یبریسا یهارا به جرم یدیابعاد جد ،یمصنوع

 جیترو ،یاطلاعات حساس، تقلب مال دنیدزد ها،ستمینفوذ به س یبرا دیجد یهاابزارها و روش جادیقادر به ا یبریسا میجرا
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 تواندیم یکه هوش مصنوع یاز موارد یکی اند.تر شدهحملات گسترده یبرا کیربات یهاتوسعه برنامه یو حت یتقلب غاتیتبل

 ریپذبیقاط آسها و نضعف ییشناسا یبرا ینیماش یریادگی یهاتمیباشد، استفاده از الگور رگذاریتاث یبریسا میدر ارتکاب جرا

گردند شبکه ب یهاستمیس ایافزارها در نرم یتیامن یهابه طور خودکار به دنبال ضعف توانندیم هاتمیالگور نی. اهاستستمیدر س

ابزار  کیبه عنوان  تواندیم یهوش مصنوع ،یطور کل به استفاده کنند. یبریحملات سا یو از آنها به عنوان نقطه ورود برا

 تواندیم زین یاستفاده از هوش مصنوع گر،یعمل کند. از طرف د یبریسا میجرا یرگذاریو تأث یدگیچیپ شیافزا یقدرتمند برا

 یهاییاکه توان انطورحال، هم نی. اما با اردیمورد استفاده قرار گ میجرا نیاز ا یریشگیو پ صیتشخ یاراه حل بر کیبه عنوان 

 زین یبریسا داتیمقابله با تهد یمناسب برا یتیامن یهااستیو س هایبه توسعه استراتژ ازین ابد،ییم شیافزا یهوش مصنوع

اما مسئله مهم و قابل بحث، تاثیرگذاری هوش مصنوعی در ارتکاب جرایم سایبری است اینکه این فناوری چه  .شودیم شتریب

 تاثیری بر ارتکاب جرایم دارد؟

 تعاریف-1

 هوش مصنوعی-2-1-

های های کامپیوتری برای انجام فعالیتها و سیستمهایی است که توسط ماشینهوش مصنوعی، به معنای هوش و توانایی

یل ها را تحلدهد تا الگوها را تشخیص داده، دادهها امکان میشود. این فراداده به ماشینگیری استفاده میهوشمندانه و تصمیم

ت را ها این قابلیها است که به ماشینها و الگوریتمای از تکنیککرده و مسائل را مدیریت کنند. هوش مصنوعی شامل مجموعه

ری گیری کنند. این فناوها تصمیمها را شناسایی کنند و بر اساس آنها، الگوهای پنهان در آنیل دادهدهد تا با بررسی و تحلمی

سازی گیری، خودرانها مانند رباتیک، پردازش زبان طبیعی، تشخیص تصویر، پشتیبانی تصمیمدر حال حاضر در بسیاری از زمینه

هایی است که قادر به انجام وظایفی مشابه به صنوعی ایجاد سیستمرود. هدف اصلی هوش مهای هوشمند به کار میو سیستم

ای ه مجموعهبه عبارتی، هوش مصنوعی ب انسان باشند و در برخی موارد حتی بتوانند عملکرد بهتری نسبت به انسان داشته باشند.

ارهایی را دهد کهای مصنوعی امکان میمها و فرآیندهای کامپیوتری اشاره دارد که به کامپیوترها و سیستها، الگوریتماز تکنیک

د سازی و تقلید عملکررسد نیازمند انسانیت و هوش ذهنی باشند. هدف اصلی هوش مصنوعی، شبیهانجام دهند که به نظر می

 باشد.گیری، یادگیری، استدلال، تشخیص الگو، پردازش زبان طبیعی و بینایی ماشینی میهایی مانند تصمیمانسانی در زمینه

 شود:بندی هوش مصنوعی وجود دارد که شامل موارد زیر میهای مختلفی در دستهها و روشتکنیک

، پتانسیل های مختلفها یاد بگیرند و با استفاده از الگوریتمدهد از دادهیادگیری ماشینی: این رویکرد به کامپیوترها امکان می-

 ها را داشته باشند.بینیتشخیص الگوها و انجام پیش

نوعی های مصاند. اطلاعات با استفاده از نورونها به تقلید از ساختار مغز انسان پرداختههای عصبی مصنوعی: این مدلشبکه-

 .تر مانند تصویربرداری و تشخیص الگو بسیار مؤثر هستندها برای مسائل پیچیدهشود و این مدلهای مختلف پردازش میدر لایه

دهد تا متون و گفتار انسانی را تشخیص داده و تفسیر کنند. این امر وزه به کامپیوترها امکان میپردازش زبان طبیعی: این ح-

 شود.شامل ترجمه ماشینی، تولید متن خودکار، تحلیل مضمون متون و مکالمات با کامپیوترها می

 تشخیص دهند. این شامل تشخیص ودهد تصاویر و ویدئوها را تحلیل و بینایی ماشین: این زمینه به کامپیوترها امکان می-

 شود.های تصاویر میها، شناسایی وضعیت و ویژگیشناسایی اشیاء، چهره

ه شوند. این بها تعریف میمنطق فازی: در این رویکرد، مفاهیمی مانند صحیح یا غلط با در نظر گرفتن ابهامات و مبهمی-

 تر کار کنند.نزدیکواقعتر و دهد با مفاهیم پیچیدهکامپیوترها امکان می

گیرد یها مورد استفاده قرار مبرانگیز، در مختلف صنایع و زمینههای پیشرفته و چالشهوش مصنوعی به صورت یکی از فناوری

 (.2۵-24: 13۹۵)قائدرحمتی،و بهبودهای چشمگیری در کارکردها و امکانات مختلف ارائه داده است
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 جرم-2

آمده است و در اصطلاح، علیرغم تعاریف زیادی که از جرم شده، هنوز هم این موفقیت بدست « گناه»جرم در لغت به معنای 

نیامده تا از جرم، آن چنان تعریفی به عمل آید که مورد قبول همگان قرار گیرد و در زمان و مکان واجد ارزش باشد و دلیل این 

دارای مبانی و صور گوناگون است. به سخنی دیگر، آنچه  امر نیز این است که پدیده جرم، برحسب نظر دانشمندان و محققان،

شود، برحسب دیگری نه تنها ممکن است عنوان جرم به خود نگیرد، بلکه امکان دارد که حتی که از نظر یکی جرم محسوب می

 (.23، 14۰2عملی پسندیده به شمار آید )شامبیاتی، 

در اثر عمل خارجی، در صورتی که انجام وظیفه یا اعمال آن را تجویز ای از حقوقدانان معتقدند که نقص قانون هر کشوری عده

 (.43، 138۵شود )دانش،نکند و مستوجب مجازات هم باشد، جرم نامیده می

اعد و روش قو»و « تقسیم کار در جامعه»سهم دورکیم در نظریه پردازی درباره جرم و کیفر بسیار مهم است که بیشتر در کتاب 

باشد. دورکیم معتقد است که هر عملی که درخور مجازات باشد، جرم است. به بیان دیگر، هر فعل کس میمنع« جامعه شناسی

سوب مح« جرم»یا ترک فعلی که نظم، صلح وآرامش اجتماعی را مختل سازد و قانون نیز برای آن مجازاتی تعیین کرده باشد، 

ی کنیم، جرم تلقکنیم، بلکه از آنجایی که آن را محکوم مینمیما کاری را بخاطر جرم بودن محکوم »شود. به نظر دورکیم می

 (8۰، 138۹)دورکیم، «  شودمی

انگیزد، معین جامعه است، زیرا که بر حسب احساس تنفر و انزجاری که بزهکار در جامعه بر می« معمولی»جرم یک پدیده 

 ه بیشتر احساس همبستگی و یگانگی افراد بی گناه راگردد. هدف از کیفر، بیشتر معطوف به افراد غیر مجرم است، زیرا کمی

کند، پیش از اینکه مجرمان را متنبه سازد. کیفر ممکن است نقش عدم ترغیب و تضعیف و دلسردی مجرمان را نیز تقویت می

ر تیجه آنان دای از اعمال کیفرپذیر در میان بعضی از مردم ضعیف است و در نفراهم آورد؛ لیکن احساس انزجار در قبال پاره

شود، تواند از وقوع جرم پیشگیری کند. هیچ جرمی جرم محسوب نمیگیرند. بنابراین کیفر نمیمعرض ارتکاب جرم قرار می

تواند اعمال شود، مگر اینکه در قبال اعمالی که قانوناً تعریف دقیق مگر اینکه کیفری در کار باشد. در نتیجه کیفر قانونی نمی

اعمال ناپسند و مذموم از سوی قانون دقیقاً تعریف نشده باشند، ولی در میان افراد احساس انزجار و تنفر پدید داشته باشند. اگر 

شود. مثلاً پدیده چند زنی در میان روشنفکران. آورند، چنین اعمالی که از سوی قانون محکوم نشده باشند، جرم شمرده نمی

تی جرم در پی طرح و تاکید دورکیم، امروزه بدین پایه رسیده است شاید اغراق نباشد که بگوییم تئوری جامعه شناخ

 (.6۰، 138۵)شیخاوندی،

جرم در معنی عام کلمه فعل یا ترک فعل انسان است که جامعه آن را به دلیل اخلال در نظام اجتماعی به قید ضمانت اجرای 

 (.13، 1، ج 14۰2کیفری منع کرده است )اردبیلی،

ارت از عمل یا ترک عملی که قانون آن را پیش بینی نموده و برای ترک یا ارتکاب آن مجازات تعیین از نظر قانونی، جرم عب

نموده باشد. به عبارت دیگر جرم، عمل یا خودداری از عملی است که مخالف نظم و صلح و آرامش اجتماعی بوده و از همین 

 (.222 ،1، ج 14۰2حیث مجازاتی برای آن تعیین نموده باشند )شامبیاتی،

ها و رویکردهای مختلف در زمینه بررسی پدیده جرم، هنوز تعریف جامع، کامل و روشنی از جرم ارائه علیرغم وجود دیدگاه

 نشده است که مورد تأیید همگان باشد.

زات امجای آن برن قانودر فعلی که ک هر فعل یا تراز ست رت اعبام »جرداشت: بیان می 137۰قانون مجازات اسلامی  2ماده 

 باشد«.ه تعیین شد

هر رفتاری اعم از فعل یا ترک فعل که »دارد: در مقام تعریفی از جرم بیان می 13۹2قانون مجازات اسلامی مصوب  2اما ماده 

 «.شوددر قانون برای آن مجازات تعیین شده است، جرم محسوب می
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 مزایای هوش مصنوعی در دنیای امروز

فراوانی است که تأثیر قابل توجهی در جوامع و صنایع دارد. در زیر، به برخی از مزایای  هوش مصنوعی دارای مزایا و فواید

 کلیدی هوش مصنوعی اشاره خواهم کرد:

 ترقدرت پردازش و تحلیل بزرگ -1

 ها،گیریها و تحلیل آنهاست. این امر به کارآمدی بیشتر در تصمیمهوش مصنوعی قادر به پردازش حجم عظیمی از داده 

ها و شود. به عبارتی، هوش مصنوعی امکان پردازش حجم عظیمی از دادهها و بهبود فرآیندهای کسب و کار منجر میبینیشپی

تنتاج و های اسهای عصبی عمیق، الگوریتمهای مختلفی مانند یادگیری ماشین، شبکهتحلیل آنها را داراست. از طریق تکنیک

های بزرگ و استخراج الگوها و ارتباطات مهم از آنها. با پردازش زیه و تحلیل دادهکاوی، هوش مصنوعی قادر است به تجداده

تر را کشف کند و اطلاعات ارزشمندی را تواند الگوهای پنهان و ارتباطات پیچیدهها، هوش مصنوعی میحجم عظیمی از داده

بود بینی روندها، بههای استراتژیک، پیشگیرییمتواند در تصمارزش استخراج کند. این امر میهای به نظر اولیه بیاز داده

های ها و خدمات مختلف مفید باشد. با توجه به پیشرفتفرآیندهای کسب و کار، بهبود تجربه کاربری و بهبود عملکرد سیستم

ین است. ا ها به طور عمده افزایش یافتهاخیر در زمینه هوش مصنوعی و قدرت محاسباتی بالا، قدرت پردازش و تحلیل داده

هتری های بگیریبرداری بهتری داشته باشند و تصمیمهای خود بهرهکند تا از دادهها و کسب و کارها کمک میامکان به سازمان

 (.۹-8: 14۰۰ها انجام دهند )نجاتی و همکاران، را بر اساس اطلاعات قابل استخراج از داده

 اتخاذ تصمیمات بهتر-2

ها و استخراج الگوها، این فناوری قادر به ارائه تصمیمات بهتر و صنوعی در تجزیه و تحلیل دادهبا توجه به توانایی هوش م 

ف به های مختلها و سیستمهای واقعی است. این مزیت بهبود قابل توجهی در عملکرد و کارایی سازمانمبتنی بر شواهد و داده

تواند تصمیمات بهتر و مبتنی بر شواهد و ا و استخراج الگوها میههمراه دارد. هوش مصنوعی با توانایی تجزیه و تحلیل داده

های بزرگ را به صورت خودکار توان دادههای هوش مصنوعی، میها و مدلهای واقعی را ارائه کند. با استفاده از الگوریتمداده

صمیمات های واقعی، ته بر شواهد و دادهشود، ارائه داد. با تکیگیری میو سریع تحلیل کرده و نتایجی که بر اساس آنها تصمیم

های واقعی بینی بالا دست یابند. این تصمیمات مبتنی بر دادهتوانند به دقت و قابلیت پیشگرفته شده توسط هوش مصنوعی می

و  دهای احساسی و بر اساس حدس و گمان خودداری کننگیریگیرندگان کمک کنند تا از تصمیمتوانند به مدیران و تصمیممی

های واقعی، به جای آن، تصمیماتی را اتخاذ کنند که بر اساس آمار و شواهد قابل ارائه هستند. با تصمیمات بهتر و مبتنی بر داده

تواند به دلیل بهبود فرآیندها، کاهش توانند عملکرد و کارایی خود را بهبود بخشند. این بهبود میها میها و سیستمسازمان

بینی پذیری سازمان باشد. همچنین، با توجه به قابلیت پیشوری، بهبود تجربه کاربری و افزایش رقابتهرهها، افزایش بهزینه

بینی کرده و اقدامات مناسبی را در جهت پیشگیری از آنها انجام داد توان مشکلات و خطرات آینده را پیشهوش مصنوعی، می

 (.4۰: 14۰1)سهرابی و همکاران،

 ییافزایش دقت و کارا-3

ها مانند تشخیص الگو، تشخیص هوش مصنوعی قادر به انجام کارها با دقت بالا و کارایی بیشتر است. در بسیاری از حوزه

های سازی، هوش مصنوعی به دقت و کارایی بهتری نسبت به روشتصاویر و صدا، ترجمه زبانی، پردازش زبان طبیعی و خودران

بت ها دقت بالا و کارایی بهتری نستواند در بسیاری از حوزههای خود میا قابلیتسنتی دست پیدا کرده است. هوش مصنوعی ب

های سنتی ارائه دهد. در زمینه تشخیص الگو، مانند تشخیص چهره، تشخیص اشیا، تشخیص الگوهای زمانی، هوش به روش

ها برسد. ی در تشخیص و تحلیل الگوهای عصبی عمیق و یادگیری ماشین قادر است به دقت بالایمصنوعی با استفاده از شبکه

یده دقت های پیچهای عصبی عمیق و الگوریتمتواند با استفاده از شبکهدر حوزه تشخیص تصاویر و صدا، هوش مصنوعی می
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بالایی در تشخیص و تحلیل تصاویر و صداها داشته باشد. به عنوان مثال، در تشخیص تصاویر پزشکی مثل سرطان، هوش 

ت به طور دقیق و با کارایی بیشتری در تشخیص و تفسیر تصاویر کمک کند. در زمینه ترجمه زبانی و پردازش مصنوعی قادر اس

های زبانی پیشرفته، دقت بالا در ترجمه متون و تفسیر متون مختلف را تواند با استفاده از مدلزبان طبیعی، هوش مصنوعی می

های عصبی و های مبتنی بر شبکهوش مصنوعی با استفاده از الگوریتمسازی، هبه ارمغان آورد. همچنین، در حوزه خودران

وجه به های خودران شود. به طور کلی، با تیادگیری تقویتی، قادر است به دقت و کارایی بیشتری در کنترل خودروها و سیستم

اند دقت و کارایی در بسیاری از توهای بزرگ، میهای پیچیده و پردازش دادهتوانایی هوش مصنوعی در استفاده از الگوریتم

های سنتی ارائه دهد. با ادغام هوش مصنوعی در فرآیندهای کسب و کار، ها را بهبود بخشد و نتایج بهتری نسبت به روشحوزه

 (.13۵: 138۵ها دست یافت )طهماسبی،ها و سیستمهای سازمانتوان به بهبود عملکرد و افزایش تواناییمی

 زیامکانات خودکارسا-4

کند تا فرآیندهای خود را بهبود ها کمک میهوش مصنوعی قادر به خودکارسازی فرآیندها و وظایف است. این امکان به سازمان

سازی بخشی از تکنولوژی هوش مصنوعی است که در صنایع وری را تجربه کنند. همچنین، خودرانداده و بهبود کارایی و بهره

ایی را هها و مدلتوان الگوریتمسلامت بسیار کاربرد دارد. با استفاده از هوش مصنوعی، می مانند خودرو، تولید، حمل و نقل و

طراحی کرد که به طور خودکار و بدون نیاز به دخالت انسانی، وظایف و فرآیندهای مختلف را انجام دهند. در صنایع مختلف، 

د. رونوان بخشی از تکنولوژی هوش مصنوعی به کار میسازی به عمانند خودروسازی، تولید، حمل و نقل و سلامت، خودران

های حسگری و پردازش تواند در خودروهای خودران که با استفاده از سیستمدر صنعت خودرو، برای مثال، هوش مصنوعی می

ص به تشخیکنند، به کار رود. این خودروها قادرند به طور خودکار رانندگی کنند و فرآیندهای مربوط تصویر و صدا کار می

موانع، تصویربرداری، تشخیص علائم راهنمایی و رانندگی ایمن را انجام دهند. همچنین، در صنعت تولید، هوش مصنوعی 

عی، های هوش مصنوها و مدلتواند در خودکارسازی فرآیندهای تولید و کنترل کیفیت کمک کند. با استفاده از الگوریتممی

رت خودکار و با دقت بالا اجرا کرده و نیاز به دخالت انسانی را کاهش داد. در حوزه حمل توان فرآیندهای تولید را به صومی

ها و تواند در بهبود کارایی و کاهش ترافیک و مصرف سوخت کمک کند. با استفاده از الگوریتمو نقل، هوش مصنوعی می

بندی را انجام داد و مصرف سازی مسیرها و زمانهتوان به طور هوشمند ترافیک را کنترل کرده، بهینهای هوش مصنوعی، میمدل

بینی خطرات سلامت و بهبود ها، پیشتواند در تشخیص بیماریسوخت را بهینه کرد. در حوزه سلامت، هوش مصنوعی می

ها را توان به طور دقیق تشخیص بیماریهای هوش مصنوعی، میها و مدلفرآیندهای درمانی کمک کند. با استفاده از الگوریتم

 ها قادرندسازی و خودکارسازی فرآیندها و وظایف، سازمانارائه داد و مداخلات درمانی را بهبود بخشید. با استفاده از خودران

سازی در صنایع مختلف، ها را تجربه کنند. همچنین، با خودرانوری و کاهش هزینهبهبود کارایی، کاهش خطاها، افزایش بهره

شود وری انرژی بیشتر فراهم میوادث رانندگی، بهبود فرآیندهای تولید، حمل و نقل هوشمندتر و بهرهامکاناتی مانند کاهش ح

 (.2۹: 13۹6)ربیعی زاده،

 ارتباطات هوشمند-5

های های صوتی مانند سیری و آلکسا و سیستمکنندهها، مساعدتهای ارتباطی هوشمند مانند رباتهوش مصنوعی در سیستم

سیار ها قادر به تفسیر و پاسخ به دستورات صوتی انسان هستند و تجربه ارتباطی بشود. این سیستمستفاده میمبتنی بر گفتار ا

تی های یادگیری ماشین برای تفسیر دستورات صوها و مدلها از الگوریتمکنند. این سیستمنزدیکتری را برای کاربران ایجاد می

های استفاده از هوش ها پاسخ دهند. یکی از روشر خودکار و هوشمندانه به آنکنند به طوکنند و سعی میانسان استفاده می

شخیص و ها قادر به تهای یادگیری عمیق، سیستمها، تشخیص الگوهای صوتی است. با استفاده از مدلمصنوعی در این سیستم

ستورات، پس با تحلیل و پردازش دتوانند دستورات صوتی را تفسیر کنند. سشوند و میشناسایی الگوهای صوتی مختلف می
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 ها به طور مداوم در حالها و نیازهای کاربران پاسخ دهند. هوش مصنوعی در این سیستمکنند به درخواستها تلاش میسیستم

شود تا تفاهم بیشتری در مورد دستورات صوتی انسان به وسیله استفاده از پردازش زبان طبیعی و بهبود است و تلاش می

ربران، های منطقی و مفهومی به دستورات صوتی کاها با ارائه پاسخای مرتبط با هوش مصنوعی به دست آید. این سیستمهتکنیک

تر ارتباط ها به صورت طبیعی و صمیمیدهند تا با سیستمکنند و به کاربران امکان میتجربه ارتباطی نزدیکتری را فراهم می

 (.1۰۹ :14۰۰برقرار کنند )موسایی و همکاران، 

 خودکارسازی و اتوماسیون-6

وری و کارایی در صنایع هوش مصنوعی قادر است وظایف و فرآیندهای مختلف را خودکارسازی کند و این امکان بهبود بهره

سازی در خط تولید، خودروهای خودران و رباتیک، هایی که ارائه دادید، از جمله خودرانها را به همراه دارد. مثالو سازمان

ندها سازی فرآیتوانند برای خودرانلکردهای رایجی از هوش مصنوعی هستند. در خطوط تولید، هوش مصنوعی و رباتیک میعم

توان فرآیندهای تولید را به طور خودکار و ها، میهای هوشمند و رباتو وظایف مورد استفاده قرار بگیرند. با استفاده از سامانه

د. شووری میم داد. این منجر به کاهش خطاها، افزایش سرعت و دقت تولید، و بهبود بهرهبدون نیاز به دخالت انسانی انجا

های هوشمند درون خودروها، با استفاده برند. سیستمهمچنین، خودروهای خودران نیز از تکنولوژی هوش مصنوعی بهره می

را بدون نیاز به راننده به طور خودکار کنترل کنند.  کنند تا بتوانند خودروآوری کرده و تحلیل میها را جمعاز حسگرها، داده

این شامل اموری مانند تشخیص علائم راهنمایی و رانندگی، تشخیص موانع و خطرات و کنترل سرعت و فاصله از خودروهای 

فراهم  وری راها، امکان خودکارسازی و بهبود بهرهدیگر است. به طورکلی، هوش مصنوعی در بسیاری از صنایع و سازمان

یک و های استراتژگیریکند. این فناوری در طول فرآیندهای مختلف مانند تولید، خدمات مشتری، مدیریت منابع، تصمیممی

 (.14-13: 14۰1غیره، تأثیر قابل توجهی دارد )شهبازی و همکاران، 

 هاسازماندهی و مدیریت داده-7

های پردازشی قوی و های بزرگ کمک کند. با توجه به تواناییهوش مصنوعی قادر است به سازماندهی و مدیریت داده 

های بزرگ را تحلیل و سازماندهی کند. هوش مصنوعی تواند به طور خودکار دادههای پیشرفته، هوش مصنوعی میالگوریتم

های های یادگیری ماشینی و شبکههای بزرگ شناسایی کند. با استفاده از روشدهتواند الگوها، روابط و اطلاعات مفید را در دامی

ها را کشف کند که به صورت سنتی ممکن نبوده است. عصبی، هوش مصنوعی قادر است الگوهای پنهان و ارتباطات میان داده

کمک  های بزرگه خلاصه اطلاعات از دادهبندی، تصفیه و تهیهایی مانند ترتیبتواند در وظیفهعلاوه بر آن، هوش مصنوعی می

های جداگانه های مشابه را در گروهتواند دادهبندی، هوش مصنوعی میهای خوشهکند. به طور مثال، با استفاده از الگوریتم

ی هاداده ای از هر گروه ارائه دهد. با استفاده از هوش مصنوعی در سازماندهی و مدیریتبندی کند و اطلاعات خلاصه شدهدسته

توانند گیران و مدیران بشود تصمیمشود. این باعث میتر به اطلاعات موجود فراهم میتر و دقیقبزرگ، امکان دسترسی سریع

تصمیمات بهتری بگیرند و بهبود عملکرد سازمان را تجربه کنند. به هر حال، استفاده مؤثر از هوش مصنوعی در سازماندهی 

های مناسب، و نظارت و ارزیابی ها و مدلها، انتخاب الگوریتمپردازش مناسب دادهسازی و پیشادههای بزرگ نیازمند آمداده

 (.۹7: 14۰۰مداوم بر عملکرد سیستم هوش مصنوعی است )عظیمی و اسماعیلی،

 جرایم ارتکابی با هوش مصنوعی

رخی از آنان مستقیماً در قانون پیش بینی دهد که گاه ببه دلیل پیشرفت روز افزون تکنولوژی همواره جرائم جدیدی رخ می

نماید. در نتیجه تغییر و به روز ها را دشوار میاند و این امر کار دستگیری این مجرمان و قضاوت در این قبیل پروندهنشده

م جرائرسد. البته اهمیت موضوع فقط در جرم انگاری ها ضروری به نظر میرسانی قوانین در این حوزه بیش از سایر حوزه

نیست، بلکه نحوه جمع آوری ادله الکترونیکی و تکالیف کسب و کارهای الکترونیکی نیز از مسایلی است که خوشبختانه به 
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اند. لازم به ذکر است جز آنچه در قوانین و مقررات موجود به طور خاص درستی مورد توجه قانون گذار در ایران واقع شده

ر بود اند و بهتای تعیین مجازات شدهوجود دارند که در برخی کشورهای دنیا به شکل ویژه اند؛ جرایمیمورد توجه قرار گرفته

داشت. برای مثال، مسایلی هم چون جرائم جنسی در قوانین مورد در ایران نیز قانونگذار به این موضوعات نگاه متفاوتی می

. گسالان در قوانین ما تفکیک چندانی صورت نگرفته استاند. متاسفانه میان جرائم جنسی علیه کودکان و بزربحث قرار گرفته

طلبد. این موضوع تری را میدر حالی که این موضوع در خصوص کودکان اهمیت دو چندان داشته و در نتیجه برخورد جدی

شدیدتر  بدرجرایم جنسی صورت گرفته علیه کودکان در فضای سایبری با توجه به امکان افزایش تعداد بزهدیدگان و آثار مخر

، 13۹1نماید )اسلامی،های شدیدتری را برای مجرمان ایجاب میهای لازم مجازاتآن علاوه بر دقت بیشتر در نظارت و پیشگیری

1۵-16.) 

 باشند:ترین جرائم نوپدید با بهره گیری از فناوری هوش مصنوعی به قرار زیر میمهم

 استفاده جنسیءسو-1

 در دوران که است، جنسی سوءاستفاده مجازی، فضای در ایرایانه جرائم منشأ عنوان بههوش مصنوعی  خطرات جدی دیگر از

 خانه در اینترنت از استفاده که پیشرفته جوامع در خصوص به نوجوانان، و کودکان است. نوجوانان و کودکان متوجه بیشتر کنونی

 گاه گیرند.می قرار جنسی سواستفاده و اغفال مورد زنی گپ و چت هایاتاق طریق از خاصه است، میسر آنان برای مدرسه و

 هایعکس و اطلاعات آوردن دست به و یا 1اینترنتی دوربین طریق از اخلاقی غیر احیاناً  و خصوصی تصاویر ضبط با افرادی

 و گذاشتن قرار با چت طریق از آشنایی از پس یا کنند ومی فیزیکی جنسی رابطه پذیرش به وادار را آنان گانددیبزه خصوصی

 نوجوانان ویژه به افراد مستهجن، تصاویر ارسال با مواردی در دهند.می قرار تجاوز مورد را آنان محل، در دختران فیزیکی حضور

گیرد می صورت باندی صورت به نوجوانان و دختران اغفال مواردی در کنند.می جنسی نامشروع رابطه برقراری به ترغیب را

 (.13۹، 1387)فرهمند،

 شوند،می واقع جنسی سوءاستفاده و اغفال مورد که نوجوانانی اغلب است، گرفته انجام زمینه این در غرب در که مطالعاتی بنابر 

 آنها از سپس و ارسال برایشان همراه تلفن یا چت طریق از ایکننده تحریک تصاویر موارد بیشتر در و دارند سن سال 18 زیر

 مسئله این شوند.می واقع جنسی تجاوز مورد و خورده فریب ترتیب بدین و شده دعوت خاصی محل در فیزیکی حضور برای

 این به گذارانسیاست و دانشمندان غالب که چندان است؛ شده مبدل زمین مغرب در جدی معضلات از یکی به حاضر، حال در

 مثال، برای اند.کرده برگزار آن با ارتباط در متعددی هایهمایش و هاکتاب مقالات، و اندداشته توجه و وقوف پیش از بیش امر

 جهانی گردهمایی م 1۹۹۹ سال در یعنی م؛ 1۹8۹ سال در ملل سازمان توسط کودک حقوق کنوانسیون تصویب از پس سال ده

 صدور به منجر که گردید، برگزار اینترنت طریق از جنسی استفاده سوء برابر در کودکان حمایت برای کارشناسی عنوان تحت

 آن خطرناک محتویات معرض در بیشتر کودکان کند، پیدا توسعه بیشتر اینترنت چه هر»است:   آمده آن در که شد ایقطعنامه

 سوءاستفاده مورد اینترنت طریق از که آنان، پورنوگرافی و کودکان فحشای به مربوط مجرمانه هایفعالیت گرفت. خواهند قرار

 است، بیشتر آن بالقوه هایزیان هوش مصنوعی از هایسودمندی چه اگر رود.می شمار به حاد مسائل از اکنون شوند،می واقع

 تهدیدهای نگیرد، صورت اقدامی خطرات، این با مقابله برای که صورتی در کرد. غفلت آن، خطرات شناخت از نباید حال عین در

، 2،2۰14شد )دوران خواهند آینده هوش مصنوعی در صحیح کاربرد از بازداری سبب و ماند خواهد باقی کودکان بر آن سنگین

23.) 

 انحرافات جنسی-2

                                                           
1- Web Cam 
2- Duran 
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 آمدن وجود به ای(رایانه جرائم مجازات قانون قول محتوا )به با مرتبط جرائم ویژه به هوش مصنوعی، مخرب آثار جمله از

 گردانندگان سوی از جنسی روابط در اندیشی آزاد رویکرد دلیل هوش مصنوعی به است. جنسی اختلالات و جنسی انحرافات

 هرزه نام به کثیفی پدیده آمدن پدید موجب جنسی مسائل به نسبت تجاری نگرش و آمریکا( ویژه به و غرب آن )یعنی اصلی

 به ها،فرهنگ برای تهدیدی و شکندمی درهم را اخلاقی مرزهای که گردید، آن آور سرسام رواج و شهوانی پلید هنر و نگاری

 جنسی رفتارهای کلامی، یا و تصویری نمایش عنوان به پورنوگرافی اصولاً، است. اسلامی فرهنگ چون دینی، هایفرهنگ ویژه

 جنسی تحریک پی در که تصاویر و مطالب گونه این شود.می تعریف دیگران جنسی هایخواسته ارضای هدف با که است

 اینترنت به رجوع اینکه دیگر انجامد. نکتهمی آن کنندگان مراجعه جنسی طبیعی غیر ارضای به معمولاً گردد،می عرضه دیگران

 طبیعی افراد را مراجعان از توجهی قابل حجم و شودنمی خلاصه نابهنجار افراد به صرفاً   مستهجن مطالب به دسترسی برای

 گیری شکل به تدریج به خود خاص هایویژگی سایه در که زده دامن جوی هوش مصنوعی به اصولاً دهند.می تشکیل

 ایمقدمه و محتوایی( ویژه ای )بهرایانه جرائم از بسیاری آمدن وجود به منشأ و انجامدمی خود کاربران در جنسی هایناهنجاری

 خلاصه موارد این در توانمی اینترنت عرصه در را مطالب گونه این به مردم اقبال و رجوع دلایل گردد.می جنسی جرائم برای

 نمود:

گمنامی: ناشناخته ماندن مراجعان در عرصه اینترنت، به نوعی اعتماد به نفس در افراد را دامن می زند و این حالت، نوعی  -الف 

دهند تا برخلاف رفتارهای دهد. مراجعان در چنین شرایطی است که به خود اجازه میرفتار غیرمسئولانه را در فرد شکل می

اینترنتی خود دور شوند و یا بلافاصله به فرد دیگری روی آورند. حتی در چنین شرایطی،  ه راحتی از دسترس زوجطبیعی ب

دهند تا در خلوت خود به فکر داشتن تجربه سکسی با مردان هم بیندیشند. در چنین فضایی است که مردان به خود اجازه می

تواند با مفاهیمی، چون سکس گروهی، همجنس بازی، مبدل پوشی فرد بدون هیچ گونه دردسری و به نحوی ناشناخته می

خواهد عمل کند و همین تواند در معرفی خود هرگونه که میجنسی و. . آشنا شود. اصولاً در چنین فضایی است که فرد می

های از جمله ویژگیتوان ویژگی، خود محرکی است تا کاربران اینترنتی به استفاده از هویت جعلی روی آورند و این را می

  .(6۹، 13۹۰ای برای ارتکاب جرائم فضای سایبر نیز هست)شیرزاد،فرهنگی فضای مجازی برشمرد، که این خود زمینه

سهولت: مطالب شهوانی و تصاویر سکسی به آسانی در دسترس همگان قرار دارند. عرضه گسترده این مطالب و وجود -ب

هر کاربری را به داشتن اولین تجربه در این حوزه تحریک می ند. یک زن یا شوهر  های گفتگوی سکسی،تعداد بی شمار اتاق

نین کند چشود و گفتگوهای سکسی با دیگران را تجربه میکنجکاو به راحتی و دور از دیدگان همسرش وارد این فضاها می

کند. بلکه در فضای مجازی هدایت میسهولتی است که بسیاری را به تجربه رفتارهای ناهنجاری جنسی نه در فضای فیزیکی، 

 (.۹4: 1387)کوثری،به ویژه اگر نظارت نهادهای مسئول در کشورها در این زمینه کم رنگ و ناتوان باشند

ها، تجربه داشتن نوعی ارضای جنسی اینترنتی را دلیل اصلی رجوعشان گریز از واقعیت: مراجعه کنندگان به این سایت-ج

دهد که ارضای جنسی دلیل اولیه درگیر شدن فرد به سکس مجازی است. اما از جمله نیز نشان می کنند. مطالعاتمعرفی می

ای است. به عنوان مثال یک زن تنها، ناگهان در چنین فضایی، نوعی پیامدهای این رفتار، واقعیت گریزی و گسترش چنین تجربه

دهد، که خود منشأ به وجود فضایی در خود شکل می گریز عقلانی را تجربه کرده و شخصیت و هویت جدیدی را در چنین

گردد. با اعتیاد به این مسائل، به ویژه به صورت مجازی افراد دچار اختلالات آمدن رفتارهای نابهنجار و اباحه گری جنسی می

 ود. از جملهشوند، که نتیجه آن به خطر افتادن سلامت روانی و حتی جسمی جامعه خواهد بو انحرافات گوناگون جنسی می

انحرافات جنسی ناشی از این فضا، اعتیاد جنسی، خود ارضایی که در کاربران مطالب مستهجن شیوع زیادی دارد ارضای جنسی 

 (.126-12۵، 13۹۰به وسیله اشیاء اباحه گری جنسی، همجنس بازی، از بین رفتن حیای اخلاقی است)عالی پور،
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 مخرب آثار جوانان، میان در آن از استفاده شیوع هوش مصنوعی و گسترش با ویژه به قبیل، این از جنسی انحرافات شیوع البته 

 انداخت. خواهد خطر به نیز را بشری نسل و جامعه بقای حدی تا که داشت خواهد نیز اجتماعی

 فیشینگ-3

را به خوبی  اما معنای آندر صورت ارتباط با کامپیوتر و دنیای اینترنت ممکن است با اصطلاحی به نام فیشینگ برخورد کرده 

دست آوردن اطلاعات شخصی افراد مانند نام کاربری، گذرواژه، اطلاعات ، عبارت است از به1متوجه نشده باشید. فیشینگ

گاه، نشانی پست الکترونیک و... . به عبارت دیگر روشی است تا افراد سودجو با حساب بانکی و... از طریق جعل یک وب

ه منظور تان را بهای قلابی به تحریک و ترغیب شما بپردازند و اطلاعات حساس و شخصیپست الکترونیک ها یاگاهایجاد وب

ات قلابی های تبلیغاتی یا صفحسرقت یا کلاهبرداری دریافت کنند. در فیشینگ ابتدا فرد از طریق پست الکترونیک، آگهی

 شود تا اطلاعات حساسی را مانند اطلاعاتپس از او خواسته میشود. سهای گوناگون به یک صفحه ساختگی راهنمایی میپایگاه

کارت اعتباری در آنجا وارد کند. در صورت گمراه شدن فرد و وارد کردن اطلاعات، فیشرها )مرتکبان فیشینگ( به اطلاعات 

ی تغییر و ک بانک را با کمگاه یکنند، مانند اینکه افرادی نشانی وبشخص دسترسی پیدا و به این ترتیب از او کلاهبرداری می

طلاعات شوند و از آن ابسیار شبیه نشانی اصلی جعل و به این ترتیب از اطلاعات شخصی مراجعه کنندگان به پایگاه آگاه می

اده تر است و بیشتر از بقیه مورد استفها رایجهای گوناگونی اجرامی شوداما برخی راهکنند. فیشینگ به صورتسودجویی می

ات شناسند، تبلیغکنند همکار شما بوده یا شما را میهای قلابی از طرف افرادی که ادعا میگیرند. پست الکترونیکقرار می

های مشابه هایی با نامگاههای قلابی برای امور خیریه و تأسیس وبگاههای اجتماعی، وبدروغین و غیرواقعی در شبکه

فراموش نکنید که این افراد به طورمعمول  .اجرای این نوع کلاهبرداری است هایترین روششده از اصلیهای شناختهگاهوب

ریب کنند، زیرا برای فها یا مؤسسات مالی ایجاد میها، بانکها، شرکتهایی با ظاهری آراسته و تیترهای رسمی از سازمانپایگاه

اعتمادی بین مردم، تحصیل مال جز رواج بیمردم لازم است همه چیز تا آنجا که ممکن است واقعی به نظر برسد. فیشینگ 

نامشروع و اختلال و بی نظمی در ساختار اقتصادی و اجتماعی جامعه اثری ندارد؛ به همین دلیل قانونگذار آن را جرم دانسته و 

اینترنتی  به موارد کلاهبرداری 138۹ای مصوب قانون جرائم رایانه 13و  12برای مرتکبان مجازات در نظر گرفته است. مواد 

 کند که مرتکباندر مقام بیان مجازات کلاهبرداری اینترنتی بیان می 13کند. این قانون در ماده پردازد و مجازات آن را بیان میمی

علاوه بر رد مال به صاحب آن به حبس از یک تا پنج سال یا جزای نقدی از بیست تا یکصد میلیون ریال یا هر دو مجازات 

 (.4۹، 13۹6)اوجاقلو و زندی،محکوم خواهند شد 

رقمی عابر بانک، رمز دوم را از طریق  16فیشینگ راهی است که تبهکاران، اطلاعاتی نظیر کلمه کاربری، رمز عبور، شماره 

ای از ابزارهای های پرداخت آنلاین نمونههای حراجی و درگاهبرند. شبکهابزارهای الکترونیکی ارتباطات به سرقت می

مستقیم  پذیرد و قربانیان به صورتها صورت میها و پیامباشد. کلاهبرداری فیشینگ از طریق ایمیلارتباطات میالکترونیکی 

های سالم و قانونی های جعلی که در ظاهر کاملاً شبیه وب سایتاطلاعات حساس و محرمانه خود را در یک وب سایت

 بارتنداز:های حقه فیشینگ عانواع تکنیک نماید.باشد وارد میمی

ها و آدرس متعلق به های متداول و رایج در فیشینگ ارسال لینکها: یکی از شیوهها و آدرسدستکاری و تقلب در لینک -1

هایی که تنها تفاوت آنها با آدرس اصلی یک یا دو حرف است باشد. آدرسهای غیرواقعی و جعلی از طریق ایمیل میسازمان

 کننده برای ایجاد آنها استفاده گردیده است.های فرعی گمراه یا از دامین

هایی که دور زدن فیلتر: فیشرها با استفاده کردن از عکس به جای متن، کار فیلترهای ضد فیشینگ را که برای شناسایی متن -2

 شوند، را سخت کند های جعلی یافت میهای حاوی آدرسعموماً در ایمیل

                                                           
1- Phishing 
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طور کند و بهن روش است که این برنامه از صفحاتی که کاربر باز کرده استفاده میفیشینگ تب نبینگ: در واقع جدیدتری -3

 (.1۰2: 13۹6)ربیعی زاده،دهدآهسته کاربر را به سایت ساختگی ارجاع می

ه کند. این شبک: روشی است که در واقع یک فیشر، یک شبکه بی سیم )وایرلس( ساختگی ایجاد می 1دوقلوهای شرور -4

ها وجود داشته باشد. . شاپها، و کافیها، هتلهایی مانند فرودگاهتواند در مکانهای معتبر عمومی و و قانونی میهمانند شبکه

کنند رمزهای عبور و یا سایر اطلاعات مرتبط با کارت اعتباری شود، کلاهبرداران سعی میوقتی که یک نفر وارد شبکه جعلی می

 .او را ثبت و ضبط کنند

: حمله نفوذگر به منظور تغییر ترافیک وب سایت به یک وب سایت جعلی دیگر است. در این بخش از 2فوذگرحمله ن -3  

کاربر  DNSشدن سرویس دهنده « 1سمی»توسط فرد شیاد که در اصطلاح فنی به  DNSشیادی، با دستگاری سرویس دهنده 

شود وارد سایت جعلی فرد شیاد شده و اطلاعات نک میکه وارد سایت اصلی باشود. کاربر به تصور اینمعروف است. منجر می

ه تواند نسبت بگاه فرد شیاد به راحتی میکند و آنمحرمانه بانکی اعم از شماره حساب، شماره کارت و کلمه عبور را وارد می

 (.۵7: 13۹6)فرجیها و علمداری،سوء استفاده اقدام کند

خوان ت نوار مغناطیسی کارت اعتبار مشتری از طریق کشیدن کارت از میان کارت: فرآیند کپی کردن اطلاعا3فرآیند کپی کردن -4

 نامند. و استفاده از اطلاعات جهت ساخت کارت تقلبی توسط فرد شیاد را می

: دزدیدن کلمه عبور دارنده کارت هنگام استفاده از دستگاه خودپرداز یا پایانه فروش از طریق مشاهده 4دزدیدن کلمه عبور -۵

 شود. راکترهای وارد شده توسط کاربر را شامل میکا

خوان و قرار گرفتن پشت سر مشتری : شیاد با قرار دادن یک قطعه در مدخل ورودی کارت۵سرقت کارت و کلمه عبور -6

ت که سکند. لایه بیرونی این قطعه مشابه دستگاه است و در آن نواری تعبیه شده انسبت به سرقت کارت و کلمه عبور اقدام می

ر این اید. دهای درونی دستگاه وارد شود و با کشیدن لایه بیورنی، کارت نیز با آن بیرون میدهد کارت داخل قسمتاجازه نمی

خوان و عدم انجام عملیات، مشتری کلیدهای مختلفی را فشار داده و زمانی روش پس از گیر کردن کارت مشتری درون کارت

ه کلمه عبور شود کنهاد شیاد دوباره کلمه عبور توسط مشتری به منظور رفع مشکل وارد میشد به پیشکه مشتری مستاصل می

شود. مشتری بنابر پیشنهاد مجدد فرد شیاد به منظور اطلاع متصدیان امور بانکی از محل خودپرداز کارت در این شرایط سرقت می

و از دستگاه خودپرداز دیگر وجوه موجود از حساب  شود که فرد شیاد نسبت به خروج قطعه به همراه کارت اقدامدور می

رباید شایان ذکر است که در مطالعه و تحقیقی که توسط دیوید کارتر پرفسور و استاد دانشگاه کند یا میمشتری را سرقت می

لاهبرداری گزارش شده اسه ک 1ترین جرمی که در سالهای اخیر در فضای سایبر یا سایبرسپیسمیشگان صورت گرفته است شایع

 (.28: 138۹)نادرخانی،کارت اعتباری بوده است

های مسروقه،  )کارت بانک( صورت گونه کلاهبرداری از قدیم با استفاده از کارتهای پرداخت: اینسوء استفاده از صندوق -7

ورت کد ونیکی کذب به صافزار ویژه کامپیوتری، اطلاعات الکترافزار و نرمگرفت ولی امروزه با استفاده گسترده از سختمی

گیرد. مرتکبین این نوع کلاهبرداری های بانک و اعتبار ثبت شده مورد سوء استفاده قرار میهای مغناطیسی کارتروی لبه

ها را اغلب از طریق تجاوز به مکامه تلفنی، از طریق تدارک صفحه کلید های محرمانه ضروری برای سوء استفاده از کارتشماره

 آورند.ها را به دست میکردن و یا مختل نمودن خطوط مخابرات دادهجعلی، نفوذ 

                                                           
1- Eviltwins 
2- Pharming 
3- Skimming 
4- Shoulder surfing 
5- Lebanese Loop 
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زنند و لینک موجود در :هکرها با ارسال ایمیل خود را جای سازمان خیریه جا می1های فیشینگ برای سازمان خیریهلینک -8

 برند. قت میایمیل شما را به دست سایت جعلی هدایت کرده و اطلاعات هویتی و کارت اعتباری شما را به سر

و فدرال اکسپرس ایمیل دریافت  UPSهای پستی مانند : از سرویس2های پستی معتبرپیش فاکتورهای جعلی با نام سرویس -۹

ید و باید هزینه پست را پرداخت کنید و شما آشود که درب خانه شما مثلاً یک تلویزیون میکنید و در آن فاکتوری دیده میمی

نصب شده روی سیستم شما به حساب حمله کننده  هاکه فاکتور با بدافزار کنید در حالیپرداخت می نیز هول شده و پول را

 رود. می

: استفاده از سیستم وایرلس در کافی شاپ و اسکن کامپیوتر توسط 3سرقت آنلاین هویت و مشخصات فردی و بانکی-1۰

ه هایی است کموارد اشاره شده در مطالب فوق الذکر که راهاند و سرقت اطلاعات. با توجه به هکرهایی که اطراف شما نشسته

 کنند.ای با ارتگاب این اعمال به وجه مال دسترسی پیدا میمرتکبین کلاهبرداری رایانه

 فارمینگ-4

شود. عبارت فارمینگ، یک نوع حمله هکرهاست که موجب هدایت ترافیک یک وب سایت به سایت جعلی دیگر می

pharming دید بر اساس واژگان یک واژه جfarming  وphishing  است. فارمینگ یک حمله مهندسی اجتماعی است

های های اخیر فارمینگ برای دسترسی به گواهینامههای دستیابی مانند نام کاربری و اسم رمز. در سالبرای دسترسی به گواهینامه

 های عمده برای تجارت الکترونیک و وبیکی از نگرانی اند. فارمینگ تبدیل بههای آنلاین به کار رفتهدستیابی در سرقت

اند، برای مقابله با این شناخته شده anti-pharmingای که با عنوان است. اقدامات پیشرفتههای بانکداری آنلاین شدهسایت

 وانند علیه فارمینگ حفاظتتکننده جاسوس افزارها نمیافزارهای پاکافزارهای ضدویروس )رایانه( و نرمها نیاز است. نرمسرقت

افزارهای پذیری نرمبرداری از قابلیت آسیبهای میزبان در یک کامپیوتر قربانی یا از طریق بهرهتواند از طریق تغییر فایلکنند. می

ی یادتواند از به خطر انداختن تعداد ز( صورت گیرد. درحالی که یک تشخیص نام دامنه بدخواهانه میDNSسامانه نام دامنه )

های آخر اند، به دست آید، اکثر نقاط آسیب پذیر در نزدیکی گرهشرکت کرده name lookup های مطمئن، که دراز گره

را با تبدیل نام محلی  name lookup که دستکتاپ های میزبانهای نادرست در فایلاینترنت قرار دارد. به عنوان مثال ورودی

 فارمینگ های بهتری برایها، غالباً هدف. دسکتاپدباشیک هدف محبوب برای بدافزارها میاندازد، به دام می IP خود به آدرس

بدتر از حملات فایل میزبان، به خطر افتادن یک رهیاب  .ها دارندتری روی آنزیرا سرورهای اینترنتی مدیریت ضعیف ،هستند

ند. ها تعیین کنها این است که یک سامانه نام دامنه مطمئن جهت دسترسی به شبکه برای کارخواهمحلی است. وظیفه رهیاب

ل ای فایهتواند موجب خرابی جستجوها برای کل شبکه محلی شود. برخلاف بازنویسیحال اطلاعات نادرست در اینجا می

توانند اطلاعات بدسامانه نام دامنه را به دو ها میشود. رهیابهای محلی به سختی کشف میمیزبان، به خطر افتادن مسیریاب

ها بسیاری از رهیاب افزارهای تعبیه شدههای موجود یا بازنویسی کامل نرمروش عبور دهند: با پیکربندی بد و نادرست محیط

ند های بالادستی مانن تعیین یک سامانه نام دامنه ویژه و قابل اعتماد را در مکان پیشنهاد شده توسط گرهامکا برای ادمینستورها

(ISPفراهم می ) قابل دسترسی در( کنندhttp://irandad.org/tag.) 

نادرست عبور  های بعدی از سرورتواند یک سامانه نام دامنه را تحت کنترل خود درآورد و همه رزولوشنکننده مییک حمله

دهد. از سوی دیگر بسیاری بد اندیش است که سامانه نام دامنه مسیریاب را تغییر می java script کنند. یک سناریو شاملمی

دهند( تر دستگاه را انجام میهای پیچیدهافزار داخلی که سرویسها دارای توانایی جایگزینی سفت افزار )یعنی نرماز مسیریاب

فارمینگ تنها یکی از  .تواند کشف شودها، جایگزینی یک سفت افزار هم به سختی مینند بدافزار در دسکتاپخود هستند. ما

                                                           
1- Charityphishing 
2- Fake invoices from delivery services 
3- On line identity theft 
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سایر موارد شامل حمله مردی در میان، شنود، و... است. همانند  ،تواند سفت افزار نادرست نصب کندانواع حملات است که می

های فارمینگ به خودی خود فقط از نظر گیرند. این روشها قرار میپیکربندی نامناسب کل شبکه محلی در معرض این رفتار

پذیری کلان ها در همه جا هستند و این خودنوعی آسیبسیمهای بیآکادمیک مورد توجه هستند. درحالی که مشتریان رهیاب

ها وه بر این چون این رهیابها امکان پذیر است. علاسیم در اکثر این دستگاهآورد. دسترسی اجرایی به صورت بیبه وجود می

ی مانند. حتی زمانی که رمزهای اجرایکنند، رمزهای اجرایی معمولاً بدون تغییر باقی میفرض خود کار میهای پیشغالباً با محیط

 های بی سیم خطاهایها از طریق حملات قابل حدس زدن هستند، چون بیشتر مشتریان رهیابکنند بسیاری از آنتغییر می

سفت  های رهیاب حتی خوددهند. وقتی دستیابی اجرایی تائید شد، همه محیطنی را برای ورود به سیستم ناموفق نشان نمیزما

شوند. این حملات به سختی ردیابی ها استفاده میافزار ممکن است تغییر کند. این فاکتورها برای به خطر انداختن رهیاب

دهند )قابل دسترسی در وب سایت: وچک و خارج از اینترنت روی میشوند، زیرا خارج از خانه یا ادارات کمی

https://pvlearn.com.) 

 هک یا دسترسی غیرمجاز-5

با پیشرفت علم و فراگیر شدن استفاده از هوش مصنوعی و عدم وجود محدودیت سنی و جسیتی و قومیتی برای استفاده از این 

دیدگاهی از این فضا استفاده کند و این یک جنبة مثبتی است که هیچ کس از فضا، باعث شده است که هر فردی با هر عقیده و 

نفی شود و این خود جنبة ممحرومیتی برخوردار نیست. در مقابل؛ بالطبع این فراگیری باعث ورود افراد سودجو و تبهکار می

ی آن توسط مقنن این موضوع را روشن ای در کشور ما و جرم انگاربا تصویب قانون مبارزه با جرایم رایانه این شمول است.

های اجتماعی و فضای مجازی یک معضل و مشکلی را کند که مسألة هک کردن و دسترسی غیر مجاز به اطلاعات در شبکهمی

ه هک کردن، ب ها درگیر این مشکل شده اند.به وجود آورده است. هرچند تمام کشورها از این قاعده مستثنی نیستند و تمام آن

 ای هک مساوی، کِ َرکسود بردن از یک روش سریع و هوشمندانه برای حل یک مشکل در رایانه است. در علوم رایانهمعنی 

هایی از دهد. گستردگی واژه هک فقط منحصر به رایانه نیست و توسط افراد گوناگون در زمینهاست که معنی رمز گشایی می

بکار رفت. معنی 1۹6۰ه برای اولین بار در مؤسسه فناوری ماساچوست در سال رود. این واژقبیل: موسیقی، نقاشی و... بکار می

اند اصلی آن سود بردن از یک روش سریع و هوشمندانه برای حل مشکل تکنیکی بوده است. در دهة اخیر دانشمندان توانسته

 (.3، 13۹6های بدن انسان را نیز هک کنند )خالقی و احمدی شریفی،که حتی سلول

های اجتماعی این است که فرد بزهکار با نقض تدابیر امنیتی و دسترسی غیرمجاز به اطلاعات فضای مجازی و شبکه منظور از

علیه فناوری محض  جرایمبرخی دسترسی غیرمجاز را در زیر مجموعة  .های حفاظت شده دست یابدبه صورت غیرمجاز به داده

علیه محرمانگی و تمامیت و در دسترس بودن سیستم ها و داده های رایانه ای  جرایمقرار می دهند. برخی دیگر آن را در زمرة 

ای محض دانست؛ توان در زمرة جرم های رایانهای را میقلمداد می کنند. دسترسی غیرمجاز را از منظر حقوق کیفری رایانه

سامانه های رایانه ای و فضای سایبر ارتکاب های مرتبط با سیستم های رایانه ای است، ثانیا تنها در محیط زیرا، اولا از جرم

یافتنی است. از منظر حقوق کیفری برخی دسترسی غیرمجاز را در زمره جرم های علیه اموال می پندارند و برخی دیگر آن را 

 (. 1۹، 1388از مقوله جرم های مالی یا اقتصادی می دانند) جلالی فراهانی،

مجاز با توجه به موضوع آن و تعریف گفته شده و آنچه که در زمینه آن ارائه شده، به بنا به نظریه ای مفهوم جرم دسترسی غیر

 (.42، 138۹نماید تا جرایم علیه اموال )عبدالهی، تر میمفهوم جرایم علیه امنیت و اسایش عمومی نزدیک

کی از مظاهر تجاوز به حریم ، به طور خاص دسترسی غیرمجاز را که ی1388ای مصوب به موجب ماده یک قانون جرایم رایانه

ـ هرکس به 1ماده»های اجتماعی و فضای مجازی است، جرم انگاری شده است. منطوق این ماده:  خصوصی افراد در شبکه

ای یا مخابراتی که به وسیله تدابیر امنیتی حفاظت شده است دسترسی یابد، به حبس های رایانهها یا سامانهطور غیرمجاز به داده
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( ریال یا هر دو ۰۰۰/۰۰۰/2۰( ریال تا بیست میلیون )۰۰۰/۰۰۰/۵یک روز تا یک سال یا جزای نقدی از پنج میلیون ) از نود و

 «.مجازات محکوم خواهد شد

این رکن قانونی جرم دسترسی غیرمجاز به اطلاعات اشخاص است که ایراداتی نیز برآن وارد است. من جمله این ایرادات؛ عدم 

رساند چرا که روشن نیست رمجاز و تدابیر امنیتی که این امر تاحدی ابهام آمیز بودن ماده فوق را میتعریف اصطلاحات غی

دانیم قانون باید واضح و شفاف باشد. گیرد. حال آن که میمقصود از غیرمجاز چه بوده و تدابیر امنیتی چه مواردی را در بر می

رسد میزان آن از بازدارندگی لازم در پیشگیری از ی است که به نظر میایراد دیگری که مطرح است مربوط به کیفر جزای نقد

  .این جرم برخوردار نباشد

 هتک حیثیت و نشر اکاذیب-6

 های مربوط به ضبط و انتشار تصویر و صوت گسترش اینترنت سببدر کشور ما نیز همسو با تحولات جهانی با توسعه فناوری

ز این وسایل علیه حیثیت و آبرو و حریم خصوصی افراد شویم که اگر تدبیر قانونی در این شده تا هر روزه شاهد سوء استفاده ا

زمینه ظهور نکند دیری نخواهد پایید حریم خصوصی تبدیل به صحنه سوءاستفاده عمومی شده و روی سیاه فناوری اطلاعات، 

دی عمومی به دولت و قانونگذار در حفظ حریم های بشری از یکسو و بی اعتماهویدا شده و باعث انتقاد همگانی به پیشرفت

توان به قانون نحوه مجازات اشخاصی خصوصی افراد از سوی دیگر خواهد شد. در بررسی حمایت قانونی از حیثیت افراد می

( قانون مجازات اسلامی )تعزیرات حکومتی 64۰و ماده  1372نمایند مصوب های غیرمجاز میکه در امور سمعی و بصری فعالیت

این قانون به جرم نشر اکاذیب به عنوان جرمی عمومی باید متذکر شد که این  6۹8اشاره کرد. همچنین با توجه به اشاره ماده 

ای، نوع جدیدی از جرم توهین سنتی است که در آن توهین رایانه .باشدای هم می( لایحه جرائم رایانه17جرم موضوع ماده )

انه وسیله رایآور اعم از دروغ یا راست بهای، به معنای نسبت دادن هر امر وهنجرم توهین رایانه باشد.وسیله ارتکاب، رایانه می

توان هتک حرمت را یا انجام فعلی که در نظر عرف و عادت موجب کسر شأن و یا باعث تخفیف و پست شدن فرد گردد. می

آمیز رفتار، گفتار، اشارات و کلیه اظهارات شفاهی و کتبی توهین ای از طریقتوهین رایانه .ای دانستنتیجه حاصل از توهین رایانه

ظهار آمیز، اگیرد. در توهین، خلاف واقع بودن اظهارات ضروری نیست؛ زیرا ممکن است اظهار توهینوسیله رایانه صورت میبه

جرم رجوع کرد.  واقعیت نیز باشد. در تشخیص رفتار و گفتار و اشارات موهن باید به عرف زمان و مکان وقوع

 (.16، 14۰2)میرمحمدصادقی،

شخصیت طرفی که مورد اهانت واقع شده نیز در قضاوت عرف مؤثر است. در این جرم باید مخاطب معین باشد؛ توهین به یک 

مذکور در ماده « افراد»ای باید شخص حقیقی باشد. این امر از لفظ مخاطب کلی، جرم نیست. همچنین مخاطب توهین رایانه

قانون « 64۰»گردد و همچنین از کلماتی مثل صوت، تصویر و فیلم که در ماده استفاده می 13۹2قانون مجازات اسلامی 6۰8

آمده است؛ زیرا شخص حقوقی فاقد صوت و تصویر و فیلم است و شخصیتی اعتباری داشته، شخصیت و مجازات اسلامی

شود؛ زیرا فرد قانون مجازات اسلامی مستفاد می 6۰8که از ماده وجود مادی ندارد. زنده بودن مخاطب نیز شرط دیگری است 

شده در قانون شرط تحقق جرم توهین نیست و از سوی شود. حضوری یا علنی بودن، جز در موارد تصریحمرده، زنده تلقی نمی

 6۰8ررات جزائی مواد: نسبت به کلمه اهانت، توهین و یا هتک حرمت مندرج در مق 1۰/1۰/137۹دیگر، طبق قانون استفساریه 

قانون مطبوعات توهین باید صریح باشد. ارتجالی بودن  27و  26و مواد  6ماده  8و  7قانون مجازات اسلامی و بندهای  6۰۹و 

ود. شای، هم شامل توهین بدوی و هم توهینی که در جواب دیگری است، میای نیز ضرورتی ندارد. توهین رایانهتوهین رایانه

د رایانه ای وسیله ارتکاب حتماً بایباشد؛ اما در توهین رایانهای، مقید به نتیجه نیست. بنابراین، از جرائم مطلق میهتوهین رایان

جرم توهین نیاز به عنصر روانی، یعنی عمد در توهین کردن دارد، که مستلزم معرفت داشتن فاعل نسبت به موهن بودن  .باشد

 (.1۵8، 14۰2باشد. )میرمحمد صادقی، اص، مثل قصد اذیت و متألم کردن طرف، شرط نمیباشد. البته سوءنیت خرفتار خود می
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که در حالت خواب، بیهوشی، هیپنوتیزم و یا مستی و... باشد به عبارت دیگر، اولاً، مرتکب باید در فعل خود عامد باشد؛ نه این 

نیاً، از موهن بودن رفتار خود آگاه باشد. پس اگر به دلایلی مثل و در هر حال، باید با اراده و اختیار مرتکب رفتار موهن گردد. ثا

ای صراحتاً تفاوت فرهنگی و یا زبانی نسبت به امر جاهل باشد، توهین کیفری محقق نگشته است. از آنجا که جرم توهین رایانه

اب روزافزون آن خواهد افزود، به نظر ای از قوانین ذکر نشده و بدون مجازات ماندن مرتکبان این جرم نیز بر ارتکدر هیچ ماده

عنوان یکی از مصادیق هتک حرمت، به مرتکبان این جرم را به 1388ای مصوب قانون جریم رایانه 16رسد باید طبق مادهمی

حبس از نود و یک روز تا دو سال یا جزای نقدی از پنج میلیون ریال تا چهل میلیون ریال یا هر دو مجازات محکوم کرد. اما 

باشد. در مورد توهین مشدد می 6۰۹قانون مجازات اسلامی در خصوص توهین ساده و ماده  6۰8آنچه مدنظر است، ماده 

ضربه و یا پنجاه هزار ریال تا یک میلیون ریال جزای نقدی است و  74شلاق تا  6۰8مجازات توهین ساده بر اساس ماده 

 .باشدضربه شلاق و یا پنجاه هزار ریال تا یک میلیون ریال جزای نقدی می 74ماه و یا تا  6تا  3مجازات توهین مشدد، حبس از 

ه قصد اضرار به غیر یا تشویش اذهان عمومی یا مقامات رسمی را نشر اکاذیب ب واقع خلاف وقایع و دروغ اخبار ةانتشار و اشاع

داند حقیقت ندارد عالماً و کارهایی را که میگویند. به عبارت دیگر، مقصود از اشاعه اکاذیب آن است که مرتکب مطالب و 

عامداً علیه شخص حقیقی یا حقوقی یا مقامات رسمی شایع و اظهار کند و بدون اینکه اعمال معینی را به افراد معینی نسبت 

 (.6۰-۵۹: 13۹3)وروایی و همکاران،دهد، اخبار یا مطالب بی اساس و دروغ را بیان کند

و نشر اکاذیب یا نسبت دادن عمل خلاف حقیقت به شخص حقیقی یا حقوقی یا مقامات رسمی  عنصر مادی این جرم، اظهار

شود. در حقیقت دو جرم می محقق ای رایانه جرایم قانون 18 ههای مذکور در مادهای اجتماعی است که به یکی از راهدر شبکه

 .ی به شخص یا اشخاص حقوقی یا مقامات رسمیدر این ماده بیان شده است: اظهار اکاذیب و نسبت دادن مطلب غیر واقع

اپی یا خطی با امضا یا بدون امضا یا چ اوراق گونه هر توزیع یا گزارش عریضه، شکوائیه، نامه، هوسیل به باید اکاذیب هاشاع

بدون امضا یا به عنوان نقل و قول صریح یا ضمنی از شخص حقیقی یا حوقی یا مقامات رسمی صورت گیرد. )میر محمد 

 (.234، 14۰2صادقی،

توان استنباط کرد که اظهارات شفاهی از شمول ماده خارج است و ظاهراً رویه قضایی نیز از مصادیق مذکور در این ماده می

د این جرم با رسمی نظر به است، افراد شئون و حیثیت حفظ که مذکور مواد تشریح هکند.  با توجه به فلسفهمین را تأیید می

بته حتی اگر ال . هر وسیله ای که بتوان اکاذیبی را اظهار و حیثیت افراد جریحه دار ساخت از قبل اینترنت و ... قابل تحقق است

 مثلاً . دارد وجود رایانه طریق از آن تحقق امکان هم باز باشیم، اسلامی مجازات قانون 6۹8 هبه مقید به مصادیق ذکر شده در ماد

، مقصود از مراسله هر نوع مکتوبی است که اشخاص برای دیگری از طریق تلفنگرام و یا حتی از طریق «مراسلات» مصداق رد

اگر به وسیله اینترنت یا مشابه به آن هم  :است مطلب این مؤیّد نیز قضائیه قوه حقوقی هفرستند. نظریه ارادپست الکترونیکی می

 قانون 6۹7 هدهنده نتواند صحت آن انتساب و اسناد را ثابت نماید، مورد مشمول ماد جرمی به کسی نسب داده شود و نسبت

 .بود خواهد اسلامی مجازات

 نتیجه گیری

 

 ییکارا یروزمره و ارتقا ینه تنها در بهبود زندگ یفناور نی، ایو گسترش استفاده از هوش مصنوع یفناور عیسر شرفتیپ با

 نیاز بزرگتر یکی یبریسا میقرار گرفته است. جرا زین یبریمختلف موثر بوده است، بلکه مورد سوءاستفاده مجرمان سا عیدر صنا

 یمصنوع هوش اند.تر شدهو مخرب تردهیچیها پچالش نیا ،یو با ورود هوش مصنوع استمدرن  یایدن یتیامن یهاچالش

بزرگ  یهاداده لیبه تحل توانندیم ینیماش یریادگی یهاتمی. الگورکندیهم مو هدفمندتر را فرا تردهیچیحملات پ یامکان اجرا

و بدافزارها را  نگیشیتا حملات ف دهدیبه مهاجمان اجازه م هالیتحل نیکنند. ا ییکاربران را شناسا یرفتار یبپردازند و الگوها
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یم یمصنوع هوش .شودیحملات م نیبودن ا زیآمتیموفق شیامر منجر به افزا نیو اجرا کنند، که ا یطراح یشتریبا دقت ب

را دارند.  یتیامن یابزارها گرینفوذ و د صیتشخ یهاستمیپنهان ماندن از س ییاستفاده شود که توانا ییبدافزارها جادیا یبرا تواند

 در و حذف آنها را دشوارتر کنند. ییدهند و شناسا قیتطب یتیامن ریو تداب یطیمح راتییخود را با تغ توانندیبدافزارها م نیا

 یبرا یترشرفتهیو پ دیجد یتیامن ریکه لازم است تداب دهدینشان م یبریسا میدر ارتکاب جرا یهوش مصنوع ریتاث ت،ینها

و نحوه  دیجد داتیو آموزش کاربران در خصوص تهد یعموم یآگاه شیافزا ن،یاتخاذ شود. همچن داتیتهد نیمقابله با ا

 برخوردار است. یاژهیو تیمقابله با آنها از اهم

 منابع

 (. حقوق جزای عمومی، تهران: میزان.14۰2اردبیلی، محمدعلی)

 .تهران کیهان، موسسه چیست؟، شناسی جرم کیست مجرم ،(138۵)زمان تاج دانش،

 .7۵سال اول، شماره (. کاربرد هوش مصنوعی در علوم اسلامی، فصلنامه نور، 13۹6ربیعی زاده، احمد )

(. نقش هوش مصنوعی در فرهنگ نوین تمدن اسلامی، جستارنامه فرهنگ و هنر 14۰1سهرابی، ایمان و اکبرنژاد، حسن )

 .2اسلامی، دوره اول، شماره 

 .تهران ژوبین، انتشارات عمومی، جزای حقوق ،(14۰2) هوشنگ شامبیاتی

. مجله یرانیا یاطلاعات یهاگاهیدر پا یهوش مصنوع یهامؤلفه ییشناسا(. 14۰۰عظیمی،  محمدحسن و اسماعیلی، سمیرا )

 .۵4، شماره 14دانش شناسی، دوره 

 ،آلمان و ایران کیفری نظام در سایبر فضای در انگاریجرم معیارهای تطبیقی مطالعه ،(13۹6)علی علمداری، و محمد فرجیها،

  .2 شماره تطبیقی، حقوق مطالعات

 امنیت و انسانی علوم پژوهی، آینده ملی همایش اولین زدایی، جرم در اجتماعی های شبکه نقش ،(13۹۵)الهام قایدرحمتی،

 .اجتماعی

 .تهران سلمان، نشر اجتماعی، آسیبهای و اینترنت ،(1387)مسعود کوثری،

در علوم اسلامی، (. تحلیلی بر کارکردهای هوش مصنوعی 14۰۰موسایی، زینب و کریمی نیا مهدی، انصاری مقدم، مجتبی )
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The Impact of Artificial Intelligence on Cybercrime 
 

Sara Soufi1, Saber Salehnezhad Behrestaghi2 

 

Abstract 

The aim of this research is to investigate the impact of artificial intelligence technology on 

cybercrime. Artificial intelligence technology, as one of the remarkable advancements in recent 

decades, has had profound effects on various human activities, including cybercrimes. These 

effects may be both positive and negative. On the one hand, artificial intelligence systems can 

make significant improvements in cybersecurity and prevent online crimes. For example, the 

ability to detect unknown patterns and track suspicious activities through machine learning 

algorithms can help combat cyber attacks. On the other hand, as artificial intelligence 

capabilities improve, forensic experts have also expressed concerns about its use in 

cybercrimes. For instance, artificial intelligence tools can be used by attackers to create more 

complex and effective cyber attacks. Therefore, the question arises: What impact does artificial 

intelligence have on committing cybercrimes? Research findings indicate that the impact of 

artificial intelligence on committing cybercrimes can be examined in several ways. These 

impacts can be observed both in the tools and technologies used by cybercriminals and in 

defensive strategies used to mitigate these attacks. In other words, artificial intelligence can 

also be used both as a tool for committing cybercrimes and as a tool for defense against them. 

However, to address these challenges, there is a need to further develop artificial intelligence-

based solutions for detecting, preventing, and mitigating cyber attacks. 

Keywords: Artificial Intelligence, Crime, Cyber, Internet. 
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